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Gawronski & Partners S.K.A.
info@gppartners.pl

al. Jana Pawta Il 12

00-124 Warszawa

Warszawa, 21 sierpnia 2020

Dotyczy: Ocena zgodnoéci Exchange Online, Gmail, iCloud Mail
dla celéw dziatalnosci radcéw prawnych

Przedstawiamy opinie prawng dotyczacg oceny zgodnosci ustug poczty elektronicznej:

1) Exchange Online w ramach Microsoft 365, formalnie oferowanej dla firm z Europejskiego
Obszaru Gospodarczego przez Microsoft Ireland Operations Limited

2) Gmail w ramach G-Suite formalnie oferowanej dla firm z Europejskiego Obszaru
Gospodarczego przez Google Ireland Limited'

3) iCloud Mail w ramach Apple Business Manager formalnie oferowanej dla firm z
Europejskiego Obszaru Gospodarczego przez Apple Distribution International Ltd. z
siedzibg przy Holly Industrial Estate, Hollyhill, Cork, Irlandia;

dla potrzeb wykonywania zawodu przez radcéw prawnych w formie kancelarii radcy prawnego.

Analize oparliSmy na naszym autorskim podziale funkcjonalnym RODO na trzy filary: legalnosc,
prawa jednostki i bezpieczenstwo, oraz dwa fundamenty: rozliczalno$¢ i ocene ryzyka,
zaproponowanym w ksigzkach ,RODO. Przewodnik ze wzorami” (s. 32), ,Ochrona Danych
Osobowych. Przewodnik po Ustawie i RODO z wzorami” (s. 46), ,Guide to the GDPR” (s. 6).
Schemat oceny zbiezny jest z zastosowanym w naszej opinii z dnia 31 maja 2020 r. dotyczacej
oceny zgodnosci wykorzystywania ustug wideokonferencyjnych Teams, Zoom, Webex w
dziatalnosci radcow prawnych.

Oceniamy zgodnos¢ z prawem (legalnos¢) i bezpieczenstwo przetwarzania danych w ustugach
poczty elektronicznej oferowanych przez Dostawcédw. Nie oceniamy jedynie kwestii realizacji praw
jednostki (praw osob, ktérych dane dotyczg), ze wzgledu na to, ze gtéwna relacja pomiedzy radcg
prawnym a dostawcg ustugi jest relacjg powierzenia przetwarzania danych, a podmiot
przetwarzajgcy petni w odniesieniu do obstugi praw jednostki tylko role pomocniczg dla
administratora danych. Niniejsza opinia jest narzedziem zapewniajgcym realizacje zasady
rozliczalnosci, a w jej tres¢ wplatamy elementy oceny ryzyka, w ten sposdb wypetniajgc wszystkie
pie¢ elementéw podziatu funkcjonalnego RODO. Oceniajgc bezpieczenstwo, koncentrujemy sie na
poufnosci, w ten sposdb konsumujgc tez ocene mozliwosci zapewnienia przez radce tajemnicy
zawodowej.

Nasza opinia przedstawia:

(i) obowigzki radcow prawnych wynikajgce z przepisdw prawa w zwigzku z korzystaniem z
ustug poczty elektronicznej

(ii) opis omawianych ustug poczty elektroniczne;j
(iii) analize zgodnosci z przepisami prawa dla kazdej ustugi
(iv) ogdine wnioski i wskazowki dla radcow ptyngce z analizy.

Opinia i zawarta w niej analiza zgodnosci bazuje na dokumentach i zrodtach powszechnie
dostepnych dla kazdej z ustug oferowanych przez Dostawcéw.

. PODSUMOWANIE
Przeprowadzona przez nas analiza doprowadzita nas do nastepujgcych wnioskow.

1) Radcowie prawni mogg wykorzystywac dla celow wykonywania zawodu ustugi Exchange
Online w ramach pakietu Microsoft 365 a takze Gmail w ramach pakietu G-Suite, natomiast
watpliwe bytoby wykorzystywanie ustugi iCloud Mail.

" Wersja umowy na ustugi G Suite dostepna w procesie rejestracji ustugi domysinie wskazuje podmiot z siedzibg w Irlandii
jako dostawce ustug: https://admin.google.com/terms/apps/1/11/en/premier_terms_eea.html



2) Warunkiem legalnosci korzystania z ktérejkolwiek z ustug dla celéw wykonywania zawodu
jest wykupienie ustugi biznesowej przez radce.

Umowa powierzenia przetwarzania danych dotyczgca korzystania z ustug poczty email
dostepna jest tylko w wersji biznesowej ustugi. Uzytkownicy korzystajgcy z ustugi dla potrzeb
prywatnych, co do zasady nie sg administratorami danych i w zwigzku z tym nie powierzajg
danych do przetwarzania dostawcy.

3) Wszystkie ustugi email zapewniajg wysoki poziom bezpieczenstwa (poufnosci i ciggtosci),
niemozliwy do osiggniecia przez radce w wersji ,on premise”, tym bardziej przy
poréwnywalnych kosztach dla mikro lub matej firmy.

4) Warunki prawne Microsoft 365 i G-Suite sg zgodne z wymaganiami RODO (przy tym
potwierdzenie zgodnosci G-Suite wymaga nieco interpretacji) natomiast warunki prawne
ustugi Apple Business Manager trudno jednoznacznie uzna¢ za zgodne z RODO.

5) W Microsoft 365 dane (korespondencja) sg przechowywane na terenie Europejskiego
Obszaru Gospodarczego (EOG), w G-Suite mozna (i nalezy) ustawi¢ przechowywanie
danych w EOG, natomiast w iCloud przechowywanie danych nie moze zosta¢ ograniczone
do EOG.

Ograniczenie przechowywania emaili do terenu EOG w ustugach Microsoft 365 (Exchange
Online) i G-Suite (Gmail) w naszej ocenie pozwala uznaé, ze dane osobowe w tych ustugach
sg chronione odpowiednio.

Co do iCloud Mail, na tle tresci wyroku Schrems Il ocena ryzyka naruszenia praw i wolnosci
os6b, ktérych dotyczytaby korespondencja email radcy, moze doprowadzi¢ do uznania, ze
dane te nie beda w ustudze iCloud podlegaty ochronie odpowiedniej do ochrony wynikajgcej
z prawa UE (RODO).

6) Microsoft. W celu legalnego korzystania z ustugi poczty Microsoft Exchange Online nic nie
trzeba robi¢ — przeciwnie NIE NALEZY zmienia¢ ustawien przy tzw. ,Geo”, czyli domysinym
dla uzytkownikéw z EOG (po angielsku European Economic Area = EEA) ustawieniu
ograniczenia przechowywania danych do regionu EOG.

7) Google. Radca prawny korzystajgcy z wersji biznesowej Gmail (w ramach pakietu G-Suite)
dodatkowo powinien zaakceptowa¢ umowe powierzenia oraz wybrac region ,Europa”, w
ktorym przechowywane bedg dane (wybor regionu przechowywania danych mozliwy jest
tylko w wersji G Suite Business oraz G Suite Enterprise). Zaréwno umowy zwigzane z
przetwarzaniem danych jak i wybdr regionu przechowywania danych znajdujg sie w sekcji
konsoli administratora Google G-Suite: KONTO => USTAWIENIA KONTA.

Zgodnie z komunikatem Google rozestanym uzytkownikom 11 sierpnia 2020, nie ma juz
koniecznosci odrebnej akceptacji standardowych klauzul umownych (SCC) (w umowie
przetwarzania danych Google, czyli Data Processing Amendment = DPA, nazywane Model
Contract Clauses = MCC).

8) Apple. Apple nie umozliwia ograniczenia przechowywania danych (emaili) do EOG. Z tego
powodu, a takze w zwigzku z daleko idgcymi uprawnieniami, jakie Apple przyznaje sobie
wzgledem danych powierzonych, a takze wobec niskiej transparentnosci prawnych
warunkow przetwarzania danych, korzystanie z ustugi iCloud dla celéw profesjonalnych
przez radcéw prawnych jest dyskusyjne.

9) Transfer danych do USA. Wszyscy dostawcy transferujig do USA obecnie dane
telemetryczne i dane podstawowe uzytkownikéw, na podstawie SCC. Oceniajgc to na tle
wyroku TSUE ,Schrems II”, uwazamy, ze SCC zasadniczo zapewniajg odpowiednig (do UE)
ochrone danych innych niz kontent przy transferze do USA. Potwierdzajg to statystyki
nakazow USA (FISA? i NSL3), do ktorych odwotuje sie NOYB (fundacja Maxa Schremsa), a
z ktorych wynika, ze ilo$¢ zgdan niedotyczacych kontentu jest pomijalna®.

2 Foreign Intelligence Surveillance Act
3 national security letters
4 https://noyb.eu/en/next-steps-eu-companies-fags



10) Dostawca chmurowy jako administrator. Microsoft i Apple rozpoznajg swojg role jako
administratora danych telemetrycznych i danych o uzytkownikach. Nie wyklucza to naszym
zdaniem korzystania z ustug dostawcow poczty, ktorzy widza sie wytgcznie w roli podmiotow
przetwarzajgcych (tu Google). Wnioski z opinii wideokonferencyjnej pozostaja tu aktualne.

Podsumowujac:

Niedopuszczalne jest korzystanie z darmowych wersji omawianych ustug, gdyz dostawcy dla
takiej wersji ustugi nie oferujg umowy powierzenia przetwarzania danych.

Poczta Microsoft 365 (Exchange Online) jest najtatwiejsza do obstugi ,regulacyjnej” i
uzasadnienia zgodnosci.

Gmail ma najstabszg reputacje w odniesieniu do ochrony prywatnosci, ale przy spetnieniu
wskazanych w opinii wymagan wydaje sie zapewnia¢ zgodnosc¢. Istotny jest wybor wersji pakietu
G Suite. Najtansza opcja G Suite Basic nie daje mozliwosci wyboru regionu przechowywania
danych, dlatego rekomendowane jest korzystanie z wersji G Suite Business, G Suite Enterprise
lub G Suite Enterprise Essentials.

Apple ma najlepszg reputacje w ochronie prywatnosci, ale trudno uzna¢ za zgodne z RODO
prawne warunki Apple przetwarzania danych dla klientow biznesowych, oraz nie mozna
ograniczy¢ przechowywania emaili w iCloud Mail do EOG, co fgcznie naszym zdaniem co do
zasady wyklucza obecnie dopuszczalnos¢ uzywania iCloud Mail do wykonywania zawodu przez
radcéw prawnych.

Natura i prawne aspekty ustugi poczty elektronicznej
1. Ustuga poczty elektronicznej

Kazdy z Dostawcéw — Microsoft, Apple oraz Google oferuje swoim klientom szereg ustug
ufatwiajgcych prowadzenie dziatalnosci biznesowej. Z uwagi na skale dziatalnosci Dostawcow,
przetwarzang przez nich ilos¢ danych i oczywiscie aktualne uwarunkowania technologiczne, ustugi
oferowane przez Dostawcow swiadczone sg z wykorzystaniem chmury obliczeniowej.

Jedna z podstawowych ustug oferowanych przez Dostawcow w ramach prowadzonych przez nich
dziatalnosci jest ustuga poczty elektronicznej (ustuga email).

Ustuga email polega na dostarczaniu funkcjonalnosci serwera poczty elektronicznej oraz
(ewentualnie) umozliwieniu dostepu do poczty elekironicznej przez przeglgdarke internetows.
Dostarczanie aplikacji (klient poczty) pozwalajgcej obstugiwaé poczte elektroniczng na komputerze
lub innym terminalu nie jest dostarczaniem ustugi email. W opinii koncentrujemy sie na
funkcjonalnosci serwera poczty email.

Upraszczajgc maksymalnie, poczta elektroniczna to ustuga przechowywania danych (emaili),
wysytania danych (emaili) i odbierania danych (emaili).
2. Cel korzystania z poczty elektronicznej przez radcow

Opinia analizuje zgodnos¢ z prawem korzystania przez radcéw prawnych z ustug email oferowanych
przez Google, Apple oraz Microsoft w celu wykonywania zawodu, w tym:

1) Swiadczenia pomocy prawnej w tym kontaktowania sie z klientami w sprawach objetych
tajemnicg zawodows;

2) kontaktowania sie za pomoca poczty elektronicznej z dostawcami, pracownikami i
wspotpracownikami kancelarii;

3) organizacji pracy wewnatrz kancelarii, w tym organizacji i przechowywania dokumentow
zawierajgcych tajemnice zawodowg radcy prawnego;

3. Prawne aspekty ustugi email

Poczta elektroniczna jest ustugg internetowa, ktéra zgodnie z USUDE (art. 1 pkt 4) jest tzw. ustugg
swiadczong drogg elektroniczng, tj. ustugg swiadczong bez jednoczesnej obecnosci stron (na
odlegtosc), poprzez przekaz danych na indywidualne zgdanie ustugobiorcy, przesytanej i
otrzymywanej za pomocg urzgdzen do elektronicznego przetwarzania, witgcznie z kompresjg
cyfrowa, i przechowywania danych, ktéra jest w catosci nadawana, odbierana lub transmitowana za
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pomocy sieci telekomunikacyjnej w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (na odlegtosc).

Z perspektywy USUDE poczta elektroniczna kwalif[kuje sie jako rodzaj tzw. hostingu, czyli ustugi
przechowywania danych, o ktérej mowa w art. 14 USUDE.

Z perspektywy RODO, $wiadczenie ustugi email jak i korzystanie z niej wigze sie z przetwarzaniem
réznego rodzaju informacji, w tym danych osobowych.

Zgodnie z art. 4 pkt 2) RODO, przetwarzanie danych osobowych to: operacja lub zestaw operacji
wykonywanych na danych osobowych Iub zestawach danych osobowych w sposob
zautomatyzowany Ilub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przesfanie, rozpowszechnianie Ilub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Kategorie danych. Dane osobowe przetwarzane w ramach poczty elektronicznej mozna
skategoryzowacé nastepujgco:

¢ podstawowe i kontaktowe dane uzytkownika: imie, nazwisko, email, telefon, login, hasto,
organizacja, metoda ptatnosci, ustawienia preferenciji;

o trescilkontent: czyli dane przechowywane i przesytane przez uzytkownikéw — tre$¢ maili oraz
wszelkie mozliwe zatgczniki (pliki) dotgczone do maili oraz wszelkie mozliwe dane i pliki
przechowywane i udostepniane w ramach ustug. Tresci/kontent mogg zawiera¢ ,wszystko” czyli
takze dane szczegolnych kategorii lub dane ,karne” (tzw. dane nieustrukturyzowane) jak réwniez
liste kontaktéw, ktéra stanowi uporzgdkowany zbior danych osobowych o odbiorcach poczty
elektronicznej, nieustrukturyzowane dane kontaktowe przesytane w ramach kontentu

¢ dane techniczne / telemetryczne: IP, lokalizacja i cechy sprzetu, natezenie ruchu, requesty
(czyli techniczne zadania wysytane przez uzytkownika do serwera poczty, typu: wyslij,
przeorganizuj, ustaw regute serwerowg), anomalie (anomalia to rodzaj metadanych, czyli
whiosek, ze pewne dane odbiegajg od normy), itp;

e dane drugiej strony korespondencji: dane identyfikacyjne (nieuwierzytelnione Iub
uwierzytelnione, w zaleznosci od uzytych protokotdw komunikaciji), dane telemetryczne.

W konsekwencji, korzystanie z ustugi email wigze sie z nastepujgcymi zagadnieniami prawnymi
dotyczgcymi przetwarzania danych osobowych oraz przetwarzania tajemnic za pomocg podmiotow
trzecich®:

(1) rola i pozycja dostawcy ustugi poczty elektronicznej wzgledem ustugobiorcy (radcy) — czy i
w jakim zakresie dostawca ustugi jest administratorem danych czy podmiotem
przetwarzajgcym,

(2) zarzadzanie fancuchem podwykonawcow,

(3) zobowigzanie do tajemnicy i prawo do danych,

(4) ,eksport danych” poza Europejski Obszar Gospodarczy — zmiany od 16 lipca 2020
(5) obowigzki formalne (umowa powierzenia, obowigzek informacyjny),

(6) bezpieczehnstwo danych (analiza ryzyka, ocena technicznych i organizacyjnych srodkéw
ochrony danych).

Do powyzszego dochodzg (mniej wazkie, ale tez istotne) zagadnienia swiadczenia ustug drogg
elektroniczng, czyli przede wszystkim formalny obowigzek sporzadzenia odpowiedniego:

5 0 zagadnieniach tych pisalismy juz w 2011 roku w publikacji ,Cloud Computing w sektorze finansowym. Regulacje i
standardy” red. Maciej Gawronski, 2011, Forum Technologii Bankowych przy Zwigzku Bankéw Polskich Dostepny na
stronach Forum Technologii Bankowych przy Zwigzku Bankéw Polskich https://zbp.pl/dla-bankow/bankowosc-
elektroniczna/forum-technologii-bankowych, link bezposredni https://www.zbp.pl/getmedia/030dda41-69d6-
4c21-9895-573edc218875/Cloud Computing




(7) regulaminu ustugi (przez podmiot, ktory oferuje dang ustuge)
— tu od razu informujemy, ze radca nie musi posiadaé¢ regulaminu komunikacji emailowej®.
4. Transfer danych do USA — RODO przed wyrokiem Schrems Il

Radca prawny korzystajacy z poczty elektronicznej jest zobowigzany do weryfikacji, czy dane
przetwarzane przez dostawce poczty elektronicznej nie sg przekazywane poza EOG. Przekazywanie
danych poza EOG wigze sie z dodatkowymi obowigzkami natozonymi na administratorow, w tym
weryfikacji podstawy prawnej do takiego transferu poza EOG. Nie chodzi tu oczywiscie o sam proces
przesytania danych na linii urzgdzenie nadawcy => serwer email nadawcy => serwer email adresata
=> urzgdzenie adresata’, tylko o to, gdzie serwer email przechowuje dane nadane i odebrane.

Przekazywanie danych osobowych poza terytorium Europejskiego Obszaru Gospodarczego zostato
uregulowane w rozdziale V RODO. Taki ,eksport danych” wymaga odrebnej (dodatkowej) niz art. 6
lub art. 9 RODO podstawy prawne;j.

W praktyce przekazywanie danych osobowych do Stanéw Zjednoczonych, skad pochodzg omawiani
przez nas dostawcy ustug email, odbywato sie na dwdch podstawach prawnych (czesto wspdlinie):

(1) tak zwana Tarcza Prywatnosci (Privacy Shield)

(2) standardowe klauzule umowne (tzw. SCC = standard contractual clauses, zwane réwniez
EU model clauses), o ktérych mowa w art. 46 ust. 2 lit. c RODO.

4.1.Privacy Shield / Tarcza Prywatnosci
Zgodnie z art. 45 ust. 1 RODO

Przekazanie danych osobowych do panstwa frzeciego lub organizacji miedzynarodowej
moze nastgpi¢, gdy Komisja stwierdzi, ze to panstwo trzecie, terytorium lub okres$lony
sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa
zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie wymaga specjalnego
zezwolenia.

Microsoft oraz Google widniejg na liscie podmiotow objetych programem Tarczy Prywatnosci UE-
USA. Apple nie dokonat samocertyfikacji w ramach Programu Tarczy Prywatnosci UE-USA.

Jednak od 16 lipca 2020 r. transfer danych osobowych do USA na podstawie decyzji w sprawie
Tarczy Prywatnosci jest nielegalny (wyrok Schrems I, o ktérym dalej). W konsekwenciji, aby
korzysta¢ z ustug poczty elektronicznej oferowanej przez dostawce, ktéry transferuje dane do
Stanéw Zjednoczonych, nalezy poszukiwa¢ innej podstawy legalizujgcej taki transfer danych.

4.2. Standardowe klauzule umowne

Inng podstawg transferu danych poza EOG moze by¢ stosowanie tzw. standardowych klauzul
umownych (SCC, standard contractual clauses, model EU contract clauses) w umowie pomiedzy
administratorem danych w EOG a odbiorcg danych poza EOG.

SCC to wzorce konkretnych zobowigzan umownych pomiedzy administratorem danych wysytajagcym
dane poza UE a odbiorcg (administratorem lub podmiotem przetwarzajgcym) tych danych poza UE,
zatwierdzone decyzjg Komisji Europejskiej. Zawarcie SCC dotychczas wystarczato do uznania, ze
transfer danych osobowych poza UE na ich podstawie zapewniat odpowiedni poziom ochrony
danych.

Zgodnie z art. 46 RODO

1. W razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot
przetwarzajgcy mogg przekaza¢ dane osobowe do panstwa ftrzeciego lub
organizacji  miedzynarodowej  wylgcznie, gdy zapewnig  odpowiednie
zabezpieczenia, i pod warunkiem, Zze obowigzujg egzekwowalne prawa 0SOb,
ktérych dane dotyczg, i skuteczne srodki ochrony prawney.

6 Ale zobaczymy co jeszcze UE wymysli.
7 Przesyt pakietéw danych jest domeng prawa telekomunikacyjnego. W praktyce odbywa sie z pomocg urzadzen na catym
Swiecie (w technologii MPLS de facto korzystajacej ze $wiatowego internetu)



2. Odpowiednie zabezpieczenia, o ktorych mowa w ust. 1, mozna zapewnic — bez
konieczno$ci uzyskania specjalnego zezwolenia ze strony organu nadzorczego — za
pomoca:

(...)
¢) standardowych klauzul ochrony danych przyjetych przez Komisje zgodnie z
procedurg sprawdzajgcg, o ktérej mowa w art. 93 ust. 2;

Wszyscy omawiani dostawcy oferujg SCC dla swoich ustug email. Jednak wyrok w sprawie Schrems
Il odnosi sie réowniez do mozliwosci ,eksportu” danych poza EOG na podstawie standardowych
klauzul umownych (SCC).

5. Schrems i

W dniu 16 lipca 2020 r. Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) wydat wyrok w sprawie
C-311/188, (dalej: Schrems I1)°, w ktérym na tle transferu danych miedzy Facebook Ireland a
Facebook Inc. TSUE wypowiedziat sie co do waznosci ,eksportu” danych poza EOG na podstawie:
(i) decyzji Komisji Europejskiej w sprawie tzw. Tarczy Prywatno$¢ oraz na podstawie (ii) tak zwanych
standardowych klauzul umownych (SCC).

5.1.Niewaznos¢ Tarczy Prywatnosci

Komisja w dniu 12 lipca 2016 r przyjeta decyzje w sprawie odpowiedniej ochrony danych osobowych
dla programu Tarcza Prywatnosci UE-USA (,Privacy Shield”). Privacy Shield wprowadzata
mozliwos¢ tak zwanej samocertyfikaciji podmiotéw ze Stanéw Zjednoczonych na zgodnos$é z prawem
ochrony danych EU. Samocertyfikacja polega na ztozeniu deklaracji przez podmiot amerykanski do
Federalnej Komisji Handlu (Federal Trade Commission) o tym, ze bedzie on stosowac¢ prawo
europejskie do danych europejskich. Lista podmiotéw objetych Tarczg Prywatnosci jest publikowana
w Internecie (np. tu https://www.privacyshield.gov/list).

W wyroku Schrems |l TSUE uznat za niewazng Decyzje Komisji Europejskiej w sprawie Privacy
Shield. Podstawowym argumentem podnoszonym przez TSUE jest brak proceduralnych gwarancji
dla oséb spoza USA poddawanych masowej inwigilacji elektronicznej na podstawie amerykanskiego
prawodawstwa'®.

TSUE uniewaznit Tarcze Prywatnosci podnoszac w zasadzie te same argumenty co w tzw. wyroku
Schrems | z 6 pazdziernika 2015 (sprawa C-362/14), ktérym TSUE uniewaznit tzw. Bezpieczna
Przystan — poprzedniczke Tarczy Prywatnosci. TSUE ponownie wskazat na brak proceduralnych
gwarancji dla oséb spoza USA poddawanych masowej inwigilacji elektronicznej na podstawie
amerykanskiego prawodawstwa. Trzy gldbwne amerykanskie akty prawne poddane krytyce to ustawa
o kontroli wywiadu zagranicznego (FISA), rozporzadzenie wykonawcze 12333 i dyrektywa polityczna
Prezydenta nr 28. W ocenie TSUE uprawnienia amerykanskich agend rzgdowych wynikajgce z
prawodawstwa amerykanskiego wzgledem ,danych =zagranicznych” sg tak duze i tak
niekontrolowane, ze nie sposdb uznac, ze Tarcza Prywatnosci rzeczywiscie dawata rezydentom Unii
Europejskiej ochrone odpowiednig do ochrony danych w EU. Sad wskazat, ze prawo amerykanskie
inaczej (duzo bardziej) chroni obywateli amerykanskich, nie dajgc porownywalnych, a w zasadzie
zadnych gwarancji ochrony prawnej przed inwigilacjg osobom spoza USA. W konsekwencji od
16 lipca 2020 wszelki transfer danych na podstawie Tarczy Prywatnosci jest nielegalny™".

5.2.Wzglednos¢ standardowych klauzul umownych

Oprocz uniewaznienia Tarczy Prywatnosci, TSUE wypowiedziat sie tez na temat skutecznosci
standardowych klauzul umownych, dopuszczalnoéci i legalnosci przesylania na ich podstawie
danych osobowych poza Europejski Obszar Gospodarczy.

TSUE w wyroku Schrems |l wskazat, ze legalnosc¢ transferu danych w oparciu o SCC nalezy badaé
na tle prawodawstwa panstwa docelowego. Jezeli prawodawstwo to nie zapewnia odpowiednich

8 Tre$¢ wyroku:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pagelndex=0&doclang=pl&mode=Ist&dir=&occ=fir
st&part=1&cid=10402470

® Nazwa wyroku pochodzi od nazwiska austriackiego aktywisty Maxa Schremsa, ktéry doprowadzit do tego orzeczenia.

© Wigcej na temat: https://gppartners.pl/pl/co-z-uslugami-chmurowymi-po-wczorajszym-wyroku-tsue-uniewazniajacym-
transfery-do-usa/

" https://edpb.europa.eu/our-work-tools/our-documents/other/frequently-asked-questions-judgment-court-justice-european-
union_en




proceduralnych gwarancji dla podmiotow danych (rezydentow UE) i dopuszcza dowolny dostep do
tych danych agendom rzgdowym panstwa docelowego, to nie mozna uznac, ze ochrona danych
zapewniana przez zawarte SCC bedzie miata stopienn odpowiedni do europejskiego. A w
konsekwencji taki transfer pozostanie nielegalny lub moze za taki zosta¢ uznany przez organ
nadzorczy i zakazany.

W powigzaniu z ustaleniami dotyczgcymi uprawnien do inwigilacji cudzoziemcow, ktére USA sobie
przyznato, i braku obronnych narzedzi proceduralnych dla inwigilowanych cudzoziemcéw,
stanowisko TSUE oznacza, ze SCC same w sobie przestaly by¢é samodzielng podstawg do
przesytania danych osobowych z UE do USA. Kazdy przypadek przesytania danych osobowych do
USA stat sie ,podejrzany” i nalezy zweryfikowaé realng adekwatnos¢ ochrony danych przy takim
transferze. W praktyce TSUE zlikwidowat automatyzm przesytania danych do USA na podstawie
SCC.

W dalszej czesci opinii przedstawiamy naszg ocene legalnosci korzystania z omawianych
chmurowych ustug email z uwzglednieniem wyroku Schrems Il. Ocena ta wypada korzystnie dla
Microsoft i Google, natomiast niekorzystnie dla Apple.

6. Radca prawny — administrator czy podmiot przetwarzajacy?

Klient administrator, dostawca przetwarzajacy. Dostawca ustugi poczty elektronicznej jest
zasadniczo podmiotem przetwarzajagcym dane osobowe (art. 4 pkt 8 RODO, art. 28 RODO),
powierzane mu przez biznesowego klienta tej ustugi, ktéry dziata jako administrator danych
osobowych (art. 4 pkt 7 RODO). Dostawcy ustug identyfikujg siebie jako podmioty przetwarzajgce
na zlecenia klienta.

Radca jako administrator. Zgodnie z dominujgcym podglgdem, radca prawny wykonujgcy zawéd
w formie kancelarii radcy prawnego jest administratorem danych osobowych przetwarzanych w
ramach wykonywania zawodu. Poglad ten potwierdzony zostat w znowelizowanej Ustawie o radcach
prawnych, w ten sposéb, ze obowigzki, do ktdérych odnosza sie przepisy rozdziatu 1a Ustawy o
radcach prawnych (w tym obowigzek odpowiadania na zadania z art. 15, 18, 19 i 21 RODO) sg
natozone wtasnie na administratora danych osobowych.

Moga zdarzy¢ sie réwniez sytuacje, gdy radca prawny bedzie wystepowat w charakterze podmiotu
przetwarzajgcego. Np. gdy kancelaria swiadczy ustugi na rzecz duzego klienta korporacyjnego, takie
byto zyczenie tego klienta, a kancelaria zamiast ,kopac¢ sie z koniem” po prostu podpisata umowe
powierzenia. Konsekwencje takiej sytuacji rowniez omawiamy w kolejnym rozdziale — Obowiazki
radcow korzystajacych z ustugi email.

Dostawca jako administrator. W praktyce w pewnym zakresie dostawca ustugi email dziata tez
jako administrator niektérych danych osobowych pozyskanych w zwigzku z korzystaniem z ustugi
przez jej uzytkownikow'?. Chodzi tu przede wszystkim o wspominane dane techniczne/telemetryczne
i podstawowe dane uzytkownika, dla celdéw zarzadzania uzytkownikami, raportowania finansowego
oraz cyberbezpieczenstwa.

Brak wspoétadministrowania. W naszej ocenie w zadnym zakresie nie powstaje pomiedzy klientem
a dostawcg ustugi stosunek wspdtadministrowania danymi osobowymi. To stwierdzenie jest istotne
ze wzgledu na kontrowersyjny wyrok Trybunatu Sprawiedliwosci UE z dnia 29 lipca 20192 wydany
w sprawie C-40/17 tzw. ,wyrok Fashion ID”. W wyroku Fashion ID Trybunat dopatrzyt sie
wspotadministrowania pomiedzy Facebookiem a operatorem strony internetowej, na ktorej
umieszczono znacznik sledzgcy Facebook Pixel. Wyrok krytykowalismy wielokrotnie. W tym miejscu
nie bedziemy rozwija¢ bezposredniej argumentacji prawnej. Dos¢ powiedzieé, ze organy ochrony
danych, ktére niejako ,wymusity” na Microsoft aktualizacje dokumentacji zgodnosci na poczatku
2020, nie uznaty Microsoft i klientéw ustug Microsoft 365 za wspdtadministratorow.

2 Dostawca ustug jest tez administratorem danych osobowych pozyskiwanych od swoich klientéow konsumenckich, co
jednak pozostaje poza zakresem zamteresowama naszej op|n||
Al
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OBOWIAZKI RADCOW KORZYSTAJACYCH Z USLUGI EMAIL

1. Radca jako administrator

Klient ustugi email (radca prawny) bedgc administratorem danych, zawierajgc umowe z dostawcag
ustugi email ma nastepujgce obowiazki z obszaru ochrony danych osobowych i Ustawy o radcach
prawnych:

1)

4)

[tajemnica zawodowa] radca prawny jest obowigzany zachowa¢ w tajemnicy wszystkie
informacje dotyczace klienta i jego spraw, ujawnione radcy prawnemu przez klienta bgdz
uzyskane w inny sposob w zwigzku z wykonywaniem przez niego jakichkolwiek czynnosci
zawodowych, niezaleznie od zrédta tych informacji oraz formy i sposobu ich utrwalenia.
obowigzek zachowania tajemnicy zawodowej obejmuje réwniez wszelkie tworzone przez
radce prawnego dokumenty oraz korespondencje radcy prawnego z klientem i osobami
uczestniczacymi w prowadzeniu sprawy, w tym komunikacje w ramach emalii oraz
dokumenty przetwarzane w chmurze obliczeniowej.

[wiarygodnos$¢é] radca prawny powinien sprawdzié, czy Dostawca Ustugi ,zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych”
aby ustuga ,spetniata wymogi RODO i chronita prawa osob, ktérych dane dotyczg”

Zgodnie z art. 28 ust. 1 RODO:

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytgcznie
z ustug takich podmiotow przetwarzajqcych, ktore zapewniajq wystarczajgce gwarancje
wdrozenia odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi niniejszego rozporzqdzenia i chronito prawa o0sob, ktorych dane dotyczq.

Chodzi tu o weryfikacje:
a) zgodnosci dziatania ustugi z prawem ochrony danych osobowych
b) odpowiedniego bezpieczehstwa ustugi

Sprawdzenia ,wystarczajgcych gwarancji” w odniesieniu do ustug chmurowych klasy
globalnej dokonuje sie zwykle przez weryfikacie dokumentéw formalnych — umowy
powierzenia przetwarzania danych i innych informacji podawanych przez samych
dostawcow, certyfikatow niezaleznych firm, jak i doniesien rynkowych na temat praktyki
dziatania danej ustugi, w tym informacji o wyciekach danych, podatnosciach, awariach oraz
praktykach handlu danymi.

Wykonalismy takie analizy i sg one zamieszczone w dalszej czesci opinii.

[umowa powierzenia] radca prawny powinien sprawdzi¢, czy dostawca ustugi oferuje
umowe powierzenia przetwarzania danych spetniajgcg wymogi art. 28 RODO.

Art. 28 RODO zawiera dtugg liste wymogow, ktoéra jest takze listg kontrolng do weryfikaciji
umowy powierzenia z dostawcg ustugi.

[transfer danych poza EOG] jezeli dostawca ustugi przetwarza dane poza terytorium EOG,
nalezy ustali¢, jakie dane sg przetwarzane poza EOG i na jakich zasadach zapewniona jest
zgodnos¢ tego przetwarzania z RODO (art. 44-46 RODO).

Kazdy z omawianych dostawcéw ustug email pochodzi z USA i ,jakie$” dane do USA
przekazuje.

Po wyroku Schrems Il transfer danych do USA mozna oprze¢ w praktyce tylko na
Standardowych Klauzulach Umownych. Trzeba przeprowadzi¢ jednak dodatkowg analize

ryzyka.
[obowigzek informacyjny] nalezy informowa¢ osoby, 2z ktérymi prowadzimy

korespondencje mailowg, o tym, w jaki sposéb przetwarzane sg ich dane osobowe w
zwigzku z korzystaniem przez radce z danej ustugi (art. 13 RODO).

[rozliczalno$¢] nalezy udokumentowac swojg analize, aby moc rozliczy¢ sie ze zgodnosci
z RODO (art. 5 ust. 2 RODO).



7) [retencja danych] nalezy tez w swojej polityce retencji danych uwzgledni¢ proces
przetwarzania danych w ramach poczty elektronicznej i wskazaé, przez jaki okres maile
bedg przechowywane w ramach poczty elektronicznej'.

Niniejsza opinia jest istotnym narzedziem do ,rozliczenia si¢” z RODO (obowigzek wskazany w ppkt
6 powyzej) i z obowigzku zachowania tajemnicy zawodowej w zakresie omawianych nig ustug email.

2. Radca jako podmiot przetwarzajacy

Jak wskazaliSmy wyzej, moze zdarzy¢ sie, ze kancelaria zawarta umowe powierzenia jako podmiot
przetwarzajgcy. W takiej sytuacji radca ma dalej wszystkie obowigzki opisane w punkcie poprzednim.
Godzac sie na status podmiotu przetwarzajgcego w relacji z jednym klientem, radca nie traci statusu
administratora w pozostatych relacjach. Dodatkowo:

1) radca juz w umowie powierzenia przetwarzania powinien umiesci¢ dane swojego dostawcy
email, ze wzgledu na koniecznos¢ akceptaciji administratora dla dalszych przetwarzajgcych.
Zmieniajgc dostawce email, radca formalnie powinien wczesniej uzyska¢ zgode / brak
sprzeciwu takiego klienta (art. 28 ust. 2 RODO).

2) radca powinien zderzy¢ ze sobg warunki umowy powierzenia z klientem i umowy
powierzenia z dostawcg email, aby unikng¢ sytuacji sprzecznosci tych warunkéw (art. 28
ust. 4 RODO).

Radca jako podmiot przetwarzajgcy nie moégiby korzysta¢ z dostawcy email, ktory przechowuje
poczte poza EOG z uwagi na to, ze nie istniejg SCC (standardowe klauzule umowne) dla eksporu
danych przez podmiot przetwarzajgcy do dalszego podmiotu przetwarzajgcego’®. Czyli w naszym
przypadku od razu wykluczony bytby iCloud for Business (ktory i tak wykluczamy ale z innych
wzgledow). Praktyczne znaczenie tego problemu formalnego zmalato wskutek wyroku Schrems |l,
poniewaz transfer ,kontentu” do USA obecnie i tak jest bardzo trudny do obronienia prawnie.

Co istotne, nalezy pamietaé, ze w zakresie danych telemetrycznych i danych kontaktowych
uzytkownikéw poczty (te ktére idg do USA nawet gdy kontent pozostaje w UE), administratorem
pozostaje sam dostawca email. Dlatego problem braku klauzul SCC przetwarzajgcy do dalszego
przetwarzajgcego nie wystgpi w odniesieniu do dostawcow trzymajgcych serwery emailowe w
infrastrukturze na terenie EOG.

Warunki swiadczenia Ustugi email oferowane przez Apple nie zaktadaja, ze Dostawca dziata w
charakterze dalszego przetwarzajgcego. Google takg sytuacje bierze pod uwage w swoich
dokumentach kontraktowych, podobnie Microsoft. Jezeli Klient jest podmiotem przetwarzajgcym
wowczas dostawca dziata jako podmiot podprzetwarzajgcy.

Na marginesie. Prawna koncepcja rél administrator danych osobowych i podmiot przetwarzajgcy
dane, przyjeta w europejskim prawie ochrony danych osobowych, nie jest spéjna logicznie. Sg
argumenty za tym, aby radce prawnego czy inng organizacje korzystajgcg z ustugi poczty
elektronicznej uzna¢ za administratora wszystkich danych, z ktérych przetwarzaniem wigze sie
wysytanie poczty, nawet gdy wzgledem tych samych danych taka organizacja jest zasadniczo
podmiotem przetwarzajgcym. Celem niniejszej opinii nie jest jednak rozstrzyganie kwestii
akademickich, stad nie rozwijamy tego watku.

3. USUDE - brak potrzeby regulaminu

USUDE. Z art. 8 USUDE wynika obowigzek posiadania przez ustugodawce regulaminu ustugi
Swiadczonej drogg elektroniczng. W ramach wymiany korespondencji emailowej pomiedzy radca a
jego klientami nie dochodzi jednak w naszej ocenie do swiadczenia temu klientowi ustugi drogg
elektroniczng, dlatego nie ma koniecznosci sporzgdzania regulaminu $wiadczenia ustugi drogg
elektroniczna.

Jak wynika z powyzszego, w zakresie zastosowania USUDE ustalenia co do ustug email réznig sie
od naszych ustalen w opinii wideokonferencyjnej. Roznica polega na tym, ze korzystajgc z ustugi

“ Samych ustug email zagadnienie retencji danych dotyczy jednak tylko w niewielkim stopniu, to znaczy nalezy ustali¢, jak
dtugo dostawca emaila przechowuje dane po ich bezposrednim usunieciu (soft-deletion) i po zakonczeniu korzystania z
ustugi, przed ostatecznym usunieciem (hard-deletion).

® Maciej Gawronski konsultowat projekt takich klauzul dla Grupy Roboczej Art. 29 w 2014 roku. Jednak ostatecznie Komisja
Europejska skupita sie na przyjeciu RODO w miejsce zatwierdzenia tego typu klauzul.
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email nie musimy opracowa¢ ani tym bardziej dorecza¢ naszym adresatom ani nadawcom
regulaminu naszego emaila.

V. USLUGI EMAIL OFEROWANE PRZEZ POSZCZEGOLNYCH DOSTAWCOW
1. Microsoft
W zakresie ustugi email, jako czes¢ pakietu Microsoft 365, Microsoft oferuje:
e Exchange Online. Ustuga serwera poczty elektronicznej, osadzona w chmurze
e Outlook online. Ustuga stuzgca zarzadzaniu poczta elektroniczng uzytkownika
2. Google

Oferowany przez Google pakiet G Suite'® to kompleksowy pakiet ustug dla firm Wczesniej ustugi te
oferowane byly pod nazwg Google Apps for Work. Google dzieli ustugi G Suite na cztery filary:
Komunikacja, Dostep, Tworzenie i Kontrola.

W zakresie ustug email Google oferuje poczte Gmail. Z pocztg mogg by¢ powigzane inne ustugi
dostepne w ramach G Suite, z punktu widzenia niniejszej opinii istothne znaczenie ma tu ustuga Cloud
Identity Management — ustuga zarzgdzania i administrowania za pomocg Konsoli Administratora,
opisana na stronie: https://cloud.google.com/terms/identity/user-features.html.

Google oferuje rézne wersje pakietu ustug G Suite: G Suite Basic (wersja, w ktérej uzytkownik nie
ma mozliwosci wyboru regionu przetwarzania danych), G Suite Business (wersja najczesciej
wybierana, w ktérej mozliwy jest wybor regionu przetwarzania danych)'”, G Suite Enterprise, G Suite
dla Szkét i Uczelni, Zarchiwizowane konto uzytkownika G Suite, G Suite Essentials, G Suite
Enterprise Essentials, Cloud Search Platform, Google Voice.

Google od 2012 r. nie oferuje bezptatnej wersji G Suite'®. Korzystanie z ustugi G Suite niezaleznie
od wybranego pakietu, rozpoczyna 14 dniowy bezptatny okres prébny. W procesie rejestracii
uzytkownik w momencie wyboru nazwy uzytkownika i hasta musi zaakceptowaé warunki Umowy na
ustuge G Suite — G Suite Agreement oraz Dodatkowe warunki korzystania z ustugi G Suite
podczas bezptatnego okresu prébnego™®.

3. Apple

Apple dla klientéw biznesowych oferuje iCloud Mail w ramach ustugi Apple Business Manager.
Ustuga poczty elektronicznej oferowana jest w ramach zestawu ustug oferowanych w pakiecie
iCloud. Uzytkownicy iCloud, korzystajac ze swojego Apple ID majg mozliwos¢ utworzenia poczty
elektronicznej w domenie @icloud.com?. Apple NIE UMOZLIWIA korzystania z wtasnej domeny dla
celow email?'.

Z ustugi iCloud Mail mozna korzysta¢ z systemu iOS lub macOS czy za pomocg przegladarki
internetowej. Jednak, by utworzy¢ nowy adres email nalezy wykorzysta¢ urzgdzenie wykorzystujace
system iOS lub macOS.

!, Wymagany adres e-mail ustugi iCloud Email

Aby korzystac z aplikacji iCloud Mail, utwdrz nowy adres e-mail,
wtagczajgc aplikacje Mail w ustawieniach iCloud w systemie iOS lub
macOS.

16 https://gsuite.google.com/intl/pl/terms/user_features.html

17 Poréwnanie wersji G Suite: https://support.google.com/a/answer/6043385

18 Informacje dotyczgce wycofanej, bezptatnej wersji G Suite: https://support.google.com/a/answer/28551207hl=pl

'® https://admin.google.com/terms/apps/1/2/pl/supplemental_terms.html

2w zaleznosci od tego, kiedy zostato utworzone konto ustugi iCloud, adresy email i aliasy ustugi iCloud mogg znalez¢ sie
w domenie @icloud.com, @me.com lub @mac.com. (https://support.apple.com/pl-pl/HT201771)

21 Czytali$my o rozwigzaniach hybrydowych polegajgcych na dodatkowym wykorzystaniu ustugi podmiotu trzeciego
(Fastmail) do potgczenia funkcjonalnosci serwera pocztowego iCloud z adresem we wiasnej domenie, ale nie jest to
przedmiotem opinii.
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V.

ANALIZA ZGODNOSCI

Schemat analizy. Analiza zgodnosci korzystania przed radcéw prawnych z ustug email oferowanych
przez Dostawcow opiera sie na ponizszym schemacie:

1) Status dostawcy ustugi email

2) Zgodnos¢ umowy powierzenia z wymogami art. 28 RODO

3) Legalnosc transferu danych poza EOG

4) Bezpieczenstwo danych przetwarzanych przez Dostawcow [cze$¢ opisowa]

5) Wiarygodnos¢ dostawcy — podsumowanie, informacje o podatnosciach, certyfikaty
1. Dostawca ustugi email jako przetwarzajacy i administrator

Do niedawna zgadzano sie, ze dostawca ustugi email dziata wytgcznie w roli podmiotu
przetwarzajgcego w rozumieniu art. 4 pkt 8 RODO.

Ostatnio, wskutek analiz spowodowanych watpliwosciami co do ustugi Microsoft Office 365,
Loficjalnie” spostrzezono, ze w pewnym zakresie dostawca ustugi chmurowej dziata jako
administrator danych osobowych. Chodzi tu o przetwarzanie danych o ruchu i poleceniach w ustudze
(dane telemetryczne), dla celéw zapewnienia bezpieczehnstwa i ciggtosci dziatania, jak i o
przetwarzanie danych o konkretnych uzytkownikach ustugi (login i inne dane uwierzytelniajgce, dane
kontaktowe, imie i nazwisko, inne dane o sobie wprowadzone przez uzytkownika — np. zdjecie).

Spostrzezenie, ze podmiot przetwarzajgcy, szczegolnie dostawca ustugi chmurowej, moze byé
réwnolegle administratorem czesci danych osobowych pozyskiwanych przy swiadczeniu ustugi, jest
prawdziwe nie tylko wzgledem Microsoft, ale i kazdego innego dostawcy ustugi chmurowe;j.

1.1. Microsoft

Jak wskazywalismy, zasadniczo Microsoft identyfikuje siebie jako podmiot przetwarzajgcy, co
odzwierciedla dokumentacja przetwarzania danych osobowych stanowigca czes¢ uméw o
Swiadczenie ustug oferowanych przez Microsoft. W ograniczonym zakresie, co do przetwarzania
niektorych danych (dane telemetryczne i podstawowe dane o uzytkowniku), Microsoft ,rozpoznat’
swojg role administratora danych osobowych w nowych dokumentach ustugi Microsoft 365% ze
stycznia 2020. Byto to efektem ,ostrzatu regulacyjnego” ze strony holenderskiego Ministerstwa
Sprawiedliwosci, Europejskiego Rzecznika Ochrony Danych Osobowych i niemieckich organéw
ochrony danych osobowych.

1.2.Google

W dokumentacji zwigzanej z ustugg G Suite (w tym Gmail), Google identyfikuje sie wylgcznie jako
podmiot przetwarzajgcy dane na rzecz klienta (uzytkownika Ustugi G Suite)?. Klient biznesowy jest
co do zasady administratorem danych Klienta (zgodnie z umowg G Suite online — dane przesytane,
przechowywane, wysylane lub odbierane przy uzyciu ustug przez Klienta, jego Podmioty
stowarzyszone lub uzytkownikéw; dane Klienta obejmujg dane osobowe w rozumieniu RODO).
Google nie wyklucza takze sytuacji, gdy klient bedzie podmiotem przetwarzajacym (w rozumieniu
RODO) dane przetwarzane z wykorzystaniem Gmail. W dokumentacji zwigzanej z ustugg G Suite
czy Google Cloud, Google nie wskazuje swojej roli jako administratora danych osobowych w
odniesieniu do okreslonych rodzajow danych (np. w odniesieniu do danych telemetrycznych czy
zarzgdzania uzytkownikami ustug Google).

Google zatem, formalnie nie widzi sie w roli administratora danych osobowych swiadczac ustuge G
Suite dla biznesu. Kwestia roli Google byta przedmiotem kontrowersji w odniesieniu miedzyinnymi
do Google Analytics na etapie przed wejsciem w zycie RODO, gdy Google wskazat, ze uwaza sie
wylgcznie za podmiot przetwarzajgcy dane. ,Pozycjonowanie sie” Google w tym zakresie jest wiec
raczej aktem woli niz niewiedzy.

Jak wskazalismy w ,opinii wideokonferencyjnej” fakt, ze niektdrzy dostawcy (tu konkretnie Google)
nie rozpoznajg swojej roli jako administratora niektérych danych osobowych pozyskiwanych w

2 Microsoft ostatnio zmienit nazwe swojego pakietu ustug z Office 365 na Microsoft 365
2 art. 5.1 Data Processing Amendment to G Suite and/or Complementary Product Agreement (Version 2.3.)
https://gsuite.google.com/terms/dpa_terms.html
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zwigzku ze $wiadczong ustugg chmurowa, widzgc sie jedynie w roli podmiotu przetwarzajgcego dane
powierzone przez klienta, nie wyklucza takiego dostawcy. Jego wiarygodnos¢ w tym punkcie jest
nizsza od wiarygodnosci dostawcy, ktory prawidtowo klasyfikuje swojg podwdjng role. Jednak
biznesowy klient danej ustugi (w naszym przypadku radca) musi podda¢ ocenie catoksztalt
okolicznosci dotyczgcych danego dostawcy i ustugi przez niego swiadczonej, aby oceni¢, czy
dostawca ten zapewnia ,wystarczajgce gwarancje”, o kiérych mowa w art. 28 ust. 1 RODO. Z
perspektywy prawnej, dostawca, ktéry catosé swojego przetwarzania opiera na powierzeniu danych,
znajduje sie formalnie w sytuacji lennika swojego klienta, stad zobowigzuje sie wykonywac polecenia
klienta takze w odniesieniu do danych, ktérymi realnie administruje.

Réwniez jak wskazalisSmy w opinii konferencyjnej, radca bedzie miat obowigzek wskazaé podmiotowi
danych role, w ktérych wystepuje dostawca emaila radcy prawnego, oraz zwrdci¢ uwage na to, ze
dany podmiot tej konkretnej roli administratora sam nie rozpoznaje, wyjasniajgc, ze nie powinno to
rodzi¢ negatywnych skutkéw dla tego podmiotu danych i z jakich przyczyn. Wymaga tego, w nasze;j
ocenie, zasada transparentnosci, o ktérej mowa w art. 5 ust. 1 lit. a RODO?*.

1.3.Apple

W ramach ustug oferowanych dla przedsiebiorcow Apple wskazuje (w pkt 9 Umowy dotyczacej ustug
Apple Business Manager (dalej: Ustuga ABM) https://www.apple.com/legal/enterprise/apple-
business-manager/abm-pl.pdf), ze Apple w odniesieniu do ,kontentu”, a wiec danych
przechowywanych w ramach ustug, dziata jako podmiot przetwarzajacy.

Apple w punkcie 10.2 Umowy dotyczgcej Ustugi ABM wskazuje jednak na dorozumiang zgode na
gromadzenie i przetwarzanie przez Apple danych takich jak unikalne identyfikatory systemowe i
sprzetowe, pliki cookies lub adresy IP, informacje o uzytkowaniu ustugi, ustawieniach rejestraciji itp.
Dane takie sg przetwarzane w celu utatwienia swiadczenia na rzecz uzytkownikéw ustug oraz
wewnetrznych celdw Apple tj. kontrola, analiza danych oraz ulepszenie produktéw. Dane dla wyzej
wskazanych celéw bedg przetwarzane zgodnie z politykg prywatnosci Apple.

Apple przyznaje sobie w istocie takze prawo do administrowania wszystkimi danymi powierzonymi
dla celéw bezpieczenstwa ale i dla egzekwowania uméw z Apple (art. 9 ust. 1 zd. 6 Umowy ABM
Apple moze ujawni¢ Dane osobowe o Uzytkowniku, jeSli Apple uzna, Zze ujawnienie jest w
uzasadniony sposob niezbedne do egzekwowania warunkow i zasad Apple lub zabezpieczania
operacji lub uzytkownikéw Apple).

Apple, w przeciwienstwie do Google, rozpoznaje wiec swojg role jako administratora niektorych
danych osobowych w ustugach biznesowych. W tym zakresie idzie jednak bardzo daleko przyznajgc
sobie prawo do ujawniania danych powierzonych w celu wymuszenia warunkow umow z Apple?.

2. Umowa powierzenia

Jednym z gtéwnych obowigzkéw radcow prawnych dziatajgcych w charakterze administratora
danych, w przypadku korzystania z ustugi email jest zawarcie umowy powierzenia przetwarzania
danych z dostawcg. Wynika to z art. 28 RODO.

Aby oceni¢, czy radca prawny w ramach wykonywania zawodu moze legalnie korzysta¢ z ustugi
email oferowanej przez Apple, Google lub Microsoft, w pierwszej kolejnosci nalezy oceni¢ tresé
zgodnosci oferowanych uméw w zakresie przetwarzania danych osobowych z art. 28 RODO, jak
rowniez z innymi obowigzkami wynikajgcymi z RODO.

2.1. Lokalizacja umoéw powierzenia

Dostawcy oferujg nastepujgce wzorcowe umowy powierzenia przetwarzania danych osobowych:

2 Oczywiscie radca prawny nie ma obowigzku informowac o przetwarzaniu danych wielu osob, ktorych dane pozyska
posrednio. Na przeszkodzie stoi tu obowigzek zachowania tajemnicy zawodowej w powigzaniu z wyjatkiem z art. 14 ust. 5
lit. d RODO.

% W drodze interpretaciji datoby sie to prawdopodobnie w pewnym zakresie pogodzi¢ z RODO (zmiana celu przetwarzania,
przetwarzanie w celu dochodzenia, obrony, ustalania roszczen), ale nie jest naszym zadaniem zyczeniowa interpretacja
warunkéw Apple.
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Microsoft

Zasady powierzenia przetwarzania danych Microsoft przez klient ustug online Microsoft
opisuje Dodatek dotyczgcy ochrony danych w ramach ustug online Microsoft z 21 lipca 2020
(dalej: DPA Microsoft) dostepny pod adresem:

https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTyp
eld=67

Google

Korzystajac z G Suite klienci w celu spetnienia wymagarn RODO powinni zawrze¢ z Google:

a) aneks o przetwarzaniu danych — Data Processing Amendment to G Suite and/or
Complementary Product Agreement (Version 2.3):
https://gsuite.google.com/terms/dpa_terms.html (dalej: Google DPA), (ktory
stanowi element Umowy na ustuge G Suite- pkt 4.1. G Suite Agreement?®) oraz
uzupetniajgco:

b) Standardowe Klauzule Umowne: https://gsuite.google.com/terms/mcc_terms.html
(dalej: Google SCC)

Radca prawny korzystajgcy z wersji biznesowej Gmaila (w ramach ustugi G-Suite) powinien
zaakceptowaé powyzsze dokumenty oraz dodatkowo wybrac region, w ktérym przetwarzane
sg dane — ,Europa”. Wybor regionu przechowywania danych mozliwy jest tylko w wersjach
G Suite Business lub G Suite Enterpise. Zarébwno umowy zwigzane z przetwarzaniem
danych jak i wybdr regionu przetwarzania danych znajdujg sie w sekcji konsoli
administratora Google

G-Suite: KONTO => USTAWIENIA KONTA

Korzystanie z G Suite, niezaleznie od wybranego pakietu, rozpoczyna 14 - dniowy bezptatny
okres probny, do ktérego zastosowanie majg Dodatkowe warunki korzystania z ustugi G
Suite podczas bezptatnego okresu probnego?” (,Dodatkowe warunki’). Zgodnie z pkt 2.6
(Ograniczenia) Dodatkowych warunkéw:

2.6. Niezaleznie od jakichkolwiek warunkow Umowy G Suite uzywanie Ustug nie
podlega Aneksowi o przetwarzaniu danych, a Klient zgadza sie, ze ani on, ani
jego Podmioty stowarzyszone i Uzytkownicy nie beda uzywaé¢ Usiug do
przesyfania, przechowywania, wysytania ani odbierania jakichkolwiek danych
osobowych.

Oznacza to, ze w trakcie okresu probnego (bezptatnego) nie ma zastosowanie Google DPA
a uzytkownik nie powinien przetwarza¢ danych osobowych z wykorzystaniem Gmaila. Okres
prébny mozna skrécié, zgodnie z pkt 3.1 Dodatkowych warunkéw, poprzez kontakt z
zespotem pomocy Google i zamiane konta prébnego na standardowe Konto G Suite.

Apple
Apple opiera przetwarzanie danych w biznesowej ustudze email:

a) o umowe dotyczgca biznesowej wersji ustugi iCloud Mail w ramach ustugi Apple
Business Manager, ktéra w dacie sporzadzenia naszej opinii znajdowata sie pod
nastepujgcym adresem https://www.apple.com/legal/enterprise/apple-business-
manager/abm-pl.pdf. Zawiera ona w punkcie 9 i czesciowo w punkcie 10
postanowienia regulujgce dotyczgce zasad powierzenia przetwarzania danych
osobowych, a dodatkowo

b) o standardowe klauzule umowne, ktére znalezliSmy w nastepujgcej lokalizacji
https://www.apple.com/legal/enterprise/data-transfer-agreements/datatransfer-

pl.pdf), oraz

% G Suite Agreement dla EEA https://admin.google.com/terms/apps/1/11/en/premier terms eea.html
27 https://admin.google.com/terms/apps/1/2/pl/supplemental_terms.html
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c) o zasady ochrony prywatnosci,

https://www.apple.com/legal/privacy/pl/

ktére znalezlismy pod

tym adresem

Aby korzysta¢ z biznesowej wersji iCloud nalezy zarejestrowa¢ swojg organizacje na stronie:
https://business.apple.com/#enroliment. Po udanej rejestracji na adres email zgtaszajgcego

zostanie wystany mail od Apple informujgcy o zarejestrowaniu zgtoszenia wymagajgcy
potwierdzenia zgtoszenia przez wskazang osobe z organizacji. Po zatwierdzeniu zgtoszenia
przez osobe dedykowang, organizacja bedzie musiata zaakceptowaé warunki i zasady
ustugi ABM (link przestany w mailu: https://business.apple.com/#tncs). Na warunki i zasady
ustugi ABM sktadajg sie umowy licencyjne oraz umowa dotyczgca ustugi ABM, zawierajgca
regulacje dotyczace zasad powierzenia przetwarzania danych osobowych.

2.2.Zgodnos¢ umow powierzenia Dostawcéw z RODO

Kazdy z Dostawcéw wskazuje swojg role jako podmiotu przetwarzajgcego i zapewnia postanowienia
0 powierzeniu przetwarzania danych.

Rozliczenie zgodnosci umoéow powierzenia z art. 28 RODO. Ponizej przedstawiamy formalne
rozliczenie zgodnosci postanowien wzorcowych uméw powierzenia oferowanych przez Dostawcow
z wymogami RODO w zakresie powierzenia przetwarzania danych.

Tabela 1 — Umowy powierzenia przetwarzania

przetwarzajgcych:

https://query.prod.cms.rt

https://gsuite.google.
com/intl/en/terms/sub

.microsoft.com/cms/api/

processors.html

Wymég .
Lp RODO Microsoft Google Apple
1. Umowa DPA Microsoft | Aneks o | Pkt 9. Prywatnos¢ i
[RODO 28.3] (uzupetniajgco zatgcznik | przetwarzaniu bezpieczenstwo
nr 3 do Dodatku DPA | danych: Google DPA | danych umowy ABM —
Microsoft) technicznie nie jest to
osobny dokument, co
utrudnia ocene
zgodnosci
2. Dalsze str. 11 Powiadomienie | Pkt. 11 Subrocessors | Pkt 9.1 Uzywanie i
powierzenie i kontrole dotyczace Lista dalszvch ujawnienie danych
[RODO 28.2]. korzystania z ustug dmioté y osobowych.
Podmiotéw el .
. przetwarzajgcych, na | Lista dalszych
Podprzetwarzajacych, . . .y
] ktére ADO wyraza | podmiotéw
DPA Microsoft . .
zgode, oraz ich | przetwarzajgcych na
Lista dalszych | zadania: zadanie

przetwarzajgcych.

am/binary/RE2JOJ1 . .
oraz inne podmioty z
grupy Google
(nieokreslone)

3. Zgoda na | str. 11 Powiadomienie | pkt. 11.1 Pkt 9.1 Uzywanie i
dalsze i kontrole dotyczace Zaoda na podmiot ujawnienie danych
powierzenie korzystania Z ustug w%kazane P x osobowych.

[RODO 28.2 | Podmiotoéw . . .
. powyzszym linku. | Lista dalszych
zd. 2]. Podprzetwarzajgcych, Ogélna  zaoda na | podmiotow
DPA Microsoft goina  zg( P .
angazowanie przetwarzajgcych na
nowych podmiotéw | zgdanie
przetwarzajacych;
powiadomienie o]
nowych
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4. Sprzeciw str. 11 Powiadomienie | pkt. 11.4 Brak odpowiednich
wzgledem i kontrole dotyczace sre . postanowien wprost.
dalszego korzystania Z ustug M‘;ZI'WOS.C De facto iak w G-Suit
powierzenia Podmiotéw Zgioszenia b ¢ 1acto jat ”V(V -oune
[RODO 28.2 | Podprzetwarzajgcych, sprzeciwu — wobec | Sprzeciw ' lylko ~przez
zd. 2. DPA Microsoft nowego rezygnacye  usiugi

przetwarzajacego
str. 28 stosowne | jedynie poprzez
obowigzki wynikajgce z | wypowiedzenie
RODO umowy G Suite.

5. Transfer str. 11, Powiadomienie | pkt. 11.3 | Pkt 9.1 Uzywanie i
obowigzkéw i kontrole dotyczace | Requirements for | ujawnienie danych
[RODO 28.4]. korzystania z ustug | Subprocessor osobowych

Podmiotow Engagement
Podprzetwarzajacych,
DPA Microsoft

6. Przedmiot str. 8, Szczegoty | Appendix 1: Subject | Brak odpowiednich
przetwarzania | dotyczgce Matter and Details of | postanowien
[RODO 28.3] przetwarzania, DPA | the Data Processing

Microsoft

7. Czas. [RODO | str. 8, Szczegoty | Appendix 1: Subject | Brak odpowiednich

28.3] dotyczace Matter and Details of | postanowien
przetwarzania, DPA | the Data Processing
Microsoft

8. Charakter i cel. | str. 8 Szczegoty | Appendix 1: Subject | Brak odpowiednich

[RODO 28.3] dotyczgce Matter and Details of | postanowien
przetwarzania, DPA | the Data Processing
Microsoft

9. Rodzaj danych | str. 8, Szczegoty | Appendix 1: Subject | Brak odpowiednich
osobowych. dotyczace Matter and Details of | postanowien
[RODO 28.3] przetwarzania, DPA | the Data Processing

Microsoft
str. 5 opis danych
przetwarzanych przez
Microsoft

10. | Kategorie str. 8, Szczegoty | Appendix 1: Subject | Brak odpowiednich
oséb. [RODO | dotyczgce Matter and Details of | postanowien
28.3] przetwarzania, DPA | the Data Processing

Microsoft

11. | Udokumentow | str. 8, Role i obowigzki | Pkt. 5.2.1 Customer’'s | Pkt 9.1 Uzywanie i
ane polecenia | podmiotu Instructions ujawnienie danych
[RODO.28.3.a] | przetwarzajgcego i osobowych

administratora, DPA
Microsoft

12. | Tajemnica str. 11, Zobowigzanie | Pkt.7.1.2 Security | 9.3.1 Procedury

[RODO.28.3.b] | Podmiotu Compliance by | bezpieczenstwa;
Przetwarzajgcego do | Google Staff zgodnosc z przepisami

Zachowania Poufnosci,
DPA Microsoft

Zobowigzanie do
przestrzegania
obowigzujgcych
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przepisow dotyczgcych
poufnosci i
bezpieczenstwa — brak

zobowigzania do
zachowania poufnosci
miedzy stronami
umowy.

13. | Przetwarzanie | str. 10, Lokalizacja i | pkt. 10.2 Transfers of | 9.4 Dostep do danych i
poza EOG | przechowywanie Data ich przekazywanie;
[RODO.28.3.a] | danych, DPA Microsoft rozwigzanie  Umowy;

pkt. 10'3. Dgta Center Instytucja jako Podmiot
e o rzetwarzajgcy dane
lokalizacie  centrow P Jacy
danych:

https://www.google.c

om/about/datacenter

s/locations/index.htm

I

14. | Bezpieczenstw | Aneks A — Srodki | pkt. 7 Data Security | 9.3 Procedury
0. bezpieczenstwa, DPA Aopendix 2: Securit bezpieczenstwa;
[RODO.28.3.c] | Microsoft Mpp | y zgodnos¢ z przepisami

easures

15. | Wspotpraca str. 8, Prawa o0sob, | pkt. 9.2 Data Subject | Pkt 9.1 Uzywanie i
przy realizacji | ktdrych dane dotycza; | Requests ujawnienie danych
praw jednostki. | pomoc przy wnioskach, osobowych  (wnioski
[RODO.28.3.e] | DPA Microsoft stron trzecich)

16. | Wsparcie przy | str. 28, Stosowne | pkt.7.1.3  Additional | 9.3 Procedury
obowigzkach obowigzki wynikajgce z | Security Controls bezpieczenstwa;
bezpieczenstw | RODO: art. 28, 32 i 33, pkt. 714 Google’s zgodnosé z przepisami
a. LI Microsoft Security Assistance
[RODO.28.3.f]. | Wytyczne urity

przeprowadzania DPIA | pkt. 7.5 Reviews and

w Microsoft Office 3652 | Audits of Compliance
pkt. 8 Impact
Assessments and
Consultations

17. | Analiza ryzyka | str. 9, Zasady i | Pkt. 7 Data security 9.3 Procedury
przetwarzania | procedury Al . bezpieczenstwa;
danych bezpieczenstwa, DPA ,II\\/IZZ(;E?;XS 2 STy zgodnos¢ z przepisami
osobowych. Microsoft
[RODO 32
RODO]

18. | Powiadomieni | str. 10, Powiadomienie | pkt. 7.2 9.2 Naruszenia
€ 0 naruszeniu | o Naruszeniu brak  terminu  na bezpieczenstwa
[RODO 33.2] Zabezpieczen, DPA , L danych

‘ powiadomienie

Microsoft o
administratora 0]
incydencie
(okreS$lenie:

niezwfocznie)




19. | Audyty. str. 9, Kontrola | pkt. 7.5 Reviews and | 9.3 Procedury
[RODO 28.3.h] | przestrzegania Audits of Compliance | bezpieczenstwa;
postanowien, DPA | (mozliwosc analizy | zgodnos$¢ z przepisami
Microsoft raportow SOC oraz
przeprowadzania
audytow)

20. | Wspotpraca str. 9, Kontrola | pkt. 7.5 Reviews and | 9.3 Procedury
przy audytach | przestrzegania Audits of Compliance | bezpieczenstwa;
[RODO 28.3.h] | postanowien, DPA zgodnos¢ z przepisami

Microsoft

21. | Odpowiedzialn | str. 11, Powiadomienie | pkt. 11.3.b Brak odpowiednich
0s¢ za | i kontrole dotyczace postanowien
Dalszego korzystania Z ustug
Przetwarzajgc | Podmiotéw
ego. [RODO | Podprzetwarzajgcych,

28.4] DPA Microsoft

22. | Usuniecie str. 11, Zatrzymywanie i | pkt. 6.2 Deletion on | 9.4 Dostep do danych i
danych usuwanie danych, DPA | Term Expiry ich przekazywanie;
osobowych Microsoft rozwigzanie  Umowy;
[RODO 28.3.q] Instytucja jako Podmiot

przetwarzajgcy dane

23. | Obowigzek
pozostawienia
danych
osobowych
[RODO 28.3.q]

str. 11 Zatrzymywanie i
usuwanie danych, DPA
Microsoft

pkt. 6.2 Deletion on
Term Expiry

9.4.2 Dostep do
danych i ich
przekazywanie;

rozwigzanie  Umowy;

Instytucja jako Podmiot

Przetwarzajgcy dane

Podsumowanie Tabeli 1

Microsoft. Wzér umowy powierzenia oferowany przez Microsoft adresuje wszystkie wymogi
dotyczgce takiej umowy wynikajagce z RODO. Umowa ta jest wiec z formalnego punktu widzenia
zgodna z prawem i moze by¢ zawarta przez radce prawnego w zwigzku z wykonywaniem przez
niego zawodu.

Google. W przypadku angazowania nowych dalszych przetwarzajgcych przez Google, Google
umozliwia jedynie rezygnacje ze swoich ustug jako ,sprzeciw” wzgledem zaangazowania
konkretnego podwykonawcy. Z uwagi na skale dziatalnosci Google jak i poziom bezpieczehstwa
oferowany przez Google (w konsekwencji dobor przez Google jego dostawcow), mozliwosc
zgtaszania sprzeciwu wobec nowego podmiotu przetwarzajgcego jedynie poprzez wypowiedzenie
umowy G Suite nie wazy negatywnie na wiarygodnosci Google ani nie stanowi niezgodnosci z art.
28 ust. 2 RODO.

Google nie wskazuje konkretnego terminu, w ramach ktérego zmiesci sie z poinformowaniem klienta
o wykrytym naruszeniu ochrony danych, wskazujgc jedynie, ze zrobi to ,niezwtocznie”. Nie
odpowiada to w petni dostownej tresci art. 33 ust. 1 RODO, ktéra méwi o tym, ze termin zgtoszenia
naruszenia do organu nadzorczego nie powinien przekroczy¢ 72 godzin od wykrycia naruszenia.
Trudno posgdza¢ Google o nieznajomo$é RODO, dlatego nie traktujemy tego jako niezgodnosci z
RODO. Pamieta¢ trzeba tez, ze interpretacja EROD, jakoby termin 72 godzin biegt od ,pierwszego
wykrycia naruszenia” (czyli od wykrycia naruszenia przez pierwszy podmiot przetwarzajacy), jest
daleko idgca. Tym niemniej nalezy obserwowac jakie podejscie praktyczne Google przyjmie — czy i
w jakim terminie bedzie informowat klientdw o naruszeniach, oraz czy ujawnig sie okolicznosci
wskazujgce, ze Google moze zataja¢ lub opdzniac informacje o naruszeniach ochrony danych.

Podsumowujgc, umowa powierzenia przetwarzania Google jest w naszej ocenie zgoda z RODO.
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Apple. Apple nie oferuje oddzielnej umowy powierzenia przetwarzania danych osobowych, co samo
w sobie moze by¢ odczytane jako kontrowersyjne na tle wymogu przejrzystosci przetwarzania
danych z art. 5 ust. 1 lit. a RODO. Postanowienia dotyczgce powierzenia przetwarzania danych
znajdujg sie w punkcie 9 i 10 Umowy dotyczacej ustugi Apple Business Manager (Umowa ABM).

Umowa ABM nie wskazuje wprost, czego dotyczy powierzenie przetwarzania. Pozostawia to bardzo
duze pole do interpretac;ji, ktére dane umieszczone na objetych nig urzadzeniach Apple sg danymi
powierzonymi a ktére prywatnymi (Pkt. 9.1. Umowy ABM mowi tylko o danych osobowych ,jezeli
zostang one dostarczone przez Uzytkownika”).

Umowa ABM nie zawiera zobowigzania Apple do przedstawiania klientowi zawczasu dalszych
podmiotéw przetwarzajgcych, co nie jest zgodne z art. 28 ust. 2 zd. 2 RODO.

Nadto Apple przyznaje sobie w istocie prawo do administrowania wszystkimi danymi powierzonymi
dla celéw bezpieczenstwa ale i dla egzekwowania umoéw z Apple (art. 9 ust. 1 zd. 6 Umowy ABM
Apple moze ujawni¢ Dane osobowe o Uzytkowniku, jeSli Apple uzna, Ze ujawnienie jest w
uzasadniony sposob niezbedne do egzekwowania warunkdéw i zasad Apple lub zabezpieczania
operacji lub uzytkownikéw Apple).

Wszystkie powyzsze braki w naszej ocenie nie pozwalajg uznac¢, ze Apple oferuje uzytkownikom
biznesowym zgodng z RODO umowe powierzenia przetwarzania.

3. TRANSFER DANYCH POZA EOG

Wszyscy dostawcy informujag, ze w ramach korzystania z ustug moze dochodzi¢ do przetwarzania
danych poza EOG tj. poza Europejskim Obszarem Gospodarczym. Przetwarzanie danych
osobowych poza EOG wymaga spetnienia dodatkowych warunkéw okreslonych w RODO.

3.1. Microsoft

Tresci europejskich uzytkownikéw Microsoft 365 domys$inie przechowywane sg w europejskich
centrach danych Microsoft (Dublin, Amsterdam, Helsinki, Wieden, Paryz, Marsylia)?.

Zgodnie z warunkami $wiadczenia ustug (str. 28 OST Microsoft czerwiec 2020%°) dane dla:
Exchange, Sharepoint i Onedrive domysinie przetwarzane sg w rejonie (Geo) lokalizacji klienta
Microsoft. Metadane (dane techniczne) jak i dane samych uzytkownikéw (jednolita ksigzka
adresowa) przesytane sg do USA.

Microsoft na swoich stronach internetowych®! pozwala sprawdzi¢, gdzie przechowywane sg dane
uzytkownikéw dla ustugi Azure Active Directory zapewniajgcej zarzadzanie uwierzytelnianiem
uzytkownikow w ustugach Microsoft. Na potrzeby zwyktego uwierzytelnienia dane przetwarzane sg
wytgcznie w centrach przetwarzania w Amsterdamie lub Dublinie. W przypadku uwierzytelnienia
wielosktadnikowego, dane moga byc¢ przetwarzane takze w centrach zlokalizowanych w USA.

Transfer danych telemetrycznych i o uzytkownikach. Microsoft stosuje w umowach z klientami z
UE standardowe klauzule umowne %2 ., na podstawie ktorych Microsoft transferuje dane
telemetryczne i dane o uzytkownikach. Standardowe klauzule umowne stanowig zatgcznik nr 2 do
Dodatku DPA Microsoft. Tres¢ korespondencji email pozostaje (przy zachowaniu ustawien
domyslinych ustugi) na terenie EOG.

W zwigzku z tym, w naszej ocenie SCC Microsoft stosowane do danych wskazanych w poprzednim
zdaniu zapewniajg odpowiedni do UE poziom ochrony danych osobowych. Potwierdzajg to statystyki

2 https://docs.microsoft.com/pl-pl/office365/enterprise/0365-data-locations?ms. officeurl=datamaps
% Location of Customer Data at Rest for Core Online Services

For the Core Online Services, Microsoft will store Customer Data at rest within certain major geographic areas (each, a
Geo) as follows: Office 365 Services. If Customer provisions its tenant in Australia, Canada, the European Union, France,
Germany, India, Japan, South Africa, South Korea, Switzerland, the United Kingdom, the United Arab Emirates, or the
United States, Microsoft will store the following Customer Data at rest only within that Geo: (1) Exchange Online mailbox
content (email body, calendar entries, and the content of email attachments), (2) SharePoint Online site content and the files
stored within that site, and (3) files uploaded to OneDrive for Business.

31
https://msit.powerbi.com/view?r=eyJrljoiYzEyZTc50TgtNTdIZS00ZTVKLWEXN2ItOTMOOWU4NjljOGVijliwidCl6ljcyZjk4OGJ
mLTg2ZJEtNDFhZi05MWFiLTJKN2NKkMDExZGIONylsImMiOjV9

%2 https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-eu-model-clauses?view=0365-worldwide
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nakazow USA (FISA33 i NSL34), do ktérych odwotuje sie NOYB®S, a z ktérych wynika, ze ilo$¢ zadan
niedotyczgcych kontentu jest pomijalna®.

Z wyroku Schrems Il wynika potrzeba zbadania zagrozenia rzgdowg inwigilacjg w USA danych
objetych konkretnym transferem. W naszej ocenie w odniesieniu do danych ,,0 uzytkowniku” i danych
telemetrycznych, standardowe klauzule umowne pozostajg skutecznym narzedziem prawnym
transferu takich danych osobowych do USA, chronigcym prawa i wolnosci osob, ktdrych
transferowane dane dotyczg, w sposdb odpowiedni do prawa UE. Wiedza o tym, kto (jaki radca
prawny) uzywa danej ustugi email, nie wydaje sie mie¢ bezposredniego przetozenia na prawa lub
wolnosci klientéw czy innych oséb, ktorych dane osobowe radca przetwarza (z ktérymi koresponduje
i ktére sg objete trescig korespondenc;ji). Podobnie informacje o wolumenach przesytanych danych
(ilosci emaili radcy i ich rozmiarze ani nawet adresatach — nagtéwkach emaili) nie wydajg sie nawet
w szczegoblnych warunkach mie¢ wplywu na zagrozenie dla praw lub wolnosci oséb, o ktorych i z
ktorymi radca koresponduje. To wszystko przy zatozeniu, ze tre$¢ korespondencji pozostaje na
serwerach pocztowych radcy w EOG. W naszej ocenie dostep rzadu USA do danych
telemetrycznych i danych o uzytkownikach (czyli o radcy i jego wspodtpracownikach) nie zwieksza
ryzyka dla praw i wolnosci osob, z ktorymi lub o ktérych radca koresponduje, wzgledem ryzyka
inherentnie zwigzanego z korzystaniem z poczty elektronicznej jako takiej.

Nasza analize potwierdzajg statystyki zgdan ujawnienia danych w trybie Foreign Intelligence
Survellance Act (FISA) i NSL publikowane przez omawianych dostawcoéw, a do ktorych odwotuje sie
NOYB. Z tych statystyk wynika, ze ilo$¢ zadan niedotyczgcych kontentu jest pomijalna®.

Okolicznos¢, ze Microsoft rozpoznaje swojg role jako administratora danych o uzytkownikach i
danych telemetrycznych nie ma ostatecznie wiekszego wptywu na wynik naszej analizy. Gdyby rola
Microsoft w tym zakresie byta jednoznaczna, czyli ze Microsoft dziatatby tylko na swojg rzecz, wtedy
wrecz mozna bytoby twierdzi¢, ze co Microsoft robi z takimi danymi, to sprawa Microsoftu a nie radcy.
Bytoby to oczywiscie rozumowanie instrumentalne. W praktyce jak i formalnie rola Microsoft jest
jednak podwdjna. Realizuje on zaréwno interesy swoje jak i swoich klientéw, w tym radcy
korzystajacego z ustugi email. Zatem Microsoft jest w zakresie danych telemetrycznych i danych o
uzytkownikach réwnolegle administratorem i podmiotem przetwarzajgcym. Zagadnienia nie
bedziemy tu dalej rozwija¢, bo jest zbyt akademickie jak na potrzeby przedmiotu opinii

3.2.Google

Zgodnie z pkt 10.1 umowy Google DPA*®, Google moze przechowywac i przetwarza¢ Dane Klienta
wszedzie, gdzie Google lub dalsze podmioty przetwarzajgce majg swoje lokalizacje, z
zastrzezeniem, ze Google:

a) zapewni odpowiednig podstawe prawng transferu danych poza EOG (standardowe klauzule
umowne zwane przez Google Model Contract Clauses lub Alternatywna Podstawa Transferu
—Alternative Transfer Solution)

b) uwzgledni majgce zastosowanie Szczegdtowe warunku korzystania z ustugi G Suite w
zakresie lokalizacji danych.

Zgodnie z pkt. 1.1. Szczegdtowych warunkdw korzystania z ustugi G Suite®, klient moze skorzysta¢
z tzw. Konsoli Administracyjnej, aby wybra¢ Region danych (. USA Iub Europe) do
przechowywania w spoczynku Danych zlokalizowanych. ,Dane zlokalizowane” to dane gtéwne
wchodzace w sktad Danych Klienta z odpowiedniej ustugi. W zakresie ustugi email — Gmail sg to:
temat, tres¢ emaila, zatgczniki oraz adresy nadawcéw i odbiorcow wiadomosci.

W umowie Google DPA Google wskazuje réwniez lokalizacje centrow przetwarzania danych, ktore
dostepne sg na stronie internetowej:

3 Foreign Intelligence Security Act

% National Security Letters

% https://www.microsoft.com/en-us/corporate-responsibility/us-national-security-orders-report,
https://transparencyreport.google.com/user-data/us-national-security?hl=pl,
https://www.apple.com/legal/transparency/pdf/requests-2019-H1-en.pdf

% https://noyb.eu/en/next-steps-eu-companies-fags

3 https://noyb.eu/en/next-steps-eu-companies-fags

% https://gsuite.google.com/terms/dpa_terms.html
% https://gsuite.google.com/terms/service-terms/
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https://www.google.com/about/datacenters/locations/index.html.
W Europie Google przetwarza dane w nastepujgcych centrach przetwarzania danych:
a) Dublin, Ireland
b) Eemshaven, Netherlands
c) Fredericia, Denmark
d) Hamina, Finland
e) St. Ghislain, Belgium

Podobnie jak w przypadku Microsoft i z tych samych powoddéw oceniamy, ze SCC Google
zapewniajg odpowiedni do UE stopien ochrony danych osobowych dla innych danych niz ,Dane
Zlokalizowane” w rozumieniu wyzej wskazanym.

3.3.Apple

Apple nie okresla precyzyjnie, w jakich lokalizacjach przetwarza dane osobowe. Apple wskazuje (pkt
9.3 Umowa dotyczaca Ustugi ABM), ze zaszyfrowane dane osobowe moga by¢ przechowywane w
lokalizacji znanej tylko Apple. Dodatkowo Apple w oswiadczeniu ,Omdwienie kwestii bezpieczenstwa
w ustudze iCloud™® wskazuje, ze niektdre dane przechowywane w iCloud mogg by¢ przetwarzane
w serwerach nalezacych do partneréw zewnetrznych tj. Amazon Web Services lub Google Cloud
Platform.

W konsekwencji podstawowe i kontaktowe dane uzytkownika: oraz tre$¢ maili/ kontent moga byc¢
(i zapewne sg) transferowane poza EOG czy to w ramach grupy Apple czy w ramach korzystania z
podwykonawcow.

SCC Apple. W odniesieniu do uzytkownikoéw z Europejskiego Obszaru Gospodarczego, spoétka,
ktéra zawiera umowe z uzytkownikiem biznesowym, jest Apple Distribution International Ltd. z
siedzibg w Irlandii.

Zgodnie z pkt. 9.4. Umowy dotyczacej Ustugi ABM, dane w ramach swiadczenia ustug przez Apple
moga by¢ transferowane do tzw. panstw trzecich. Apple z siedzibg w Irlandii jako administrator
danych w ramach swiadczenia ustug moze przekazywaé dane do Apple w Stanach Zjednoczonych
na podstawie standardowych klauzul umownych (https://www.apple.com/legal/enterprise/data-
transfer-agreements/datatransfer-pl.pdf). Zapewne to Apple z siedzibg w Stanach Zjednoczonych
korzysta z ustug dalszych przetwarzajgcych tj. Google czy AWS.

Zgodnie z dodatkiem nr 1 do SCC zakres danych transferowany do Stanéw Zjednoczonych obejmuje
w zasadzie wszystkie informacje o uzytkowniku, jakie zbiera Apple z siedzibg w Irlandii.

W praktyce radcowie, ktorzy zdecydujg sie na konfiguracje swojej poczty elektronicznej z iCloud’em,
nie bedg mogli mie¢ wplywu na miejsce przechowywania tresci ich maili czy zatgcznikéw
przesytanych w mailach. Na tle wyroku Schrems |l oznacza to w naszej ocenie, ze o ile radca nie
zastosuje rozwigzania technicznego szyfrujacego tres¢ emaila, to istnieje wysokie ryzyko, iz klauzule
SCC oferowane przez Apple nie zapewnig odpowiedniego stopnia ochrony danych osobowych
pozwalajgcego na korzystanie przez radce prawnego z poczty iCloud dla celéw stuzbowych.
Zachodzi¢ bedzie bowiem sytuacja wprost opisana w wyroku Schrems Il — kompletne dane ustugi
email bedg znajdowac sie w USA i rzad USA bedzie mogt nakazac Apple ich ujawnienie.

Widzimy pewne argumenty za tym, aby w konkretnych sytuacjach uzna¢ SCC Apple za
wystarczajgce do zapewnienia odpowiedniego stopnia ochrony danych osobowych znajdujgcych sie
w korespondencji wykorzystujgcej ustuge iCloud Mail:

e Analiza raportu Apple na temat rzgdowych Zzgdah ujawnienia danych za 1-6.2019
wskazuje na relatywnie niskg ilos¢ zgdan dostepu rzadu USA i nizszg ilosé
udostepnionych danych (dane z ok 4 tys urzadzen udostepniono przy zgdaniach
dotyczgcych ponad 11 tys urzadzen). Apple jest znane z dbatosci o prywatnosc
uzytkownikow.

“0 https://support.apple.com/pl-pl/HT202303
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e Radca, decydujgc sie na korzystanie z poczty iCloud, powinien ostrzegaé¢ klienta w
umowie lub pierwszej komunikacji, ze jezeli klient lub osoby, ktérych dotyczy
korespondencja, moze lub moga by¢ w orbicie zainteresowania USA, inny dostawca
komunikacji powinien by¢ stosowany.

e Alternatywnie radca moze zastosowaé wyzszy standard ochrony poczty email niz
standard IMAP. Zastosowanie takiego wyzszego standardu ochrony (S/MIME lub PGP)
wymaga jednak zachodu zaréwno po stronie radcy jak i odbiorcow jego emalii i nie jest
popularne.

e Alternatywnie radca dla szczegdlnie wrazliwej korespondencji powinien stosowac inny
kanat komunikacji niz email, na przyktad wiarygodny szyfrowany komunikator z
mozliwoscig ustawiania wygasania wiadomosci, lub wrecz komunikacje bezposrednia,
jesli to mozliwe.

e Alternatywnie, radca moze uznac, ze prowadzi na tyle lokalng praktyke, ze USA jego
klientami na pewno nie bedzie sie interesowac.

W kazdym przypadku jednak radca chcac skorzystaé z iCloud Mail dla celéw stuzbowych musiatby
sporzadzi¢ dodatkowg ocene ryzyka dla celéw potwierdzenia adekwatnosci ochrony danych w
ramach iCloud Mail. Nie mégtby oprze¢ sie wytgcznie na naszej opinii, ktérej generalne wnioski sg
dla iCloud Mail niekorzystne. Pamietac tez trzeba o wyzej wskazanych przez nas watpliwosciach co
do zgodnosci z RODO samych warunkéw przetwarzania danych oferowanych przez Apple.

3.4. Szyfrowanie danych w tranzycie

Jak wskazujemy w dalszej czesci opinii, wszyscy dostawcy zapewniajg kryptograficzng ochrone
danych w przesyle z pomocg protokotu TLS. Stwierdzenie to jest istotne dla wynikéw analizy,
poniewaz TSUE wskazat tez na mozliwos¢ ,podstuchu” danych wysytanych do USA kablem
transatlantyckim.

4. BEZPIECZENSTWO DANYCH
4.1.Wymogi prawne

Radcy majg obowigzek zapewni¢ odpowiednie bezpieczenstwo przetwarzanych danych osobowych,
w tym poufnos¢ danych. Obowigzek zapewnienia bezpieczenstwa wynika w szczegodlnosci z
nastepujgcych przepisow:

art. 5 ust. 1lit. f RODO

Dane osobowe muszg by¢ (...) przetwarzane w sposob zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich $rodkéw technicznych Iub organizacyjnych (,integralnos$¢ i
poufnosc’).

art. 32 ust. 1i 2 RODO

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze, administrator i podmiot przetwarzajgcy wdrazaja
odpowiednie Srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczeristwa
odpowiadajgcy temu, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralno$ci, dostepnosci i
odporno$ci systemow i ustug przetwarzania;

¢) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

2. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegolnosci
ryzyko wigzgce sie z przetwarzaniem, w szczegolnoSci wynikajgce z przypadkowego lub
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niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych.

art. 35 RODO

1. Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania
danych wigzgcych sie z podobnym wysokim ryzykiem mozZna przeprowadzi¢ pojedynczg
ocene.

3. Ocena skutkéw dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w
szczegolnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie do osob
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposob
zZnaczgco wptywajgcych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa
w art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokoéw skazujgcych i czynow
zabronionych, o czym mowa w art. 10; lub

¢) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

art. 3 ust. 3 ustawy o radcach prawnych (wraz z odpowiadajgcym mu art. 15 Kodeksu etyki radcy
prawnego)

Radca prawny jest obowigzany zachowac w tajemnicy wszystko, o czym dowiedziat sie w
zwigzku z udzieleniem pomocy prawney.

art. 23 Kodeksu etyki radcy prawnego

Radca prawny obowigzany jest zabezpieczy¢ przed niepowotanym ujawnieniem wszelkie
informacje objete tajemnicg zawodowg, niezaleznie od ich formy i sposobu utrwalenia.
Dokumenty i nosniki zawierajgce informacje poufne nalezy przechowywaé¢ w sSposob
chronigcy je przed zniszczeniem, znieksztatceniem lub zaginieciem. Dokumenty i noSniki
przechowywane w formie elektronicznej powinny by¢ objete odpowiednig kontrolg dostepu
oraz zabezpieczeniem systemu przed zaktoceniem dziatania, uzyskaniem nieuprawnionego
dostepu lub utratg danych. Radca prawny powinien kontrolowa¢ dostep 0s6b
wspotpracujgcych do takich dokumentéw i nosnikow.

4.2. Stan wiedzy technicznej, sSrodki bezpieczenstwa i cel ich stosowania

W oparciu o art. 32 RODO, kazdy administrator danych ma obowigzek przeprowadzenia analizy
ryzyka w celu okreslenia czy srodki organizacyjne i techniczne jakie stosuje wobec przetwarzania
danych (on sam lub podmiot przetwarzajgcych) sg odpowiednie do ryzyka naruszenia praw lub
wolnosci oséb, ktérych dane dotyczg. Radcy prawni z uwagi na obowigzujgcg ich tajemnice
zawodowg powinni dotozy¢é szczegdlnej starannosci w celu zapewnienia przetwarzanym danym
odpowiedniego poziomu bezpieczehstwa.

Ustalajac, czy ustugi oferujg poziom bezpieczenstwa odpowiedni do ryzyka ich wykorzystania,
mozna wzig¢ pod uwage nastepujgce zrédta wiedzy o cyberbezpieczenstwie:

1. Wytyczne i normy uznanych organdw, instytutéw i organizacji, takich jak NASK, ENISA,
NIST, ISACA, ISO czy NCSC, wyznaczajgce aktualne standardy w zakresie
bezpieczenstwa informacji, a takze okreslajgca zagrozenia oraz podatnosci 4! .
Wyczerpujacy i aktualny na date sporzgdzenia zestaw $rodkéw zabezpieczenia danych
zostat opisany przez niemieckg agencje Teletrust*? we wspotpracy z ENISA®

“'norma ISO/IEC 27001:2017, NIST Special Publication 800-53 https://nvd.nist.gov/800-53
“2 hitps://www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
4 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security
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2. Dokumentacje i deklaracje dostawcow na temat ustugi —w celu weryfikacji spetniania przez
ustugi ustalonych standardow,

3. Informacje i doniesienia medialne oraz publikacje naukowe na temat bezpieczenstwa,
incydentdw, podatnosci zwigzanych z dang ustugg lub rozwigzaniami,

4. Wiarygodnos¢ Dostawcy, w tym certyfikaty, ktorymi sie legitymuije.
4.3.Podstawowe srodki bezpieczenstwa

RODO nie wskazuje konkretnych srodkéw bezpieczehstwa, podajgc jako przykladowe tylko niektére
z mozliwych (np. szyfrowanie i pseudonimizacje, regularne testowanie). Biorgc pod uwage sposéb
oraz kontekst planowanego wykorzystania ustug przez radcéw, na podstawie powyzej wskazanych
zrédet mozna odtworzy¢ liste podstawowych $Srodkéw bezpieczenstwa, jakie ustugi powinny
zapewnia¢. Chodzi tu o wewnetrzne, niejako wbudowane bezpieczehstwo ustugi, ale takze o
funkcjonalnosci, ktére pozwolg klientowi zarzgdzaé bezpieczehstwem danych przetwarzanych w
ustudze w ramach wtasnego systemu zarzadzania bezpieczenstwem informacji - np. mozliwos¢
zarzgdzania dostepami i uprawnieniami uzytkownikdédw swojej organizacji. Dla przejrzystosci, przy
kazdym ze srodkéw podajemy odniesienie do odpowiednich postanowien normy PN-EN ISO/IEC
27001:2017-06.

1.  Zabezpieczenie przesytanych i przechowywanych danych, w tym szyfrowanie (A.10.1, A
13.2)

Zabezpieczenia przed ztosliwym oprogramowaniem (A.12.2)
Uwierzytelnianie uzytkownikow (A.9.4.1, A.9.4.2.)

Zarzadzanie dostepami i uprawnieniami uzytkownikow oraz administratoréw (A.9.1.1.,
A.9.2))

5. Ciggtos¢ i dostepnosc¢ ustugi (A.17.1, A 17.2)
6.  Tworzenie kopii zapasowych informacji (A.12.3.1)
4.4.Cel stosowania srodkéw bezpieczenstwa

Stosowanie s$rodkdéw bezpieczenstwa zapewni¢ ma bezpieczenstwo informacji. Najczesciej
bezpieczenstwo informacji definiowane jest poprzez triade z angielskiego okreslang skrotem CIA,
pod ktérym kryja sie jego nastepujgce atrybuty — poufnos$¢ (confidentiality), integralnos¢ (integrity),
dostepnos¢ (availability). Definicje tych atrybutéw zawiera norma ISO 27000:2018:

Poufnos¢ — zapewnienie, ze informacja nie jest dostepna lub ujawniona nieuprawnionym osobom,
podmiotom lub procesom (3.10)

Integralnos$¢ — doktadnosc i kompletnos¢ informacii (3.36)

Dostepnosc¢ — zapewnienie, ze informacja jest dostepna i nadajgca sie do uzytku przez uprawnione
podmioty (3.7)

Zgodnie z art. 5 ust. 1 lit. f RODO obowigzek zapewnienia integralnosci i poufnosci danych
osobowych stanowi jedng z podstawowych zasad przetwarzania danych osobowych przez
administratora:

art. 5 ust. 1. lit. f Dane osobowe muszg by¢ przetwarzane w sposéb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich $rodkow technicznych lub organizacyjnych (,integralno$¢ i poufnosc”).

4.5.Srodki bezpieczenstwa

Ustugi zapewniajg rozwigzania techniczne i organizacyjne majgce na celu zapewnienie srodkéw
bezpieczenstwa, o ktérych mowa w akapicie powyzej. Sg one jednak rozne w zaleznosci od ustugi,
a co za tym idzie inna moze by¢ ocena zapewnianego przez te ustugi poziomu bezpieczenstwa.

Co istotne, poziom zapewnianych srodkéw bezpieczenstwa zalezy od wariantu ustugi, z ktérego
korzysta uzytkownik. Ponizej opisujemy podstawowe srodki zapewniane przez Dostawcéw w ramach
omawianych ustug. Kazdorazowo zalecamy jednak szczegdtowg weryfikacje wersji planu o
zastosowanej konfiguracji, z ktérej radca korzysta, w celu potwierdzenia srodkow bezpieczenstwa
stosowanych i udostepnianych w ustudze.
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Jako plan minimum bezpiecznego korzystania z ustugi rekomendujemy:

1. wyznaczenie uzytkownika lub uzytkownikéw petnigcych role administratora przy jednoczesnym
ograniczeniu zakresu uprawnien pozostatych uzytkownikow,

2. biezace zarzadzanie dostgpami uzytkownikdw — w szczegdlnosci niezwtoczne usuwanie
dostepdw i uprawnien uzytkownikéw, w przypadku ich odejscia z organizaciji,

3. weryfikacje domysinych ustawien szyfrowania w ustudze i uaktywnienie wtasciwych funkcji w
tym zakresie,

4. weryfikacje domysinych ustawien w zakresie skanowania anti-malware poczty i uruchomienie
tej funkgiji,

5. samodzielne wykonywanie kopii danych istotnych przechowywanych w ustudze i
przechowywanie ich w innej lokalizacji niz ustuga poczty, jezeli ustuga nie zapewnia
mechanizméw automatycznego tworzenia kopii zapasowych (z tym Zze w mniejszych
organizacjach urzadzenia uzytkownikéw mozna uznaé w naszej ocenie za backup rozproszony
poczty elektronicznej).

4.6. Szyfrowanie danych — przesytanych i przechowywanych

Poufnosé. Podstawowym srodkiem technicznym zapewniajgcym poufno$c¢ informacji cyfrowych jest
szyfrowanie. Stosowane s3g ré6zne metody szyfrowania danych w trakcie ich przesytu (encryption in
transit) a takze w trakcie ich przechowywania (encryption at rest = szyfrowanie danych w spoczynku).

W praktyce niewykonalne natomiast jest otwieranie plikéw przez aplikacje bez odszyfrowywania
plikéw (np. praca na dokumencie Word wymaga odszyfrowania pliku tekstowego, np. docx, .rtf)*.

W przypadku szyfrowania danych w przesyle istotne jest, pomiedzy ktérymi dwoma punktami
przesylta sie informacje zaszyfrowane. Szyfrowanie na petnej drodze miedzy urzgdzeniem, w ktérym
nadawca wprowadza komunikat, a urzadzeniem, na ktorym odbiorca odczytuje komunikat,
nazywamy szyfrowaniem end-to-end.

Rownie istotne jest tutaj zagadnienie szyfrowania danych at rest — maili, tresci, danych
przechowywanych na serwerze poczty, dysku wirtualnym, dysku wspdlnym lub w ramach innych
ustug chmurowych. Zasadniczo istniejg trzy stany: (i) dane nieszyfrowane w spoczynku, (ii) dane
szyfrowane w spoczynku ale klucze szyfrujgce posiada dostawca ustugi przechowywania, (iii) dane
zaszyfrowane w spoczynku, ktérych hostingodawca nie moze rozszyfrowac.

Serwery pocztowe. Serwery poczty wychodzgcej (obecnie stosujgce protokét SMTP w miejsce
starszego POP3) obstugujg wysytanie wiadomosci. Serwery poczty przychodzgcej odpowiadajg za
wiadomosci przychodzgce. Na kontach IMAP, w przeciwienstwie do POP3, kopie wiadomosci sg
przechowywane na serwerze poczty przychodzacej, dopdki nie zostang osobno usuniete. Pozwala
to synchronizowaé poczte na wielu urzgdzeniach koncowych.

4.6.1. Microsoft

Rozwigzania technologiczne ustug pakietu Microsoft 365 zapewniajg szyfrowanie danych zaréwno
at rest jak in transit za pomocg roéznych technologii w zaleznosci od rodzaju danych i ustugi®.
Rozwigzania standardowo proponowane przez Microsoft nie zapewniajg szyfrowania end-to-end.

Szyfrowanie at rest. Dane znajdujg sie w stanie at rest (czyli w spoczynku), m.in. gdy s3g
przechowywane w skrzynce mailowej w ramach ustugi Exchange Online. Szyfrowanie dotyczy
zaréwno tresci wiadomosci jak i zatgcznikbw. Centra przetwarzania danych Microsoft
wykorzystywane do swiadczenia ustug w ramach Microsoft 365 wykorzystujg technologie BitLocker
(opartg m.in. na szyfrowaniu AES standardem 256-bitowym) oraz Distributed Key Manager.

Szyfrowanie in transit. Dane znajdujg sie w przesyle — in transit, za kazdym razem, gdy dochodzi
do komunikacji urzadzen uzytkownika z serwerami Microsoft lub gdy serwer Microsoft komunikuje
sie z innymi serwerami. Dotyczy to zatem przyktadowo sytuacji, gdy uzytkownik uzyskuje dostep do
danych przechowywanych w ustudze Echange Online lub wysyta wiadomosci mailowe. Podstawowg

“ W teorii takie dziatanie jest mozliwe przy zastosowaniu tzw. szyfrowania homomorficznego. Nikt na razie jednak nie
wymyslit sposobu korzystania z tej metody szyfrowania bez koniecznosci przesytu danych w iloci drastycznie
przekraczajgcej obecne mozliwosci sieci.

“ https://docs.microsoft.com/en-us/microsoft-365/compliance/encryption?view=0365-worldwide
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technologig kryptograficzng wykorzystywang do ochrony tych danych in transit jest TLS (Transport
Layer Security) w wersji 1.2. W przypadku wiadomosci mailowych Microsoft zapewnia takze
dodatkowe, opcjonalne narzedzia“®. Nalezy do nich Office 365 Message Encryption (OME)
pozwalajgcy wysytaC zaszyfrowane wiadomosci email. Dla odbiorcow korzystajgcych z Outlooka,
uzycie OME nie wptywa na sposéb odbioru i odczytania wiadomosci. Dla uzytkownikéw innych
klientéw poczty, moze oznaczac¢ konieczno$¢ wyswietlenia wiadomos¢ poprzez OME Portal. Innym
rozwigzaniem jest technologia S/IMIME pozwalajgca cyfrowo podpisywac i szyfrowa¢ wiadomosci.

Azure Information Protection i Azure Rights Management. Ustugi Azure Information Protection i
Azure Rights Management pozwalaja klientowi zarzgdzaé¢ bezpieczenstwem informacji. Oferujg one
narzedzia pozwalajgce m.in. oznaczaé wrazliwosé dokumentdw, automatycznie stosowaé dla nich
zabezpieczenia takie jak ograniczenia mozliwosci skopiowania, zmiany, czy wysytki, udostepnienie
wytgcznie wybranym grupom uzytkownikéw, czy szyfrowanie, na podstawie ustalonych przez
uzytkownika — administratora regut i polityk.

Data loss prevention. Ustugi Microsoft 365 oferujg mozliwos¢ wdrozenia przez klienta ustugi -
administratora — polityki typu data loss prevention. Narzedzie to pozwala automatycznie
identyfikowac wrazliwie informacje i zapobiega¢ ich ujawnieniu, np. poprzez blokowanie mozliwosci
wystania wiadomoséci email takg informacje zawierajgca. Ustuga automatycznie rozpoznaje
okreslone kategorie danych, chociazby numery kart kredytowych, zapobiegajgc ich wyciekowi.

Zaznaczamy, ze w praktyce funkcjonowania nieduzej kancelarii prawnej korzystanie z
funkcjonalnosci ustawiania regut i polityk typu DLP czy klasyfikowania wrazliwosci informacji wydaje
sie nietatwe.

4.6.2. Google

Jak wynika z szeregu deklaracji Google oraz z umowy Google DPA, podobnie jak Microsoft, Google
stosuje szyfrowanie danych w tranzycie (in transit) i w spoczynku (at rest)*’. Google w deklaracii
dostosowania do RODO (General Data Protecion Regulation — Google Cloud Whitepaper z maja
2018 r.) wskazuje szyfrowanie jako jeden z podstawowych srodkéw bezpieczenstwa stosowanych
przez Google, zarébwno wobec danych przesytanych w Internecie, pomiedzy centrami danych Google
jak i przechowywanych przez Google.

Szyfrowanie ,,in transit”. Google stosuje szyfrowanie danych w transmisji siecig Internet jak i siecig
Google (gdy dane przesytane sg pomiedzy centrami danych Google). Google szyfruje dane w
transmisji zarébwno pomiedzy uzytkownikiem a Google jak i pomiedzy uzytkownikiem Google a
podmiotem trzecim.

Transmisja danych pomiedzy uzytkownikiem ustugi G Suite a Google jest chroniona za pomocag
szyfrowania w sposob automatyczny. Google stosuje protokét TLS (Transport Layer Security)*®.
Zapobiega to przechwytywaniu i zmienianiu przesytanych danych, niezaleznie od tego czy
uzytkownik korzysta z publicznego WiFi, biurowej sieci czy pracuje z domu. Google szyfruje dane w
tranzycie z uzyciem sprawdzonych algorytmow szyfrujgcych: RSA oraz ECDSA. Nalezy pamietac,
ze protokdt TLS moze byé stosowany na catej drodze wiadomosci email, tylko o ile serwer i
urzgdzenie odbiorcy obstugujg standard TLS.

Opcjonalnie, Google oferuje zaawansowany standard szyfrowania - hostowane szyfrowanie w
standardzie S/MIME (Secure/Multipurpose Internet Mail Extensions)*®. Funkcja ta jest dostepna dla
wersji G Suite Enterprise (a wiec najbardziej ,zaawansowane;j”). Aby szyfrowanie S/IMIME dziatato,
musi by¢ wtgczone zaréwno u nadawcy jak i adresata.

Szyfrowanie ,at rest”. Szyfrowanie danych w spoczynku stosowane jest wobec danych
przechowywanych przez Google na dyskach oraz na kopiach zapasowych. Szyfrowanie danych ,at
rest” zapewnia ochrone, nawet w sytuacji, gdy ktos przetamie zabezpieczenia fizyczne i uzyska

“ https://docs.microsoft.com/en-us/microsoft-365/compliance/email-encryption?view=0365-worldwide
47 https://cloud.google.com/security/gdpr/resource-center/pdf/googlecloud gdpr whitepaper 618.pdf

8 https://gsuite.google.com/terms/dpa_terms.html
“ https://support.google.com/a/answer/7280976?hI=pl&ref topic=9061730
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dostep fizyczny do sprzetu, na ktérym przechowywane sg dane. Szyfrowanie chroni dane w ten
sposob, ze osoba przetamujgca zabezpieczenia fizyczne nie bedzie w stanie odczyta¢ danych.

Google szyfruje dane ,at rest” automatycznie, bez jakichkolwiek dziatar czy inicjatyw uzytkownika
ustug. Google szyfrujgc dane ,at rest” dzieli dane przestane przez uzytkownikéw na podpliki — tzw.
fragmenty albo porcje (ang. ,chunks”) i przechowuje te fragmenty plikdw (danych) pod unikalnym 1D
dla kazdego fragmentu. Kazdy fragment ma przypisywany swdj klucz powigzany z okreslong Listg
Kontrolg Dostepu (Access Control List (ACL). ACL zapewnia, ze kazdy fragment moze byc¢
odszyfrowany przez upowaznionego pracownika Google i okreslone w momencie szyfrowania
danych ustugi. W konsekwencji, kazdy fragment jest zaszyfrowany za pomocg innego klucza
szyfrujgcego, nawet jezeli dane nalezg do tego samego uzytkownika. Fragmenty zaszyfrowane sg
za pomocg 128 lub 256-bitowego klucza AES — Advanced Encryption Standard®. Dane szyfrowane
przez Google w sposéb opisany powyzej to tzw. ,Core Content”, ktéry obejmuje w zakresie Gmail
wiadomosci i zataczniki.

Stosowany do szyfrowania danych w spoczynku przez Google Zaawansowany Standard
Szyfrowania — AES, pierwotnie nazywany Rijndael, jest jedng 2z najczestszych metod
szyfrowania waznych danych, uzywang przez organizacie od Apple i Microsoft po NSA
(amerykanskg National Security Agency).

4.6.3. Apple

Szyfrowanie maili ogdlnie. Apple jako jeden z gigantéw technologicznych promuje podejscie oparte
0 prywatnos¢ danych swoich uzytkownikéw i zapewnia szereg funkcjonalnosci umozliwiajgcych
zapewnienie bezpieczenstwa przesytanych i przechowywanych danych.

Szyfrowanie w przesyle. Caly ruch miedzy urzgdzeniami a ustugg iCloud Mail jest szyfrowany przy
uzyciu standardu TLS 1.2. (szyfrowanie in transit). Nie oznacza to jednak, ze wiadomosci email bedg
zawsze wysylane w formacie TLS. Domyslnie serwery pocztowe od duzych dostawcdéw wysytajg
wiadomosci w formacie TLS do tych odbiorcow, ktorzy ten format obstugujg. Zatem serwer odbiorcy poczty
tez musi obstugiwaé TLS.

Standardowo ustuga iCloud korzysta z serweréw poczty IMAP, co oznacza, ze tre$¢ emaili na serwerze
pocztowym nie jest zabezpieczona szyfrowaniem przed dostepem samego dostawcy poczty (czyli Apple).
Wszystkie programy pocztowe Apple obstugujg (opcjonalne) szyfrowanie S/IMIME (Secure/Multipurpose
Internet Mail Extensions)®'.

S/MIME dla pojedynczych wiadomosci. Apple obstuguje standard S/MIME dla pojedynczych
wiadomosci. Oznacza to, ze uzytkownicy korzystajgcy z S/MIME mogg wybra¢ domysine
podpisywanie i szyfrowanie wszystkich wiadomosci lub podpisywac¢ i szyfrowa¢ pojedyncze
wiadomosci.

Tozsamosci uzywane przez standard S/IMIME mogg by¢ dostarczane do urzgdzeh Apple przy uzyciu
ustug zewnetrznych dostawcéw tozsamosci, w tym w szczegdélnosci Microsoft Active Directory.

W praktyce, jezeli radca chciatby zapewni¢ petne szyfrowanie emaili pomiedzy sobg a odbiorca (end-
to-end encryption), obie strony muszg dysponowaé stosownymi certyfikatami i dodatkowym
oprogramowaniem. Sam fakt korzystania z iCloud nie zapewnia tego standardu. Ma to znaczenie
dla oceny legalnosci korzystania z iCloud na tle Schrems |l.

Jak wskazalismy wyzej, w rozdziale o transferze danych do USA, na tle wyroku Schrems Il trudno
uznac SCC Apple za ogdlnie skuteczne w odniesieniu do korzystania z serweréw email ustugi iCloud
znajdujgcych sie w USA. Korzystanie z ustugi iCloud dla celéw profesjonalnych przez radcéw
prawnych po wyroku Schrems || mozna bytoby prébowac uznaé za legalne pod kilkoma warunkami:

o Apple nie umozliwia ograniczenia przechowywania danych w Europejskim
Obszarze Gospodarczym, a w konsekwencji dane te wprost podlegajg pod nakazy
FISA.

o Jednak analiza raportu Apple na temat rzgdowych zadan ujawnienia danych za 1-
6.2019 wskazuje na relatywnie niskg ilos¢ zgdan dostepu rzgdu USA i nizszg ilos¢
udostepnionych danych (dane z ok 4 tys urzgdzen udostepniono przy zgdaniach

% https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-whitepaper-gsuite.pdf str. 3
51 hitps://support.apple.com/pl-pl/HT202303
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dotyczgcych ponad 11 tys urzadzen). Apple jest znane z dbatosci o prywatnosc
uzytkownikow.

o W zwigzku z tym radca, decydujgc sie na korzystanie z poczty iCloud, mégiby
ostrzega¢ klienta w umowie lub pierwszej komunikacji, ze jezeli klient lub osoby,
ktérych sprawa dotyczy, mogg by¢ w orbicie zainteresowania USA, inny dostawca
komunikacji powinien by¢ stosowany. Alternatywnie

o radca moétby zastosowaé wyzszy standard ochrony poczty email niz standard IMAP.
Zastosowanie takiego wyzszego standardu ochrony (S/MIME lub PGP) wymaga
jednak zachodu zaréwno po stronie radcy jak i odbiorcow jego emaili i nie jest
popularne. Alternatywnie

o radca dla szczegdlnie wrazliwej korespondencji mogtby stosowaé inny kanat
komunikacji niz email, na przyktad wiarygodny szyfrowany komunikator z
mozliwoscig ustawiania wygasania wiadomosci (co i tak jest zalecane dla
komunikacji, ktérg mogtyby by¢ zainteresowane nasze rodzime stuzby).

Szyfrowanie at rest. Tak jak zostato wspomniane powyzej, maile hostowane w iCloud at rest (w
spoczynku) nie sg szyfrowane.

Data Encryption

In On
transit server

Mail  Yes No

Zrédio: Oméwienie kwestii bezpieczeristwa w ustudze iCloud (dostep 17.08.2020)%.
4.7.Zabezpieczenia przed ztosliwym oprogramowaniem

Uzytkownik — radca prawny moze i powinien samodzielnie zabezpieczaé¢ urzadzenia, z ktérych
korzysta, przed ztosliwym oprogramowaniem (malware). Malware stanowi dzi§ podstawowe
zagrozenie dla poufnosci, integralnosci i dostepnosci informacji uzytkownika. Do ochrony stuzy
miedzy innymi oprogramowanie antywirusowe. Standardem sg dzi$ jednak takze wbudowane
rozwigzania zapewniane przez same ustugi, np. automatycznego skanowania poczty elektronicznej,
pozwalajgce skutecznie chroni¢ przed malware. Takie wbudowane rozwigzania zapewnia w ramach
rozwazanych tu ustug kazdy z dostawcéw.

4.7.1. Microsoft

Podstawowym narzedziem typu anti-malware zapewniajgcym bezpieczenstwo w ustugach poczty
Exchange Online jest ustuga Exchange Online Protection (EOP)%. Jej uruchomienie nie wymaga
dodatkowych dziatan po stronie uzytkownika, jest ona wbudowana w ustuge Exchange Online i
domysinie wigczona (dziata by default). EOP zapewnia skanowanie wiadomosci mailowych
transportowanych w ramach ustugi Exchange Online. W razie wykrycia malware wiadomosci
poddawane sg kwarantannie lub usuwane. Klient ustugi ma mozliwos¢ skonfigurowania wtasnych
anti-malware’owych polityk w ramach ustugi obejmujacej np. mozliwos¢ zablokowania w ogole
mozliwosci odbioru wiadomosci zawierajgcych zatgczniki o okreslonym rozszerzeniu (np. .exe lub
jar). Skanowanie anti-malware w ramach EOP dotyczy nie tylko przesytanych wiadomosci, ale
obejmuje rowniez skanowanie retroaktywne wiadomosci juz przechowywanych w skrzynce, poprzez
ustuge Zero-hour Auto Purge (ZAP)>*

W pewnym zakresie Microsoft zapewnia ochrone przed atakami typu ransomware, jezeli tego
rodzaju atak dotknatby skrzynke mailowa. Ustuga oparta jest na funkcjonalnosciach zwigzanych z

52 https /Isupport.apple.com/pl-pl/HT202303
://d ft

5 https-//docs.m|crosoft.com/en us/microsoft-365/security/office-365-security/virus-detection-in-. soo'7V|ew 0365-worldwide
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tzw. soft and hard deletion, zgodnie z ktdrymi usuniete ze skrzynki wiadomosci lub nawet catg
skrzynke mozna przywrécic¢ przed uptywem okreslonego czasu od tego usuniecia — zasadniczo 30
dni. Wiecej na temat tej funkcjonalnosci piszemy w dalszej czesci poswieconej kopiom zapasowym.

UzylisSmy pojecia ochrony ,w pewnym zakresie”, gdyz Microsoft wskazuje, ze w przypadku rzadkiej
sytuacji, gdy ransomware usunie wszystkie emaile, ,you can probably recover the deleted items”>.
Efekt ,anty-maleware” opdznienia trwatego usuniecia emaili jest raczej wynikiem tej funkcjonalnosci
niz jej pierwotnym celem oraz nie zawsze zadziata (przejecie uprawnien administratora ustugi
Microsoft 365 przez ztosliwe oprogramowanie mogtoby zapewne doprowadzi¢ takze do trwatego
usuniecia zawarto$ci serwerow email, gdyby tak skonstruowaé ztosliwe oprogramowanie lub gdyby
byt to atak sterowany manualnie).

4.7.2. Google

Zabezpieczenia przed ztosliwym oprogramowaniem stanowi cze$¢ bezpieczenstwa operacyjnego
deklarowanego przez Google (zgodnie z dokumentem Google Cloud Security and Compliance How
Google protects your data)®. We wskazanym w zdaniu poprzednim dokumencie Google deklaruje,
ze jego

strategia dotyczaca ztosliwego oprogramowania (strategia anit-malware) opiera sie na zapobieganiu
infekcjom poprzez uzycie recznych i automatycznych skaneréw do przeszukiwania indeksu
wyszukiwania Google w poszukiwaniu witryn, ktére mogg by¢ niebezpieczne pod katem ztosliwego
oprogramowania lub phishingu.

W ramach Gmail, Google skanuje wszystkie wiadomosci w celu ochrony przed zlosliwym
oprogramowaniem, niezaleznie od tego, czy zaawansowane ustawienia zabezpieczen zatgcznikéw
sg wigczone czy nie%. Google oferuje uzytkownikom G Suite dodatkowe zabezpieczenia przed
ztosliwym oprogramowaniem, ktdre sg zalecane w szczegdlnosci dla nowych uzytkownikow (z krétkg
historig mailowg w Gmail). Aby uruchomié¢ bardziej zaawansowane niz standardowe zabezpieczenia
przed ztosliwym oprogramowaniem, po zalogowaniu do konta uzytkownika (poprzez:
https://admin.google.com), uzytkownik musi za pomocg konsoli administracyjnej wybra¢ opcje:
APLIKACJE => G Suite => GMAIL => BEZPIECZENSTWO.

W sekcji ,Bezpieczenstwo” dla Gmail, uzytkownik moze zarzgdza¢ ustawieniami zabezpieczen dla:
a) Zalacznikow — w tym zakresie domysinie wigczone sa:
e Ochrona przed zaszyfrowanymi zatgcznikami od niezaufanych nadawcow
e Ochrona przed zatgcznikami zawierajgcymi skrypty od niezaufanych nadawcow

Mozliwe do wyboru przez uzytkownika — Administratora G Suite dziatania zwigzane z e-
mailami zawierajgcymi wyzej wskazane zatgczniki (fj. od niezaufanych nadawcow lub
zawierajgce skrypty od niezaufanych nadawcoéw) to a) zachowanie wiadomosci e-mail
Odebranych i ostrzezenie (ustawione przez Google domysinie), b) przeniesienie wiadomosci
e-mail do spamu lub c) kwarantanna.

Google zapewnia réwniez mozliwo$¢ zmiany ustawien w zakresie Ochrony przed
nietypowymi zatgcznikami do e-maili, dajgc uzytkownikowi mozliwosé wyboru takich samych
dziatan jak w przypadku e-maili z zatgcznikami od niezaufanych nadawcéw. Uzytkownik ma
rowniez mozliwos¢ dodania niektérych rzadkich typdw plikow do biatej listy.

b) Linkow i obrazéw zewnetrznych —w zakresie bezpieczenstwa linkéw i obrazéw przesytanych
poprzez Gmail, Google zapewnia:

¢ Identyfikacje linkdbw w skroconych adresach URL (co umozliwia wykrywanie ztosliwych
linkdw ukrytych w skroconych adresach URL) — domysinie wtgczone,

e Skanowanie obrazéw, do ktérych prowadzg linki - domyslnie wtgczone,

% https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/recover-from-ransomware ?view=0365-
worldwide
% https://gsuite.google.com/learn-more/security/security-whitepaper/page-3.html

5 G Suite Admin help: Advanced phishing and anti-malware protection:
https://support.google.com/a/answer/9157861?hl=en
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e Ostrzezenia, jesli klikniety link prowadzi do niezaufanej domeny- domysinie wtgczone.
c) Podszywania sie i uwierzytelniania — w tym zakresie Google zapewnia:

e Ochrone przed wiadomosciami pochodzgcymi z domen, ktérych nazwy wizualnie
przypominajg zaufane domeny

e Ochrone przed podszywaniem sie pod pracowni tj. przed wiadomosciami, ktérych
nadawca znajduje sie w katalogu G Suite, ale jego adres e-mail nie jest uwierzytelniony
w domenie (ani aliasie domeny) firmy uzytkownika

e Ochrone przed -mailami przychodzacymi, ktérych nadawca podszywa sie pod konto w
domenie uzytkownika

e Ochrone przed wszystkimi nieuwierzytelnionymi e-mailami

e Ochrone grup dyskusyjnych przed e-mailami przychodzgcymi, ktdérych nadawca
podszywa sie pod konto w domenie uzytkownika

4.7.3. Apple

Lista zabezpieczen. Apple w dokumentach bezpieczenstwa nie deklaruje funkcjonalnosci
dedykowanych do zapewnienia bezpieczenstwa przed ztosliwym oprogramowaniem w zwigzku z
korzystaniem z ustugi iCloud Mail. Apple zarzadzajac zabezpieczeniami przed ztosliwym
oprogramowaniem ktadzie nacisk na bezpieczenstwo aplikacji, ktére w obecnie stosowanej
architekturze urzadzen Apple stanowig punkt krytyczny.

Zgodnie z o$wiadczeniem Apple zamieszczonym w dokumencie ,Bezpieczenstwo Platform Apple”
(https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-guide-
pl.pdf - str. 70-71, Apple stosuje nastepujgce zabezpieczenia dla urzgdzen lub aplikacji w celu
ochrony przed ztosliwym oprogramowaniem.

Wskazoéwki — dobre praktyki. Apple na swojej stronie internetowej podaje wskazowki, co nalezy
robi¢, jezeli otrzymamy podejrzany mail (https://support.apple.com/pl-pl/HT204759) W przypadku
otrzymania podejrzanej wiadomosci nalezy ,przesta¢” takg informacje na wskazany adres firmy
Apple (reportphishing@apple.com) by uchroni¢ innych uzytkownikbw przez ewentualnymi
naduzyciami.

Apple, w odroznieniu od Microsoft czy Google, nie deklaruje dedykowanych narzedzi typu anti-
malware zapewniajgcych bezpieczenstwo w ustudze iCloud Mail. Trzeba jednak przy tym wzigé pod
uwage, ze Apple tworzy tzw. srodowisko zamkniete, przeznaczone dla urzadzen produkcji Apple,
gdzie Apple kontroluje zaréwno urzgdzenia jak i oprogramowanie, ktére mozna na nich umieszczacé,
projektujgc przy tym na wstepie narzedzia zapewniajgce bezpieczenstwo i prywatnos¢ korzystania
z tego srodowiska. Stad, jak sie powszechnie przyjmuje i jak sie nam wydaje, srodowisko iOS
cechuje sie znacznie mniejszym ryzykiem zainfekowania ztosliwym oprogramowaniem niz
Srodowisko Windows czy Android.
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4.8. Uwierzytelnianie uzytkownikéw

Korzystanie z ustugi email w bezpieczny sposdb wymaga, aby dostep do poczty byt chroniony
poprzez proces uwierzytelniania uzytkownika tzn. w taki sposob, aby nie miat do niej dostepu kazdy.

Podstawowym narzedziem uwierzytelnienia sg login oraz indywidualne hasto uzytkownika. W ten
sposob dostep do danych przetwarzanych za pomocg ustugi email ma tylko konkretny uzytkownik,
pod warunkiem, ze dane do logowania znane sg tylko temu uzytkownikowi. Dobrym standardem jest
uwierzytelnianie dwusktadnikowe (2FA = two factor authentication, MFA = multi factor authentication,
SCA = strong customer authentication), ktdre umozliwiajg wszyscy omawiani dostawcy.

Weryfikacja dwuetapowa (nazywana tez uwierzytelnianiem dwuskiadnikowym) dodatkowo
zabezpiecza konto np. na wypadek kradziezy hasta, poniewaz wymaga:

a) informacji (np. nazwa uzytkownika i hasto);
b) czegos co sie ma (np. telefonu, na ktéry przychodzi sms uwierzytelniajacy).

W W przypadku przetwarzania danych z wykorzystaniem urzadzen mobilnych, przy ryzyku zgubienia
lub kradziezy tych urzgdzenh, oraz w szczegdlnosci, gdy na naszej poczcie znajdujg sie szczegdlnie
chronione informacje, w tym informacje objete tajemnicg zawodowg weryfikacja dwuetapowa
powinna by¢ wigczona dla celu autoryzacji nowych urzadzen jak i dla celu zmiany danych
dostepowych (takich, ktére zapewniajg kontrole nad kontem), takich jak login, hasto, email
uwierzytelniajgcy, numer telefonu uwierzytelniajgcy.

4.8.1. Microsoft

Microsoft zapewnia proces uwierzytelniania uzytkownikdw ustug poprzez sam login i hasto (single
factor authentication - SFA) lub z uzyciem dodatkowego sktadnika — np. jednorazowego kodu
weryfikacyjnego, telefonu, aplikacji The Microsoft Authenticator (multi factor authentication - MFAS8).
Uwierzytelnienie chroni przed nieuprawnionym dostepem do konta zarejestrowanego uzytkownika,
np. w przypadku fizycznego przejecia sprzetu. MFA jest oczywiscie bezpieczniejszg metodg
uwierzytelniania niz uwierzytelnienie jednosktadnikowe. Microsoft udostepnia obie opcje, a decyzja
o uruchomieniu opcji MFA zalezna jest od klienta ustugi. Microsoft oferuje takze uwierzytelnienie
uzytkownikéw w modelu single sign-on, czyli z wykorzystaniem osobnej ustugi dostawy tozsamosci.

Proces uwierzytelnienia nastepuje poprzez ustuge Microsoft — Azure Active Directory®, niezaleznie
od tego, kto jest dostawcg tozsamosci.

Whiosek: Poczta Microsoft zapewnia bezpieczne logowanie.
4.8.2. Google

Podobnie jak Microsoft, Google chroni dane swoich uzytkownikdw przed nieautoryzowanym
dostepem poprzez stosowanie weryfikacji za pomocg loginu i hasta.

Wiaczenie weryfikacji dwuetapowej lezy po stronie administratora i moze zostaé wilgczone za
pomocg konsoli administracyjnej.

Metody weryfikacji dwuetapowej, ktore oferuje Google sg nastepujgce®®:
a) klucze bezpieczenstwa

b) potwierdzenie od Google

c) Google Authenticator

d) Kody zapasowe

e) SMS lub potaczenie glosowe

Whiosek: Poczta Google zapewnia bezpieczne logowanie.

% https://docs.microsoft.com/en-us/microsoft-365/admin/security-and-compliance/multi-factor-authentication-microsoft-
365?view=0365-worldwide

% https://docs.microsoft.com/en-us/office365/enterprise/about-office-365-identity
®https://support.google.com/a/answer//175197#bestpractices
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4.8.3. Apple

Apple umozliwia uwierzytelnianie dwusktadnikowe (dwupoziomowe) dla aplikacji zarejestrowanych
na komputerze lub przy logowaniu sie do swojego konta mail z wykorzystaniem strony www.
Uwierzytelnianie dwupoziomowe obejmuje logowanie sie za pomocg Apple ID oraz hasta, wraz z
potwierdzeniem logowania przez otrzymany zaufany kod. Zaufany kod mozne by¢ wyswietlany
automatycznie na zaufanych urzadzeniach (np. na iPhone radcy) lub kod moze by¢ przestany w
formie SMS na zaufany numer telefonu lub podany za pomocg automatycznego potgczenia®’.

Uwierzytelnianie dwupoziomowe konta ID mozna wtgczy¢ z poziomu urzgdzen firmy Apple lub przez
przegladarke internetowg®. Niektore konta Apple ID utworzone w systemie iOS 10.3 lub macOS
10.12.4 albo nowszym domyslnie sg zabezpieczone przy uzyciu uwierzytelniania dwupoziomowego.
W takim przypadku uwierzytelnianie dwupoziomowe jest juz wigczone. W przypadku tworzenia konta
Apple ID przy wykorzystywaniu z innego systemu lub korzystania z ustugi za pomocg strony
internetowej, nalezy dodatkowo wigczy¢ uwierzytelnianie dwupoziomowego®. Domysinie dostep
bez uwierzytelniania dwusktadnikowego do konta jest mozliwy na zaufanych urzgdzeniach, gdzie
zostat juz utworzony lub zaufany adres poczty mail.

Whiosek: Poczta Apple zapewnia bezpieczne logowanie.
4.9.Zarzadzanie dostepami i uprawnieniami uzytkownikow oraz administratoréw

Klient ustugi email powinien mie¢ mozliwos¢ samodzielnego zarzadzania dostepami uzytkownikow
oraz zakresem ich uprawnien, w celu wdrozenia wewnetrznego systemu zarzgdzania
bezpieczenstwem informacji w odniesieniu do tych ustug.

4.9.1. Microsoft

Microsoft pozwala w petni zarzgdzaé uzytkownikami ustugi, w tym tworzy¢ i usuwac uzytkownikéw
oraz nadawac¢ im okreslone uprawnienia, w ramach ustug, w tym administratoréw lub zwyktych
uzytkownikow. Pozwala to skutecznie zarzgdzac bezpieczenstwem informacji w organizacji.

49.2. Google

Podobnie jak Microsoft, Google pozwala dowolnie zarzgdzaé dostepami i uprawnieniami
uzytkownikéw G-Suite. Google rozpoznaje role uzytkownikéw, administratora, superadministratora,
jak rowniez pozwala na udzielanie niestandardowych rol administratora.

4.9.3. Apple

Zarzadzanie urzadzeniami. W ramach ustugi Apple Business Manager radca prawny
wykorzystujgcy urzgdzenia Apple w organizacji moze automatycznie wdraza¢ i zarzgdzac
urzadzeniami mobilnymi swoich wspotpracownikow. Zarzadzanie dostepami i uprawnieniami w
ramach ustug oferowanych przez Apple, oparte jest na odpowiednim konfigurowaniu Apple ID.

Zarzadzane Apple ID. W ramach ustugi Apple Business Manager organizacja moze utworzy¢ tzw.
zarzgdzane Apple ID, ktére stuzg do logowania sie do dedykowanych urzadzen uzytkownikéw.
Zarzadzane Apple ID mogg by¢ utworzone przez korzystanie z uwierzytelnionych nazw
uzytkownikow i haset ustug Microsoft Azure Active Directory lub za pomoca recznie utworzonych
kont. Kazde konto w ustudze Apple Business Manager ma co najmniej jedng role okreslajgcg, co
moze zrobi¢ uzytkownik bedacy posiadaczem konta®4.

Role w organizacji. Apple w ramach ustugi Apple Business Manager umozliwia dla kazdego
zarzgdzanego Apple ID przypisanie jednej z nastepujgcych rol: administrator, menedzer
uzytkownikdw, menedzer urzgdzen, menedzer zawartosci, personel®®.

4.10. Ciagtosc i dostepnos¢ ustug

Ustugi poczty elektronicznej, w tym w ramach ustug chmurowych, stanowig dzisiaj podstawowe
narzedzia pracy takze radcéw prawnych. Dlatego ich niedostepno$¢, choéby czasowa moze miec
istotny wptyw na wykonywanie tej pracy. W teorii, radcy mogg samodzielnie zapewnié ciggtosc

5 https://support.apple.com/pl-pl/HT204915

82 https://support.apple.com/pl-pl/HT205075

S https://support.apple.com/pl-pl/HT204915

& https://support.apple.com/pl-pl/guide/apple-business-manager-m/tes78b477c81/1/web/1
% https://support.apple.com/pl-pl/quide/apple-business-manager/apd352f2e0ae/web
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dziatania w zakresie tych ustug poprzez zapewnienie sobie réwnolegtego dostepu do rozwigzan
alternatywnych — np. odrebnej, dostarczanej przez innego dostawce skrzynki pocztowe;.
Najbezpieczniej, najwygodniej i najefektywniej jednak, gdy rozwigzania w zakresie ciggtosci
dziatania zapewni nam dostawca ustugi, niezaleznie od wtasnych planéw i Srodkéw w tym zakresie
posiadanych przez klienta-uzytkownika.

Warto zauwazyc, ze ciggto$c i dostepnosc ustug chmurowych, lezy przede wszystkim w interesie
samych dostawcéw omawianych tutaj ustug. Dziatajg oni na bardzo konkurencyjnym rynku, na
ktorym, jak udowadnia nawet ta opinia, tatwo dostepne sg podobne ustugi innych dostawcow. Co
wiecej, ustugi globalnych graczy poddane sg zainteresowaniu publicznemu i krytycznemu
zainteresowaniu konkurencji, specjalistow jak i tzw. ,specjalistéw na forach”. Wiarygodnos$¢ staje sie
w przypadku ustug globalnych istotnym czynnikiem ich bezpieczenstwa.

4.10.1. Microsoft

Szczegdtowe zobowigzania Microsoft dotyczace gwarantowanego poziomu dostepnosci ustug
zawiera dokument Service Level Agreement for Microsoft Online Services z 1 czerwca 2020 r.%¢ Nie
wchodzac w szczeglly dotyczagce obliczania wskaznika dostepnosci ustugi, dla kazdej z
analizowanych w opinii ustug, w przypadku spadku wskaznika ponizej 99,9% w danym miesigcu,
uzytkownikowi przystuguje znizka na optate subskrypcyjna.

Microsoft zapewnia ciggto$¢ dziatania swoich ustug Online®’m.in. poprzez staty monitoring poziomu
Swiadczenia ustug oraz nadmiarowos¢ zasobow wykorzystywanych do ich dostarczania. Wedtug
danych prezentowanych przez Microsoft, dostepnos¢ ustug Office 365 od 2017 roku nie spadta
ponizej poziomu 99,97%°.

4.10.2. Google

Zgodnie z dokumentem Service Level Agreement — Gwarancja jakosci ustug G Suite, Google
zobowigzuije sie do tego, aby interfejs internetowy ustugi G Suite byt dostepny dla klienta przez co
najmniej 99,9 % czasu w danym miesigcu kalendarzowym?®.

4.10.3. Apple

Brak gwarancji dostepnosci. Apple w umowie Apple Business Manager (pkt. 7 — zastrzezenia
dotyczgce gwaranciji) oraz w regulaminie ogdinym (EULA) nie gwarantuje dostepnosci ustug na
okreslonym poziomie oraz nie gwarantuje, ze ustuga lub jakakolwiek jej funkcja lub cze$¢ bedzie
dziatata prawidtowo lub bedzie dostepna w jakiejkolwiek konkretnej lokalizacji. Apple nie gwarantuje,
ze korzystanie z ustug bedzie wolne od zaktécenh bez wskazywania umownego czasu niedostepnosci
ustugi. Jednoczesnie Apple zastrzega sobie prawo modyfikacji, zawieszenia lub zaprzestania
$wiadczenia ustugi w dowolnym czasie bez powiadomienia uzytkownika®.

Ryzyko uzytkownika. Apple wskazuje, ze uzywanie lub brak mozliwosci uzywania ustugi,
jakiegokolwiek narzedzia lub funkcji, funkcjonalnosci dostepnych przy uzyciu ustugi badz za jej
posrednictwem odbywa sie na wylgczne ryzyko uzytkownika. Uzytkownik bierze na siebie ryzyko
zwigzane z jakoscig, wydajnoscig i doktadnoscig. Jednoczesnie Apple odrzuca wszelkie gwarancje
i warunki dotyczgce ustugi, zarébwno wyrazone wprost domniemane lub ustawowe, w tym miedzy
innymi, domniemane gwarancje i/lub warunki handlowe, jako$ci, przydatnosci do okreslonego celu,
doktadnosci, niezaktéconego uzywania’".

Podsumowanie

Formalnie zaden z omawianych dostawcow nie oferuje odpowiedzialnosci odszkodowawczej za
niedotrzymanie parametréw ustugi, zas Apple nie oferuje w ogéle poziomu dostepnosci. Mimo to, w
przypadku podmiotéw takich jak omawiani dostawcy (lideréw w zakresie ustug email), oferowane
warunki bezpieczenstwa sg w naszej ocenie wystarczajgce.

% https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeld=37

67 https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-platform-service-description/service-health-and-

continuity
% |bidem

69

https://gsuite.google.com/terms/sla.html

" https://www.apple.com/legal/enterprise/apple-business-manager/abm-pl.pdf str. 9
" |bidem str. 8
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W przypadku Apple, Google oraz Microsoft dziata efekt skali. Sg to podmioty oferujgce
wysokowartosciowg ustuge dla setek milionéw podmiotéw za darmo (dla konsumentéw) lub za optatg
nieproporcjonalnie niskg wzgledem kosztu, jaki organizacja musiataby ponies¢, aby zapewni¢ sobie
ustuge porownywalng parametrami technicznymi i organizacyjnymi (model chmurowy ,one to many”
a wrecz ,one to masses”). Wiarygodnos¢ tych podmiotow jest lepszym zaktadnikiem niezawodnosci
niz kary i odpowiedzialnos$¢ finansowa.

Paradoksalnie ograniczenia finansowe dziatajg w modelu chmury publicznej na korzys¢ ciggtosci
dziatania ustugi. Ewentualne roszczenia jednego z podmiotdéw nie grozg finansowej stabilnosci catej
ustugi a zatem ograniczone jest ryzyko ,zakazenia” ustugi dla pozostatych jej klientow.

Z drugiej strony, gdyby problemy z ustugg zwigzane bytyby z naruszeniem europejskich przepiséow
o ochronie danych osobowych, ograniczenia odpowiedzialnosci nie znalaztyby zastosowania w
odniesieniu do roszczen osoéb fizycznych tym dotknietych (art. 82 RODO).

Podsumowujgc, odpowiedzialnos¢ reputacyjna kazdego z omawianych dostawcow zwigzana z
powszechnoscig’? swiadczonej przez nich ustugi email, zapewnia w naszej ocenie wystarczajgca,
wysokg gwarancje niezawodnosci tej ustugi.

411. Kopie zapasowe

Tworzenie kopii zapasowych informacji pozwala mitygowaé ryzyko ich utraty. Podobnie, jak w
przypadku ciggtosci dziatania, uzytkownik — radca moze podejmowa¢ samodzielnie dziatania w celu
realizacji tego $rodka bezpieczenstwa — np. recznie archiwizowaé skrzynke pocztowa, obok dysku
wirtualnego lub wspdlnego przechowywac¢ dane takze w innej lokalizacji. Na pewno pomocne i
bardziej skuteczne bedg jednak narzedzia zapewniane bezposrednio przez ustuge i dostawce.

4.11.1. Microsoft

Ustuga Exchange Online nie zapewnia klasycznych funkcji backupu. Uzytkownik nie ma wptywu na
to, jak dostawca zarzadza tg funkcjg w ramach centréw przetwarzania danych, za pomocg ktérych
Swiadczy ustuge. Microsoft deklaruje bezpieczehstwo przechowywanych danych i ochrone przed
utratg poprzez zapewnienie ciggtosci i dostepnosci ustugi. Tradycyjne funkcje back-upu nie sg
zapewniane”. Uzytkownik moze jedynie samodzielnie zadba¢ o okresowe kopiowanie zawarto$ci
swojej skrzynki. Pomocnym narzedziem moze by¢ tutaj udostepniany przez Microsoft Exchange
Online Archiving’.

Dodatkowym narzedziem ochrony przed utratg danych sg mechanizmy soft i hard deletion”. Istnieje
mozliwos¢ odzyskania poszczegolnych wiadomosci lub catej skrzynki mailowej. Po usunieciu
wiadomosci lub skrzynki uzytkownika, np. po usunieciu uzytkownika, wiadomosci lub skrzynka
przechowywane sg dalej do 30 dni w zaleznoéci od konfiguracji — tzw. soft delete. W tym okresie
administrator ma mozliwos¢ ich przywrdcenia za pomocg funkcjonalnosci oferowanych w ustudze.
Dotyczy to sytuacji zwyktego usuniecia. Jezeli Administrator usunie dane z wybraniem opcji
permanentnego usuniecia, dane nie sg dalej przechowywane. Mozliwos¢ przywracania
pojedynczych wiadomosci wymaga, aby taka opcja uruchomiona byta w Exchange Online.
Domysinie jest ona wigczona, z 14-dniowym okresem przechowywania, ktéry mozna wydtuzy¢ do
30 dni.

Po uptywie okresu przechowania danych przez Microsoft po ich usunieciu, wiadomosci lub skrzynka
sg catkowicie usuwane — tzw. hard deletion.

4.11.2. Google

G Suite podobnie jak Microsoft nie posiada wbudowanej funkcji back-up-u danych serwera email.
Google rowniez deklaruje bezpieczenstwo przechowywania danych w centrach w rdznych
lokalizacjach, ochrone przed utratg ciggtosci dziatania i dostepnosci ustugi. W zakresie tworzenia
kopii zapasowych, Google oferuje uzytkownikom G Suite mozliwos¢ samodzielnego ustawienia

2 nie chodzi nam o ,ustuge powszechng” w rozumieniu prawnym

73 hitps://docs.microsoft.com/en-us/exchange/back-up-email

4 hitps://docs.microsoft.com/en-us/office365/servicedescriptions/exchange-online-archiving-service-
description/archive-features

5 hitps://docs.microsoft.com/en-us/exchange/recipients-in-exchange-online/delete-or-restore-mailboxes
https://docs.microsoft.com/en-us/exchange/recipients-in-exchange-online/manage-user-mailboxes/recover-
deleted-messages
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tworzenia kopii zapasowych plikdw i synchronizowania ich z komputerem z systemem operacyjnym
Mac OS lub Windows'®,

4.11.3. Apple

Apple podobnie jak Google oraz Microsoft nie oferuje funkcji dodatkowego back-up-u danych
przetwarzanych w serwerze iCloud Mail.

Apple umozliwia tworzenie kopii zapasowej tresci przetwarzanych w poczcie e-mail bezposrednio na
komputer. W przypadku korzystania z aplikacji Mail w systemie OS X 10.7.5 lub nowszym aplikacja
ta umozliwia przenoszenie i kopiowanie wiadomosci e-mail z ustugi iCloud na komputer’”.

4.11.4. Podsumowanie ogélne dla kopii zapasowych

W naszej ocenie, brak wbudowanych funkcji backupu serwera email w omawiane ustugi email nie
stanowi problemu w dziatalnosci nawet wigkszych kancelarii radcowskich. Niezawodnos$¢ tych ustug
jest mimo to wystarczajgca.

Omawiane ustugi email majg wysoki poziom niezawodnosci zwigzany z ich infrastruktura,
dostarczajg wysoki poziom ochrony przed ziosliwym oprogramowaniem oraz reagowanie na
malware moze by¢ oparte takze o odzyskiwanie danych z poszczegdlnych urzadzen uzytkownikéw
w kancelarii. Obecnie malware koncentruje sie raczej na atakowaniu serwerow plikow. W
tradycyjnym modelu architektury informacji kancelaria powinna dysponowaé¢ serwerem plikow lub
jego odpowiednikiem (np. Sharepoint), ktéry to powinien podlega¢ backupowaniu. Email i serwer
plikéw/jego odpowiednik stanowig wzajemnie swoje backupy w pewnym zakresie. Duze organizacje
natomiast mogg stosowaé rozwigzania komplementarne, zapewniajgce petne przechowywanie
korespondencji wptywajgcej i wyptywajgcej do organizaciji, klasy ,enterprise”. Mate organizacje mogag
polegaé na kopiach danych (emaili) znajdujgcych sie na urzadzeniach lokalnych (laptopach,
telefonach) jako formie backupu.

5. WIARYGODNOSC DOSTAWCY — PODSUMOWANIE, INFORMACJE O PODATNOSCIACH,
CERTYFIKATY

Zgodnie z art. 28 RODO

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on
wylacznie z ustug takich podmiotéw przetwarzajagcych, ktore zapewniajg
wystarczajace gwarancje wdrozenia odpowiednich  $rodkéw  technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzgadzenia i chronito
prawa 0s0b, ktérych dane dotycza.

Z powyzszego wynika, ze wazne jest, aby radca prawny decydujgc sie na ustuge email ocenit
wiarygodnos$¢ dostawcy tej ustugi w zakresie bezpieczenstwa. Warunki bezpieczehstwa opisane
powyzej w pkt 3) wskazujg, ze Dostawcy oferujg wysoki i zaawansowany poziom technologii, ktéra
odpowiada za bezpieczenstwo ustugi email. W celu potwierdzenia swojej wiarygodnosci jako
podmiotu przetwarzajgcego, Microsoft, Google oraz Apple deklarujg formalng zgodno$é z wymogami
RODO oraz majgcych zastosowanie przepisow krajowych. Szereg zapewnien, oswiadczen i
deklaracji Dostawcow zostat wskazany w pkt X opinii — ZRODLA. Wiarygodno$¢ Dostawcow nalezy
rowniez oceniac przez pryzmat medialnych doniesien o podatnos$ciach jak i posiadanych przez nich
certyfikatow bezpieczenstwa.

5.1.Medialne informacje o podatnosciach
5.1.1. Microsoft

Ustugi i oprogramowanie firmy Microsoft nalezg do tych najpopularniejszych i najpowszechniej
wykorzystywanych na calym swiecie. Tym samym nalezg one tez do tych najczesciej testowanych i
atakowanych. Naturalny jest tutaj proces ciagtego wykrywania podatnosci i ich tatania. Dopdki wiec
nie dochodzi do istotnych incydentéw bezpieczenstwa, informacje o identyfikowanych i
naprawianych lukach nie powinny powodowac¢ automatycznej rezygnacji z ustugi. W ostatnim czasie
nie pojawity sie informacje o istotnych problemach z bezpieczenstwem ustug Microsoft 365.

5.1.2. Google

"6 https://support.google.com/drive/answer/2374987; https://support.google.com/a/answer/2490101?hi=pl

T https://support.apple.com/pl-pl/HT202736
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Google to gigant technologiczny, ktéry moze pochwali¢ sie stosunkowo dobrg opinig. Oczywiscie
zdarzajg sie doniesienia, z ktérych wynika, ze nie zawsze procedury bezpieczenstwa sg na
wymaganym poziomie, chociazby takie jak informacja o tym, ze Google przechowywat hasta
uzytkownikdéw jako zwykty tekst’®, jednak generalnie Gmail uwazany jest za bezpieczny ™°.
Potwierdza to takze raport The Forrester dotyczacy bezpieczehstwa zapewnianego przez
dostawcow ustug aktualny na 2 kwartat 2019 r., ktory uznaje Google za sSwiatowego lidera w
obszarze bezpieczehstwa danych.

5.1.3. Apple

Apple w swoich oswiadczeniach wskazuje, ze ochrona prywatnosci uzytkownikéw ma nadrzedne
znaczenie. Apple jest réwniez tak postrzegany na rynku dostawcédw rozwigzan chmurowych jako
wiarygodna firma, ktére nie dzieli sie danymi zebranymi od uzytkownikow z reklamodawcami czy
innymi podmiotami bez wiedzy i zgody uzytkownikdéw. Obecnie nie zostaly udowodnione Apple
celowe dziatania zmierzajace do sprzedazy czy ograniczenia prywatnosci uzytkownikow.

Apple jest jednak firmg zorientowang pierwotnie na rynek konsumencki. Z tego powodu nie zapewnia
petnego ekosystemu dla przedsiebiorstw ani nie dysponuje takimi narzedziami klasy korporacyjne;j
jak Microsoft czy nawet Google. W matych kancelariach zagadnienie to ma mniejsze znaczenie,
jednak niepomijalne.

Btad w aplikacji Mail dla iOS. Ostatnim doniesieniem medialnym w zakresie podatnosci aplikacji
mail byta sprawa nagtos$niona przez ZecOps. Firma z Kalifornii zajmujgca sie cyberbezpieczenstwem
i kryminalistykg wykryta, Zze opracowano ztosliwy program, ktéry wykorzystywat luke w
oprogramowaniu Apple dla poczty elektronicznej na iPhone’ach i iPad’ach. Obecnie sprawa jest
rozwigzywana, a rzecznik prasowy Apple przyznat, ze w najblizszej aktualizacji systemu zostanie
wprowadzona poprawka do btedu®.

5.1.4. Rating UpGuard

Wedtug firmy UpGuard, do ktérego odwotuje sie takze firma konsultingowa Gartner, ogdlna ocena
cyberbezpieczenstwa rozwigzan dostawcow przedstawia sie nastepujgco: Microsoft 827/95081,
Google 865/950%2, Apple 751/9508%3.

5.2. Certyfikacje bezpieczenstwa

Miarodajne dla oceny bezpieczenstwa i wiarygodnosci dostawcy oraz ustugi mogg by¢ takze
posiadane przez te podmioty uznane i rozpoznawalne certyfikaty. Zewnetrzne audyty i certyfikacje
podnoszg wiarygodnos¢ dostawcy i jego ustugi.

5.2.1. Microsoft
Microsoft deklaruje, ze jego ustugi chmurowe posiadajg m.in. certyfikaty zgodnosci z&*:
e SO 22301
e [SO 27001 - bezpieczenstwo informacji
e [SO 27017- bezpieczenstwo chmury
o IS0 27018 - prywatnos¢ chmury

78 https://xopero.com/blog/pl/2019/05/29/windows-z-nowa-podatnoscia-hasla-z-g-suite-w-dokumencie-
tekstowym-deszyfratory-jsworm-2-0-i-getcrypt/

9 https://niebezpiecznik.pl/post/gmail-najbezpieczniejszy/

80 hitps://mojmac.pl/2020/04/23/powazny-blad-w-mail-dla-ios-niebawem-bedzie-naprawiony/

81 https://www.upguard.com/security-report/microsoft

82 https://www.upguard.com/security-report/abc

83 https://www.upguard.com/security-report/apple
84https://opdhsblobprod04.blob.core.windows.net/contents/5¢c7b3adccc6146cab42d4d0f775bec31/d5529b7¢3
2036fc64b988e6f0eafe478?sv=2018-03-
28&sr=b&si=ReadPolicy&sig=0QRwtOd7Uu9tjAogsy6\WJUIVDi%2F %2Btu3ard ABOhSzgEKk%3D&st=2020-06-
24T22%3A39%3A45Z&se=2020-06-25T22%3A49%3A45Z
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5.2.2. Google

Google deklaruje, ze posiada nastepujgce certyfikaty, ktére potwierdzajg zgodnos¢ przetwarzania
danych w Google Cloud (w tym dla G Suite) z wymogami RODO i standardami branzowymi¢®:

e SO 27001
e [ISO 27017
e SO 27018

e SOC 2, SOC 3 - Service and Organization Controls 2 (SOC 2) to ocena procedur kontrolnych
w organizaciji IT, ktéra Swiadczy ustugi; Service and Organization Controls 3.

5.2.3. Apple

Apple deklaruje, ze w ramach ustugi Apple Business Manager zapewnia odpowiedni stopien
bezpieczenstwa co majg potwierdzac certyfikaty niezaleznych audytorow zgodnosci z normami ISO
27001, 1ISO 27018.

VL. PODSUMOWANIE

Przeprowadzona analiza wskazuje, ze radcowie prawni mogg wykorzystywa¢ dla celow
wykonywania zawodu ustuge Exchange Online w ramach pakietu Microsoft 365 a takze Gmail w
ramach pakietu G-Suite, natomiast watpliwe bytoby wykorzystywanie ustugi iCloud Mail.

Wszystkie ustugi email zapewniajg wysoki poziom bezpieczenstwa (poufnosci i ciggtosci),
niemozliwy do osiggniecia przez radce w wersji ,on premise”, tym bardziej przy poréwnywalnych
kosztach dla mikro lub matej firmy.

Warunki prawne Microsoft 365 i G-Suite sg zgodne z wymaganiami RODO (przy tym potwierdzenie
zgodnosci G-Suite wymaga nieco interpretacji) natomiast warunki prawne ustugi Apple Business
Manager trudno jednoznacznie uznaé¢ za zgodne z RODO.

W Microsoft 365 dane (korespondencja) sg przechowywane w EOG, w G-Suite mozna i nalezy
ustawi¢ przechowywanie danych w EOG, natomiast w iCloud przechowywanie danych nie moze
zosta¢ ograniczone do EOG. Ograniczenie przechowywania emalii do terenu EOG w ustugach
Microsoft 365 (Exchange Online) i G-Suite (Gmail) w naszej ocenie pozwala uzna¢, ze dane
osobowe w tych ustugach sg chronione odpowiednio. Natomiast na tle tresci wyroku Schrems Il
ocena ryzyka naruszenia praw i wolnosci oséb, ktérych dotyczytaby korespondencja email radcy,
moze doprowadzi¢ do uznania, ze dane te nie bedg w ustudze iCloud podlegaty ochronie
odpowiedniej do ochrony wynikajacej z prawa UE (RODO).

Nalezy pamieta¢, ze warunkiem legalnosci korzystania z ktérejkolwiek z ustug dla celow
wykonywania zawodu jest wykupienie ustugi biznesowej przez radce.

Rozszerzone wnioski wraz z informacjg praktyczna, jak skonfigurowaé G-Suite, znajdujg sie na
poczatku opinii.

VI. ZRODLA
6. PRZEPISY PRAWA
Opinia zostata przygotowana z uwzglednieniem uwarunkowan prawnych wynikajgcych z
nastepujgcych regulacji:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzgdzenie o ochronie danych) (RODO);

85 hitps://static.googleusercontent.com/media/gsuite.google.com/pl//files/google-apps-security-and-
compliance-whitepaper.pdf, https://cloud.google.com/security/gdpr/resource-
center/pdf/googlecloud gdpr whitepaper 618.pdf
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2)
3)
4)

5)

6)

ustawa z dnia 6 lipca 1982 r. o radcach prawnych (Ustawa o radcach prawnych);
ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (USUDE)

Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych podmiotom przetwarzajgcym dane
majgcym siedzibe w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady

Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 16 lipca 2020 r. w sprawie C-
311/18%6, (dalej: Schrems Il)

Kodeks Etyki Radcy Prawnego

7. DOKUMENTACJA

Opinia zostata przygotowana z uwzglednieniem nastepujgcej dokumentacji oraz oswiadczen:

1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

2,

2.1.

Dla ustugi oferowanej przez Microsoft

Oswiadczenie o ochronie prywatnosci (https://privacy.microsoft.com/pl-
pl/privacystatement)

Dodatek dotyczacy ochrony danych w ramach ustug online Microsoft, lipiec 2020
(https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=
DPA)

Regulamin $wiadczenia ustug online, sierpien 2020
(https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&Document

Typeld=46)

Microsoft 365 Compliance Offerings
(https://opdhsblobprod04.blob.core.windows.net/contents/5c7b3adccc6146cab42d4d0f7
75bec31/d5529b7c32036fc64b988e6f0eafe478?sv=2018-03-
28&sr=b&si=ReadPolicy&sig=dPVTMBsd3N02017NsaXpWNb%2BSP1LSAJs2mK3mkV
HgL0%3D&st=2020-06-25T08%3A51%3A13Z&se=2020-06-26 T09%3A01%3A132)

Umowa dotyczgca Poziomu Ustug Online Microsoft 1 sierpnia 2020 r.
(https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&Document

Typeld=37)

Lista podmiotéw podprzetwarzajgcych Microsoft 365 potozenie:
(https://servicetrust.microsoft.com/ViewPage/TrustDocumentsV3), link bezposredni
https://servicetrust.microsoft.com/ViewPage/TrustDocumentsV3?command=Download&
downloadType=Document&downloadld=926b2cf5-6b6e-43ca-9bc3-
f73e961aad5f&tab=7f51cb60-3d6c-11e9-b2af-7bb9f5d2d913&docTab=7f51cb60-3d6c-
11e9-b2af-7bb9f5d2d913_Subprocessor_List)

Ocena skutkow dla ochrony danych w zakresie przetwarzania danych diagnostycznych -
DPIA Office 365 Online and mobile Office apps (June 2019) (https://www.privacy-
web.nl/cms/files/2019-08/1564735776_dpia-windows-10-version-1.5-11-june-2019.pdf)

Deklaracja gdzie przechowywane sg dane uzytkownikéw (https://docs.microsoft.com/pl-
pl/office365/enterprise/0365-data-locations?ms.officeurl=datamaps)

Deklaracja dotyczgca stosowania SCC (https://docs.microsoft.com/en-us/microsoft-
365/compliance/offering-eu-model-clauses?view=0365-worldwide)

Dla ustugi oferowanej przez Apple

Zasady Ochrony Prywatnosci (https://www.apple.com/legal/privacy/pl/)

& Tresc wyroku:
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2.2.

2.3.

24.

2.5.

2.6.

27.

2.8.

2.9.

3.2.

3.3.
3.4.

3.5.
3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

Bezpieczenstwo platform Apple, Wiosna 2020
(https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-

quide-pl.pdf)

Bezpieczenstwo aplikacji — omowienie (https://support.apple.com/pl-
pl/guide/security/sec35dd877d0/1/web/1)

Umowa dotyczgca ustugi Apple Business Manager
(https://www.apple.com/legal/enterprise/apple-business-manager/abm-pl.pdf)

Regulamin korzystania z ustug Apple (https://www.apple.com/pl/legal/internet-
services/icloud/pl/terms.html)

Podrecznik uzytkownika aplikaciji Mail (https://support.apple.com/pl-
pl/guide/mail/welcome/mac)

Podrecznik uzytkowania iCloud (https://support.apple.com/pl-
pl/quide/icloud/mm74e822f6de/icloud)

Omowienie kwestii bezpieczenstwa w ustudze iCloud (https://support.apple.com/pl-
pl/HT202303)

Standardowe Klauzule Umowne (https://www.apple.com/legal/enterprise/data-transfer-
agreements/datatransfer-pl.pdf)

Dla ustugi oferowanej przez Google

Podsumowanie dotyczace ustug G Suite (opis ustug G Suite):
https://gsuite.google.com/terms/user_features.html

Regulamin ustugi bezptatne;j:
https://gsuite.google.com/terms/standard terms checkout.html

Regulamin ustug dla firm: https://gsuite.google.com/terms/2013/1/premier_terms.html

Szczegotowe warunki korzystania z ustugi G Suite:
https://gsuite.google.com/terms/service-terms/

Umowa G Suite (online): https://gsuite.google.pl/intl/pl/terms/2013/1/premier_terms.html

Umowa G Suite (online) dla uzytkownikéw z EEA:
https://admin.google.com/terms/apps/1/11/en/premier terms eea.html

Umowa Cloud Identity Agreement: https://cloud.google.com/terms/identity/na terms

Umowa powierzenia przetwarzania danych: Aneksy do uméw G Suite i Cloud Identity
dotyczgce spetniania wymogow jako metody spetnienia wymagan zgodno$ci i
bezpieczenstwa RODO: https://gsuite.google.com/terms/dpa_terms.html

Standardowe klauzule umowne: https://gsuite.google.com/terms/mcc_terms.html

Jak Google dba o bezpieczehstwo i prywatnos¢ Twojej organizaciji?:
https://support.google.com/a/answer/60762?hl=pl&ref topic=7558840

Informacja dotyczgca zgodnosci Google Cloud z RODO:
https://cloud.google.com/security/gdpr/

General Data Protection Regelation - Google Cloud Whitepaper:
https://cloud.google.com/security/gdpr/resource-
center/pdf/googlecloud_gdpr_whitepaper_618.pdf

Google Cloud GDPR Quick Reference Guide:
https://services.google.com/fh/files/misc/googlecloud gdpr quickreferenceguide oct201

8.pdf

G Suite Data Implementation Guide:
https://cloud.google.com/files/gsuitedataprotectionimplementationguide 012019.pdf

Deklaracja srodkéw bezpieczehstwa infrastruktury Google:
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3.16.

3.17.

3.18.

3.19.

3.20.

https://cloud.google.com/security/infrastructure/design/resources/qgoogle infrastructure
whitepaper fa.pdf

https://services.google.com/fh/files/misc/security whitepapers march2018.pdf

Deklaracja szyfrowania danych w spoczynku:
https://cloud.google.com/security/encryption-at-rest/default-
encryption/resources/encryption-whitepaper.pdf

Deklaracja szyfrowania danych w transmisiji:
https://cloud.google.com/security/encryption-in-transit/resources/encryption-in-transit-

whitepaper.pdf
Deklaracja szyfrowania danych dla ustugi G Suite — G Suite Encryption Whitepaper:

https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-
whitepaper-gsuite.pdf

Google Cloud Security and Compliance Whitepaper: https://storage.googleapis.com/gfw-
touched-accounts-pdfs/google-cloud-security-and-compliance-whitepaper.pdf

Google Cloud liderem w raporcie firmy Forrester Research za Il kwartat 2019 r.
dotyczacym dostawcoéw rozwigzan z zakresu bezpieczenstwa danych: The Forrester
Wave™: Data SecurityPortfolio Vendorors, Q2 2019: https://cloud.google.com/forrester-
data-security-portfolio-security-wave/

Pod uwage wzieto réwniez szereg doniesien medialnych dotyczgcych omawianych ustug. Opinia
uwzglednia tres¢ ww. dokumentow i deklaracji na dzieh jej sporzadzenia.

* % %

Mamy nadzieje, ze opinia jest dla Panstwa uzyteczna, czytelna i adresuje zagadnienia, z ktérym sie
do nas Panstwo zwrdcili. Pozostajemy do Panstwa dyspozycji w tej sprawie jak i w kazdej innej, z
ktérg zechcg sie Panstwo do nas zwrdci€¢, w tym w szczegdlnosci w sprawach dotyczgcych
zgodnosci i bezpieczehstwa réznego typu ustug chmurowych, oraz dobrych praktyk prawnych
dotyczacych informatyki i gospodarki cyfrowe;.

Maciej Gawroniski  Michat Cwiakowski Katarzyna Kloc Patrycja Szurmak
radca prawny adwokat radca prawny aplikantka radcowska
CIPP/E certyfikowany auditor certyfikowany auditor

wiodgcy ISO 27001 wiodgcy ISO 27001
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Radca prawny, Certified
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Professional Europe of
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Privacy Professionals (CIPP/E
IAPP), partner Gawronski &
Partners. Redaktor i wspdtautor
ksigzek ,Guide to the GDPR’,
bestsellerowego ,RODO.
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Przewodnik po RODO i Ustawie z wzorami”, ,Cloud
computing w polskim sektorze finansowym — Regulacje
i standardy”, autor i wspdétautor wielu innych publikacji z
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cloud computingu, przeciwdziatania praniu pieniedzy i
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reprezentowat klientow w setkach spraw, w tym o
wartosci przekraczajgcej 10 miliardéw ziotych.

MICHAL CWIAKOWSKI

Adwokat, Szef Praktyki Regulaciji
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. Pprawnych. Praktyka Mec.
Cwiakowskiego koncentruje sie w obszarze IT, AML,
ustug ptatniczych, prawa bankowego, compliance, fadu
korporacyjnego, ochrony danych osobowych,
cyberbezpieczenstwa oraz nowych technologii.
Prowadzit kompleksowe projekty wdrozenia regulacji
oraz audytdw powdrozeniowych. Felietonista portalu
fintek.pl. Wspdtautor licznych publikacji, miedzy innymi
pierwszego przewodnika do nowej ustawy AML —
.Przeciwdziatanie praniu pieniedzy oraz finansowaniu
terroryzmu. Praktyczny przewodnik” wydanego przez
Wolters Kluwer w 2018 roku oraz pozycji ,Ograniczanie
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Kluwer 2020. Wyktadowca podyplomowych studiow
compliance Szkoty Gtéwnej Handlowej. Certyfikowany
audytor wiodacy systemow zarzgdzania
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KATARZYNA KLOC

Radca prawny, partner,
certyfikowany auditor wiodacy
ISO 27001

Specjalistka  zagadnien z

zakresu ochrony danych
osobowych oraz prawa
nowych technologii.

Posiada  wieloletnie, bogate

doswiadczenie w doradztwie
prawnym z zakresu ochrony prywatnosci i danych
osobowych w rankingowych miedzynarodowych
kancelariach prawnych w tej dziedzinie. Katarzyna
doradza klientom z wielu sektoréw gospodarki, takich jak
sektor bankowy, technologiczny, finansowy czy e-
commerce. Posiada doswiadczenie w doradztwie w
zakresie ochrony wilasnosci intelektualnej, prawa
ochrony konsumentéw, e-commerce oraz zagadnien
prawnych zwigzanych z IT. Absolwentka Wydziatu
Prawa i Administracji Uniwersytetu im. Marii Curie-
Sktodowskiej w  Lublinie.  Ukonczyta roéwniez
podyplomowe studia z zakresu prawa gospodarczego i
handlowego. Wyktadowca na studiach podyplomowych
w Szkole Gtéwnej Handlowej i na Uczelni Lazarskiego.

PATRYCJA SZURMAK

Associate Gawronski & Partners.
Patrycja specjalizuje sie w
obszarze ochrony danych
osobowych, nowych technologii,
wiasnosci intelektualnej,
eCommerce oraz telemedycyny.
h Zdobywata  doswiadczenie w
miedzynarodowych korporacjach oraz w butikowych
polskich kancelariach. W Gawronski & Partners cztonek
zespotu Data Protection, IP & IT. Patrycja bierze udziat
w  ziozonych projektach  wdrozeniowych oraz
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intelektualnej, w tym opracowuje umowy licencyjne,
umowy przenoszgce prawa wiasnosci intelektualnej
oraz umowy czy opinie w zakresie korzystania z
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wykfada analize ryzyka na Uczelni tazarskiego.
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l. OSOBY PRZYGOTOWUJACE INFORMACJE

Damian Nartowski, radca prawny wpisany na liste radcow prawnych prowadzong przez Okregowa

Izbe Radcow Prawnych w Krakowie, nr wpisu: KR — 3733.

Karol Watrobinski, radca prawny wpisany na liste radcow prawnych prowadzong przez Okregowa
Izbe Radcow Prawnych w Krakowie, nr wpisu: KR — 3804, zdobywca nagrody specjalnej w konkursie

Rising Stars Prawnicy — liderzy jutra 2019.

Watrobinski Nartowski sp. j., ul. Olszewskiego 6, 25-663 Kielce, wpisana do Rejestru
Przedsiebiorcéw prowadzonego przez Sad Rejonowy w Kielcach, X Wydziat Gospodarczy Krajowego
Rejestru Sgdowego pod numerem KRS: 0000805378, NIP: 9592027315.

Il. PRZEDMIOT INFORMACJI

W niniejszym opracowaniu omawiamy warunki przechowywania plikow w chmurach wybranych
dostawcow (ze szczegdinym uwzglednieniem kwestii szyfrowania danych) oraz przedstawiamy opinie
dotyczgcy tego, czy radcowie prawni, wykonujgc swéj zawod, mogg korzystac z tego rodzaju ustug.

Przede wszystkim przeanalizowalismy deklaracje dostawcow dotyczgce szyfrowania danych
przechowywanych w chmurze w celu ustalenia, czy poziom bezpieczenstwa gwarantuje zachowanie
odpowiedniej poufnosci, a takze zweryfikowalismy kwestie zgodnosci dziatania wybranych dostawcéw

Z przepisami o ochronie danych osobowych (w szczegdlnosci RODO).
W naszym opracowaniu oméwione zostaty ustugi Swiadczone przez:
1) Google — w ramach ustugi Google Drive (Dysk Google), ktora jest czescig pakietu G Suite;

2) Microsoft — w ramach ustugi OneDrive, ktéra jest samodzielng ustuga, ale moze by¢ réwniez
czescig pakietu Microsoft 365%7;

3) Apple —w ramach ustugi iCloud Drive, ktéra jest czescig pakietu iCloud.

Informacja zostata sporzadzona w szczegdlnosci na podstawie regulamindw, warunkow, polityk
prywatnosci oraz innych dokumentow i materiatéw dostepnych na stronach internetowych wskazanych

dostawcow.

Czesc¢ informacji znajduje sie w tekstach zamieszczonych na stronach internetowych i nie jest
bezposrednio dostepna w plikach, ktére mozna pobraé na dysk. W takim przypadku zamieszczalismy

w przypisach bezposrednie linki odsytajgce do stron internetowych, na ktorych odszukalismy

87 Obecnie pakiet ten nazywa sie Microsoft 365, dawniej nazywat sie Office 365.
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10.

1.

12.

powotywane informacje. Informacje podawane przez dostawcéw sg co pewien czas aktualizowane,
dlatego zachecamy do ich samodzielnej lektury i weryfikaciji, czy nie zmienity sie one w poréwnaniu do

tych wersji, ktére byty opublikowane w momencie sporzadzania przez nas opracowania.

W przypadku gdy powotywane przez nas informacje byty ujete w dokumentach lub materiatach, ktére
mozna pobrac na dysk, podawaliSmy date opracowania takiego dokumentu (o ile byta dostepna), a
takze zamieszczalismy bezposredni link do tego dokumentu lub materiatu, ewentualnie link do strony,

z ktérej mozna go pobrac.

Opracowanie, ktérego pierwotna wersja zostata sporzgdzona w oparciu o stan prawny obowigzujgcy
na dzien 8 lipca 2020 r., zaktualizowaliSmy tak by uwzgledniato stan prawny na dzien 25 lipca 2020 r.
Potrzeba aktualizacji opracowania byla wynikiem wydania przez Trybunat Sprawiedliwosci Unii
Europejskiej wyroku z dnia 16 lipca 2020 r. w sprawie C-311/18 (tzw. sprawa Schrems II).

Wyrok ten ma kluczowe znaczenie dla podmiotow, ktére przekazujg dane osobowe do USA, w tym dla
podmiotéw, ktére korzystajg z ustug przedsiebiorcow przetwarzajgcych dane wiasnie w Stanach

Zjednoczonych.

Wyjasnienia bedzie wiec wymagato, jaki wplyw ma orzeczenie TSUE na radcéow prawnych
korzystajgcych z ustug podmiotow przekazujgcych dane do USA (w tym dostawcow ustug

chmurowych).

.  CHMURA W DZIAtALNOSCI RADCOW PRAWNYCH

8. [informacje wstepne]

Ostatnie miesigce, w czasie ktorych wiele kancelarii zdecydowato sie na przejscie w tryb czesciowo
zdalnej pracy, dobitnie pokazaty, ze branza prawnicza nie jest wyjatkiem, ktory obroni sie przed
rewolucjg zwigzang z koniecznoscig coraz szerszego stosowania nowych technologii w biznesie.
Oczywiscie wielu radcow prawnych od lat korzysta z narzedzi i aplikacji utatwiajgcych prace przez
internet, jednak z réznych wzgledow nie byt to standard we wszystkich kancelariach.

Okazato sie, ze moze jednak zdarzy¢ sie sytuacja, w ktorej takie narzedzia okazg sie potrzebne nie
tyle, po to aby efektywniej pracowac, ale aby pracowac¢ w ogdle. Przyktadem niech bedg chociazby
narzedzia do prowadzenia wideokonferencji, ktére szybko staty sie substytutem spotkan osobistych

czy rozwigzania umozliwiajgce dostep do akt sprawy bez koniecznosci wizyty w biurze kancelarii.

Zaktadamy, ze ten przyspieszony kurs nowych technologii bedzie miat swoje trwate konsekwencje, to
znaczy ze sporo z tych rozwigzan - zastosowanych w czasie pandemii ,z przymusu” - bedzie
stosowanych nawet po catkowitym zniesieniu obostrzen. Wielu radcéw prawnych miato okazje
przekonac sie, ze sg one bardzo wygodne i znaczgco usprawniajg prace.
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Jednym z narzedzi, ktorych stosowanie okazato sie ostatnio bardzo przydatne jest tzw. chmura
obliczeniowa (cloud computing) umozliwiajgca m.in. przechowywanie plikbw na zewnetrznych
serwerach i uzyskiwanie dostepu do tych plikow za posrednictwem internetu, bez wzgledu na miejsce,

w ktérym uzytkownik sie znajduje.88
W praktyce mozna spotkac sie m.in. z okresleniami chmury publicznej, prywatnej i hybrydowe;j.8°

Chmura publiczna to ustuga ogdlnodostepna, z ktdrej mogg korzysta¢ wszystkie zainteresowane
podmioty. Taki rodzaj chmury zapewniajg omawiani w tym opracowaniu dostawcy, a takze inne
podmioty takie jak np. Dropbox, Amazon, ale réwniez krajowi ustugodawcy (zachecamy réwniez do
zapoznania sie z oferowanymi przez nich warunkami $wiadczenia ustugi). Przewagg tej chmury jest
to, ze jest ona fatwo dostepna, mozna relatywnie szybko wdrozy¢ jej stosowanie w organizacji, a jej
koszty nie sg zazwyczaj wysokie. Zwykle dostawcy chmur publicznych oferujg jednak standardowe
rozwigzania dla wszystkich uzytkownikéw. Trzeba sie wiec do nich dostosowac i nie ma mozliwosci

indywidualizowania ustugi. Tym rodzajem chmury zajmiemy sie w niniejszym opracowaniu.

Chmura prywatna to z kolei chmura konkretnego przedsiebiorstwa lub instytucji. Z jej posiadaniem
wigze sie koniecznos¢ utrzymania wlasnych serwerdw, co oczywiscie zwieksza potencjalne koszty i
wymaga nadzorowania poprawnosci jej dziatania. Daje jednak mozliwos¢ dostosowania ustugi
do indywidualnych potrzeb przedsiebiorstwa.

Chmura hybrydowa tgczy chmure publiczng i prywatng. Dane uzytkownika sg przenoszone wtedy
miedzy czescig publiczng a prywatna. Takie rozwigzanie pozwala na przyktad przechowywac poufne

dokumenty w prywatnej czesci chmury, a pozostate materiaty w chmurze publiczne;j.

Chmura jest modelem przetwarzania danych, z ktérego mozna korzystaé przy uzyciu internetu,
w szczegodlnosci przez przesytanie i przechowywanie danych. Model ten opiera sie na wspoétdzieleniu
zasobow informatycznych (np. serwerdéw) zapewnianych przez dostawce ustugi. W duzym
uproszczeniu mozna powiedzieé, ze chmura umozliwia m.in. przesytanie (,upload”) plikéw na serwer
dostawcy i uzyskanie do nich dostepu z réznych urzadzen. Mogg to by¢ urzgdzenia tej samej osoby,

ale réwnie dobrze mogg to by¢ urzadzenia innych oséb (np. pracownikéw).

Po pierwsze, radca prawny moze wiec mie¢ ze swoich urzgdzen dostep do wszystkich plikow
przestanych do chmury. Dzieki temu nie musi pamietaé o zapisywaniu plikdw na zewnetrznych
nosnikach, jesli chce na przyktad kontynuowac prace nad pismem procesowym na innym komputerze

lub chce otworzy¢ dokument na telefonie lub tablecie.

88 Na temat prawnych kwestii stosowania chmury zob. A. Krasuski, Chmura obliczeniowa. Prawne aspekty
zastosowania, Wolters Kluwer Polska 2018.

89 Wigcej na temat chmury publicznej, prywatnej i hybrydowej zob. np. https://azure.microsoft.com/pl-pl/overview/what-
are-private-public-hybrid-clouds/, dostep na dzien 8 lipca 2020 r.
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21.

22.

23.

24,

Po drugie, mozna udostepni¢ pliki (w tym na przykiad skany akt lub projekty pism procesowych)
wszystkim (lub wybranym) prawnikom w kancelarii. Znacznie utatwia to prace, szczegdlnie
w wiekszych zespotach i kancelariach, ktére majg biura w réznych miastach. Jes$li nad dang sprawg
pracuje kilka oséb, to mogg mie¢ one rownoczesny dostep do zdigitalizowanych akt sprawy. Niektore
chmury umozliwiajg rowniez prace wielu oséb nad tym samym plikiem w tym samym czasie, dzieki
udostepnianiu edytora tekstu dziatajgcego online (tak wiasnie czesciowo powstato to opracowanie).
Réwnolegta praca catego zespotu nad pismem procesowym czy umowg pozwala na optymalizacje
czasu pracy i przyspieszenie termindw realizacji projektow. Poszczegodlne pliki lub cate foldery z
plikami mozna rowniez udostepniaé klientom, dzieki czemu mogg oni na biezgco zapoznawac sie z

postepem prac, bez koniecznosci prowadzenia rozmow telefonicznych czy korespondencji mailowe;.

Dostep do chmury mozliwy jest zwykle z poziomu przegladarki internetowej. W przypadku niektérych
ustug (np. Google Drive i OneDrive) mozna zainstalowa¢ na komputerze aplikacje, ktéra tworzy foldery
synchronizujgce sie automatycznie z chmurg. Zapisywanie plikdw w takich folderach nie rézni sie
niczym od zapisu w jakimkolwiek innym miejscu na dysku komputera. Dziatajgca w tle aplikacja
automatycznie przesyta pliki na serwery dostawcy. Jest to wiec bardzo wygodne rozwigzanie.
Aplikacie takg mozna zainstalowa¢ réwniez na telefonie czy tablecie. °© Bedzie ona wtedy

synchronizowata pliki takze miedzy urzadzeniami.

Cho¢, przynajmniej na razie, chmura nie zastgpi prowadzenia papierowych akt sprawy, to nawet
czesciowa digitalizacja dokumentacji moze przyczyni¢ sie do usprawnienia proceséw przeptywu

informacji i obiegu dokumentéw w kancelarii.®’
9. [bezpieczenstwo chmury]

Kwestia, ktora od lat pojawia sie jako przedmiot dyskusji wsrod radcow prawnych zainteresowanych
tematem chmury jest sprawa bezpieczenstwa i poufnosci przechowywanych plikéw.

Ryzyko, ze ktos niepowotany uzyska dostep do plikow, ktore przechowujemy wytgcznie lokalnie — na
wlasnym komputerze, nie jest wysokie i wynika w najwiekszej czesci z mozliwosci zgubienia lub
kradziezy takiego komputera, ewentualnie z mozliwosci awarii.%?

9 Korzystanie z takich utatwien wymaga jednak odpowiedniego zabezpieczenia tych urzgdzen mobilnych (np.
przynajmniej kodem stuzgcym do odblokowywania), po to aby w sytuacji zgubienia lub kradziezy urzgdzenia, osoba
nieupowazniona nie uzyskata dostepu do plikéw.

91 W sprawie wykorzystania chmury w kancelariach radcéw prawnych zob. réwniez: Chmura w kancelarii prawnej czy
kancelaria prawna w chmurze? Publikacja po konferencji Krajowej Izby Radcéw Prawnych, 20 czerwca 2018 r.,
http:/kirp.pl/wp-content/uploads/2018/10/01-publikacja-pokonferencyjna-dla-kirp-2018-pages.pdf, dostep na dzien 8
lipca 2020 r.

92 Trzeba jednak pamietac, ze takie podejscie powoduje, ze w przypadku utraty komputera (np. awarii dysku) wszystkie
pliki mogg zostaé utracone. Nalezatoby zatem zadba¢ o cykliczne wykonywanie kopii bezpieczenstwa, ktére powinny
by¢ przechowywane w innym miejscu niz ten komputer.
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W przypadku chmury publicznej, pliki sg przechowywane na serwerach zewnetrznych dostawcow.
Uzytkownik nie ma kontroli nad srodkami bezpieczenstwa, ktére taki dostawca stosuje. Dodatkowo
pliki sg przesytane do chmury przez internet, co rodzi dodatkowe ryzyko zwigzane z potencjalnym

atakiem podczas ich transferu.

S3 to ryzyka, ktére wystepujg takze w przypadku innych ustug internetowych, takich jak chociazby
poczta elektroniczna. Nikt nie kwestionuje jednak przy tym samej dopuszczalnosci korzystania
z poczty elektronicznej. Dyskusyjne moze by¢ jedynie to, czy konkretna poczta elektroniczna spetnia
odpowiednie warunki. W naszej ocenie podobna konkluzja powinna zosta¢ wyrazona w stosunku do
chmury. Oczywiscie zdajemy sobie sprawe, ze chmura jest bardziej kontrowersyjnym tematem z uwagi
na to, ze potencjalnie moze by¢ tam przechowywanych wiecej informacji objetych tajemnicg
zawodowa niz w przypadku skrzynki pocztowej (przyktadowo kancelarie korzystajgce z chmury mogg
przechowywac w niej skany catych akt sprawy, a nie tylko projekty pism procesowych).

Kolejng watpliwoscia, ktéra wigze sie z chmurg jest mozliwos¢ uzyskania przez dostawce dostepu do
przechowywanych w niej danych. Jak wyjasnimy w dalszej czesci opracowania, w standardowych
przypadkach chmury publicznej dostawca ma potencjalng mozliwos¢ wgladu do plikow, ktore
przechowuje dla uzytkownikow. Oznacza to, ze teoretycznie moze zapoznac sie z ich trescig. Skoro
zas sam moze sie z nimi zapoznac, to moze réwniez przekazac je podmiotom trzecim. Taka sytuacja
powoduje oczywiscie koniecznos¢ zadania pytania o zgodnos¢ korzystania z ustug cloudowych

Z obowigzkiem zachowania tajemnicy zawodowe;j.

W tym opracowaniu chcielismy zwrdcicé uwage wiasnie m.in. na identyfikacje ryzyk zwigzanych
z chmurg, po to Zeby mozna byto podjg¢ bardziej sSwiadoma decyzje o korzystaniu z takiego narzedzia,
rezygnacji z niego lub korzystaniu, ale przy dodatkowych srodkach bezpieczenhstwa.

10. [chmura a przetwarzanie danych osobowych]

Oprécz dokumentéw czy materiatdéw objetych tajemnicg zawodowg, w chmurze kancelarii bedg
przechowywane niemal zawsze dane osobowe — zaréwno klientdéw radcy prawnego, jak i innych osob
(np. uczestnikdw postepowania, strony przeciwnej itp.), co oznacza oczywiscie, ze dochodzi do
przetwarzania danych osobowych. Nie sposob wyliczy¢ wszystkich kategorii danych, ktére mogg byc¢
przetwarzane przez kancelarie w ten sposob. Bedzie to oczywiscie zalezato od konkretnych plikow,

ktére zostang przestane na wirtualny dysk.

Dostawca bedzie co do zasady podmiotem przetwarzajgcym dane osobowe w imieniu administratora,
ktory korzysta z chmury (np. radcy prawnego). W relacji radca prawny — dostawca dojdzie wiec do
powierzenia przetwarzania danych osobowych w rozumieniu art. 28 RODO.
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37.

Przesadzenie, ze w ramach chmury dochodzi do przetwarzania danych osobowych i, ze odbywa sie
to w modelu powierzenia przetwarzania danych osobowych ma swoje daleko idgce konsekwencje. W

tym opracowaniu poruszymy, wiec rowniez kwestie oceny zgodnosci poszczegodlnych ustug z RODO.

IV. OTOCZENIE PRAWNE

11. [informacje wstepne]

Oczywistym jest, ze radcowie prawni powinni z duzg uwagg podchodzi¢ do wyboru chmury, w ktorej
zamierzajg przechowywac pliki, skoro majg sie tam znalez¢ informacje objete tajemnicg zawodowg
oraz dane osobowe.

Radcowie prawni muszg w tym zakresie zwroci¢ uwage na obowigzki wynikajgce z przepiséw ustawy
o radcach prawnych, Kodeksu Etyki Radcy Prawnego oraz RODO.

Odpowiedni wybdr dostawcy chmury wigze sie z obowigzkiem przestrzegania tajemnicy zawodowej
(art. 23 KERP, § 6 ust. 1 Regulaminu) oraz zapewnienia bezpieczenstwa danych osobowych
(art. 5 ust. 1 lit. f RODO).

12. [zasady etyki]

Przywotujac regulacje dotyczgce etyki, ktére radca prawny powinien uwzglednic¢, nalezy w pierwszej
kolejnosci wskazac na art. 3 ust. 3 ustawy o radcach prawych. Zgodnie z tg regulacjg radca prawny
jest obowigzany zachowaé¢ w tajemnicy wszystko, o czym dowiedziat sie w zwigzku z udzieleniem

pomocy prawne;.

Dodatkowo przepisy zwigzane z tajemnicg zawodowg zawiera rowniez Kodeks Etyki Radcy
Prawnego. Zgodnie z art. 15 ust. 1 KERP:

Radca prawny jest obowigzany zachowac¢ w tajemnicy wszystkie informacje dotyczgce klienta i jego
spraw, ujawnione radcy prawnemu przez klienta bgdZz uzyskane w inny sposob w zwigzku
Z wykonywaniem przez niego jakichkolwiek czynnosci zawodowych, niezaleznie od Zrodfa tych
informacji oraz formy i sposobu ich utrwalenia (tajemnica zawodowa).

Tajemnica zawodowa obejmuje réwniez wszelkie tworzone przez radce prawnego dokumenty (art. 15
ust. 2 KERP). Dochowanie tajemnicy zawodowej jest prawem i obowigzkiem radcy prawnego (art. 9
KERP). Radca prawny powinien wyraznie zobowigzac osoby wspétpracujgce z nim przy wykonywaniu
czynnosci zawodowych do zachowania poufnosci w zakresie objetym jego tajemnicg zawodowa,
wskazujgc na ich odpowiedzialnos¢ prawng zwigzang z ujawnieniem tajemnicy zawodowej (art. 22
KERP).
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Warto réwniez przywotac art. 35 pkt 6 KERP zgodnie, z ktorym m.in. radca prawny moze wykonywac
czynnosci zawodowe drogg elektroniczng, jesli poprzez okresowg archiwizacje zabezpiecza i dba o

dostepnos¢ danych przetwarzanych drogg elektroniczna.

Przepisem, ktérego nie mozna poming¢ z uwagi na to, ze zawiera on najbardziej precyzyjne wytyczne
dla radcéw prawnych jest art. 23 KERP, zgodnie ktorym:

Radca prawny obowigzany jest zabezpieczy¢ przed niepowotanym ujawnieniem wszelkie informacje
objete tajemnicg zawodowa, niezaleznie od ich formy i sposobu utrwalenia. Dokumenty i nosniki
zawierajgce informacje poufne nalezy przechowywac w sposdb chronigcy je przed zniszczeniem,
znieksztatceniem lub zaginieciem. Dokumenty i no$niki przechowywane w formie elektronicznej
powinny byc objete odpowiednig kontrolg dostepu oraz zabezpieczeniem systemu przed zaktdceniem
Oziatania, uzyskaniem nieuprawnionego dostepu lub utratg danych. Radca prawny powinien
kontrolowac dostep 0sob wspdtpracujgcych do takich dokumentow i noSnikow.

Powotany przepis wprost wskazuje na nastepujgce zabezpieczenia, ktére trzeba uwzgledni¢ przy

przechowywaniu dokumentéw w formie elektronicznej:

1) kontrola dostepu;

2) zabezpieczenie systemu przed zaktéceniem dziatania;

3) zabezpieczenie systemu przed uzyskaniem nieuprawnionego dostepu;
4) zabezpieczenie systemu przed utratg danych.

Jak sie zauwaza: ,dokonujgc zabezpieczenia, radca prawny powinien dochowac¢ nalezytej starannosci
w tym zakresie. Jest wiec obowigzany zabezpieczy¢ informacje objete tajemnicg zawodowg w sposab,
ktory uwzgledni standard powszechnie przyjety w tego typu dziataniach, ich profesjonalny charakter

oraz doswiadczenie zyciowe."?

W przypadku korzystania z ustug zewnetrznych dostawcow trudniej ocenic, czy spetniony jest wymaog
kontroli dostepu. Radca prawny nie wie przeciez kto konkretnie moze mie¢ wglad w jego dane, a co
wiecej moze nie znac precyzyjnie lokalizacji gdzie dane sg przechowywane (moze otrzymac np.
jedynie komunikat, Zze jest to na terenie UE). Niektérzy dostawcy przewidujg jednak rozwigzania
pozwalajgce na ustalenie czy ktos uzyskiwat dostep do danych. Petna kontrola dostepu, jesli rozumiec
ja w ten sposaob, ze to radca z gory decyduje kto moze mie¢ wglad w dane, w standardowych ustugach

cloudowych bedzie jednak bardzo trudna do uzyskania.

938 T. Jaroszynski, A. Sekowska, P. Skuczynski, Kodeks Etyki Radcy Prawnego. Komentarz, Wydawnictwo Praktyka
Prawnicza, 2016, str. 122.
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Jezeli zas chodzi o zabezpieczenie systemu przed zakloceniem dziatania, uzyskaniem
nieuprawnionego dostepu i utratg danych, to jak sie przekonamy, gwarancje czesci ustugodawcow sg
w tym zakresie daleko idgce i w ich przypadku nie powinno by¢ kontrowersyjnym przyjecie, ze warunki
te sg spetnione. W praktyce zabezpieczenia gwarantowane przez te podmioty moga by¢ na poziomie,

ktory trudno uzyskac w niewielkiej kancelarii — przynajmniej bez ponoszenia wiekszych kosztow.

Dyskusja na temat zgodnosci korzystania z ustug chmurowych z zasadami etyki nie jest w Srodowisku

prawnikow nowa.

Juz w 2012 r. Rada Adwokatur i Stowarzyszen Prawniczych Europy [,CCBE”] wydata dokument, ktéry
zawierat wytyczne dotyczgce korzystania przez prawnikéw z chmury.® CCBE nie wykluczyta
mozliwosci korzystania przez prawnikow z chmury publicznej, ale okreslita bardzo szeroki krag
okolicznosci, ktore powinien wzig¢ pod uwage prawnik decydujacy sie na korzystanie z takiej ustugi.
Znaczna cze$¢ wytycznych Rady dotyczy elementéw umownych, ktére w przypadku duzych
dostawcow chmur publicznych nie mogg byé negocjowane, wiec bedg niemozliwe do spetnienia (np.
kary umowne dla dostawcy czy dostarczenie kodu zrédtowego w sytuacii niewyptacalnosci dostawcy).
Przy okazji, warto wspomnie¢, ze CCBE wydata réwniez praktyczne wskazéwki w zakresie poprawy
bezpieczenstwa teleinformatycznego prawnikow przed bezprawnym nadzorem. Nie dotyczg one

$cisle przechowywania plikow w chmurze, ale warto sie z nimi zapoznac.®®

Szereg amerykanskich organizacji prawniczych (np. New York State Bar Association) rowniez wydato
opinie dopuszczajgce mozliwos¢ korzystania z chmury przez amerykanskich prawnikéw. W opiniach
tych w zasadzie zgodnie podkresla sie, ze korzystanie z chmury jest dopuszczalne, ale wymaga
podjecia rozsgdnych krokow majgcych na celu ochrone informaciji poufnych.®®

13. [RODO - przetwarzanie danych]

Jak juz wspomnielismy, w chmurze standardowo dochodzi¢ bedzie do przetwarzania danych
osobowych. Kancelaria korzystajgca z takiej ustugi bedzie administratorem danych osobowych,

a dostawca podmiotem przetwarzajgcym (co do zasady).

94 Wytyczne Rady Adwokatur i Stowarzyszeri Prawniczych Europy w Zakresie Korzystania przez Prawnikéw z Ustug
Pracy w Chmurze, https:/kirp.pl/wp-content/uploads/2017/08/2012-09-07-wytyczne-ccbe-w-zakresie-korzystania-
przez-prawnikow-z-uslug-pracy-w-chmurze.pdf, dostep na dzien 8 lipca 2020 r.

95 Praktyczne Wskazéwki Rady Adwokatur i Stowarzyszeri Prawniczych Europy w Zakresie Poprawy Bezpieczeristwa
Teleinformatycznego Prawnikow przed Bezprawnym Nadzorem, https://www.oirpwarszawa.pl/wp-
content/uploads/2017/08/Praktyczne-wskazéwki-CCBE-w-zakresie-poprawy-bezpieczehnstwa-teleinformatycznego-
prawnikéw.pdf, dostep na dzien 8 lipca 2020 r.

96 Zob. np. New York State Bar Association Ethics Opinion 842, https://nysba.org/ethics-opinion-842/, dostep na dzien
8 lipca 2020 r.; The Professional Ethics Committee For The State Bar Of Texas Opinion No. 680,
https://www.legalethicstexas.com/getattachment/4bad0ccd-9157-4d3f-b14c-0a7fe2ac05f6/Opinion-680, dostep na
dzienh 8 lipca 2020 r.
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Postanowienia RODO nakiadajg na administratora obowigzek wdrozenia odpowiednich $rodkow
technicznych lub organizacyjnych, ktére zapewnig odpowiednie bezpieczenstwo danych osobowych
przetwarzanych przez radce prawnego, w tym ochrone przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem (art. 5 ust. 1 lit. f
RODO).

Radca prawny bedgcy administratorem musi odpowiednio pouczy¢ osoby, ktérych dane przetwarza o
sposobie tego przetwarzania (art. 13 RODO). Pouczenie to powinno uwzgledniac¢ kwestie korzystania
z chmury, chociazby przez wskazanie dostawcy ustugi (jako odbiorcy danych) izamieszczenie
informacji na temat tego, czy dane sg przekazywane poza Europejski Obszar Gospodarczy. Radca
prawny musi zatem ustali¢ m.in. gdzie przechowuje dane osobowe podmiot, z ustug ktérego korzysta
i czy dokonuje on eksportu danych poza EOG (a jesli tak, to na jakiej podstawie). W razie potrzeby
nalezy zmodyfikowa¢ dotychczas stosowane pouczenie.

RODO naktada na administratorow obowigzek korzystania wylgcznie z takich podmiotow
przetwarzajacych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob,
ktérych dane dotyczg (art. 28 ust. 1 RODO). Wiarygodnos¢ globalnych dostawcéw ustug bedzie oparta
w czesci ha subiektywnych opiniach oceniajgcego, jednak mozna (i nalezy) wzig¢ pod uwage rowniez
publikowane przez dostawcow materialy i dokumenty oraz informacje o dotychczasowych

naruszeniach ochrony danych osobowych, ktére miaty miejsce u tego dostawcy.

W zwigzku z tym, Zze przy korzystaniu z ustug cloudowych dochodzi do powierzenia przetwarzania
danych, to z dostawcg nalezy zawrze¢ umowe powierzenia przetwarzania danych. W przypadku
chmury publicznej oferujgcej zestandaryzowang ustuge, w praktyce niemozliwe bedzie zawarcie
indywidualnie negocjowanej umowy powierzenia przetwarzania danych. Mamy tu do czynienia

z wzorcami umownymi, ktore akceptuje sie przy zaktadaniu konta i ktorych nie mozna zmienié.

Umowa powierzenia przetwarzania danych musi spetnia¢ okreslone w RODO warunki. Do warunkow
tych bedziemy jeszcze wielokrotnie wracaé, zatem warto przywota¢ w catosci przepis, ktory je
wprowadza. Zgodnie z art. 28 ust. 3 RODO:

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego instrumentu
prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego iwigzg podmiot
przetwarzajgcy i administratora, okreslajg przedmiot i czas trwania przetwarzania, charakter icel
przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych dane dotyczg, obowigzki
i prawa administratora. Ta umowa Ilub inny instrument prawny stanowig w szczegoélnosci, ze podmiot

przetwarzajgcy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co
dotyczy tez przekazywania danych osobowych do parnstwa ftrzeciego Ilub organizacji
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b)

9)

h)

miedzynarodowej — chyba Ze obowigzek taki naktada na niego prawo Unii lub prawo paristwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny

interes publiczny;

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy Ilub by podlegaly odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy;

podejmuje wszelkie srodki wymagane na mocy art. 32;

przestrzega warunkoéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktoérych

mowa w ust. 2i4;

biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi
poprzez odpowiednie Srodki techniczne | organizacyjne wywigza¢ sie z obowigzku
odpowiadania na Zzgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw

okreslonych w rozdziale Ill;

uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga

administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32—36;

po zakonczeniu S$wiadczenia usfug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow okreSlonych w niniejszym artykule oraz umozliwia administratorowi
lub audytorowi upowaznionemu przez administratora przeprowadzanie audytow, w tym

inspekcji, i przyczynia sie do nich.

Zgodnie z art. 28 ust. 2 RODO, do ktdrego odwotanie znajduje sie w art. 28 ust. 3 lit. d RODO:

Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody administratora. W przypadku ogolnej pisemnej zgody
podmiot przetwarzajgcy informuje administratora o wszelkich zamierzonych zmianach dotyczgcych
dodania lub zastgpienia innych podmiotow przetwarzajgcych, dajgc tym samym administratorowi

mozliwoS¢ wyrazenia sprzeciwu wobec takich zmian.

Artykut 28 ust. 3 lit. d RODO odwotuje sie réwniez do ustepu 4 art. 28 RODO. Zgodnie z tym przepisem:
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Jezeli do wykonania w imieniu administratora konkretnych czynnoSci przetwarzania podmiot
przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajgcy natozone zostajg — na mocy umowy lub innego aktu prawnego, ktére podlegajg prawu
Unii lub prawu panstwa cztonkowskiego — te same obowigzki ochrony danych jak w umowie lub innym
akcie prawnym miedzy administratorem a podmiotem przetwarzajgcym, o ktérych to obowigzkach
mowa w ust. 3, w szczegodlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom

niniejszego rozporzadzenia. [...].

Przed rozpoczeciem korzystania z konkretnej ustugi nalezy zatem zweryfikowa¢ umowe powierzenia

przetwarzania danych pod katem tego, czy zawiera wszystkie okreslone wyzej elementy.
14. [RODO - Schrems Il]

Oprécz kwestii zwigzanych umowg powierzenia przetwarzania danych, drugim kluczowym
zagadnieniem z punktu widzenia ochrony danych osobowych, jest przekazywanie danych poza
Europejski Obszar Gospodarczy. Moze sie bowiem zdarzy¢, ze radca prawny bedzie korzystat z ustug
podmiotu przetwarzajgcego, ktdry przetwarza powierzone mu dane poza EOG (np. z uwagi na to, ze
ma siedzibe lub infrastrukture w panstwie trzecim). W praktyce, w przypadku ustug chmurowych,

najwieksze znaczenie ma transfer danych do USA.

Cho¢ RODO nie wprowadzito bezwzglednego nakazu przetwarzania danych osobowych na terenie
Unii Europejskiej, to przekazanie danych do panstwa trzeciego jest mozliwe jedynie w przypadku, gdy

spetnione sg okreslone warunki.

Jedng z podstaw przekazania danych osobowych do panstwa trzeciego jest stwierdzenie przez
Komisje Europejska, ze to panstwo zapewnia odpowiedni stopieh ochrony (art. 45 RODO).

12 lipca 2016 r. Komisja Europejska przyjeta decyzje wykonawczg 2016/1250 w sprawie adekwatnosci
ochrony zapewnianej przez Tarcze Prywatnosci UE-USA. Komisja uznata, ze Stany Zjednoczone
zapewniajg odpowiedni stopieh ochrony danych osobowych przekazywanych z UE do podmiotow w
USA, ktére sg uczestnikami Tarczy Prywatnosci. Decyzja ta umozliwiata wiec przekazywanie danych
osobowych przedsiebiorstwom z USA — ale tylko takim, ktére przystgpity do tego programu. W
programie brato udziat okoto 5 tysiecy uczestnikéw, w tym najwieksi dostawcy ustug internetowych
(m.in poczty elektronicznej i chmury). Byta to wiec istotna podstawa umozliwiajgca podmiotom ze

Standéw Zjednoczonych swiadczenie ustug na rzecz podmiotow z Unii Europejskiej.

Inng podstawg przekazania danych osobowych do panstwa trzeciego mogg by¢ tzw. standardowe

klauzule ochrony danych (standardowe klauzule umowne).
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W razie braku decyzji Komisji stwierdzajacej, ze dane panstwo zapewnia odpowiedni stopien ochrony,
dane osobowe mogg by¢ przekazywane do takiego panstwa wytacznie gdy: zostang zapewnione
odpowiednie zabezpieczenia, obowigzujg egzekwowalne prawa osob, ktérych dane dotyczg i
obowigzujg skuteczne srodki ochrony prawnej (zob. art. 46 RODQO). Odpowiednie zabezpieczenie
mozna zapewni¢ m.in. wtasnie przez stosowanie standardowych klauzul ochrony danych przyjetych
przez Komisje Europejskg (art. 46 ust. 2 lit. ¢ RODO). Sg to postanowienia ustalone przez Komisje,
ktére mogg zosta¢ zawarte w umowie miedzy stronami i ktére mogg stanowi¢ podstawe przekazania

danych do panstwa trzeciego.

Obie wspomniane podstawy przekazywania danych poza EOG byty przedmiotem zainteresowania
Trybunatu Sprawiedliwosci Unii Europejskiej w ramach wspomnianego na poczatku opracowania
wyroku ws. Schrems [197. W tym konkretnym przypadku Trybunat zajmowat sie transferem danych do
USA.

Po pierwsze TSUE uznat, ze decyzja wykonawcza Komisji 2016/1250 z dnia 12 lipca 2016 r. w sprawie

adekwatnos$ci ochrony zapewnianej przez Tarcze Prywatnosci UE-USA jest niewazna.

TUSE zwrdcit uwage, ze Stany Zjednoczone posiadajg wewnetrzne regulacje dotyczace dostepu
amerykanskich wtadz do danych przekazywanych z UE do USA, w szczegdlnosci w zwigzku
z bezpieczenstwem narodowym USA. Zdaniem TSUE amerykanskie przepisy nie zawierajg
ograniczen w dostepie do danych w sposéb odpowiadajgcy wymogom ustanowionym w prawie
unijnym. TSUE uznat réwniez, ze amerykanskie przepisy nie przyznajg osobom, ktérych dane

sg przetwarzane praw, ktore mogtyby by¢ egzekwowalne przed sgdami.

W konsekwencji TSUE uznat, ze Komisja nieprawidtowo ustalita, iz Stany Zjednoczone zapewniajg
odpowiedni stopieh ochrony danych przekazywanych z UE i orzekt, Zze wspomniana decyzja Komisji
jest niewazna.

Okolicznosé, ze konkretne przedsiebiorstwo z USA jest uczestnikiem Tarczy Prywatnosci przestata

by¢ wiec podstawg umozliwiajgcg przekazywanie danych osobowych do Stanéw Zjednoczonych.

W konsekwencji przedsiebiorstwa opierajgce transfer o ten program stracity podstawe prawng
do przekazywania danych do Standéw Zjednoczonych i muszg poszukac¢ innej podstawy lub zaprzestaé

dokonywania transferu.

97 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 16 lipca 2020 r. w sprawie C-311/18.
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Po drugie TUSE odniost sie do standardowych klauzul umownych. W tym przypadku uznat, ze decyzja
Komisji®® okres$lajgca te klauzule jest wazna. Przedstawiona przez TSUE w wyroku argumentacja
dotyczgca wewnetrznych przepiséw USA sprawita jednak, ze dopuszczalno$¢ transferu danych

osobowych do USA w oparciu o standardowe klauzule budzi bardzo duze watpliwosci.

Trybunat zwrécit uwage, ze zgodnie z art. 46 ust. 1 RODO, w przypadku przekazywania danych
do panstwa trzeciego powinny zosta¢ zapewnione odpowiednie zabezpieczenia, egzekwowalne
prawa osob, ktorych dane dotyczg i skuteczne srodki ochrony prawnej. Podmiot przekazujgcy dane i
podmiot odbierajgcy dane majg obowigzek weryfikacji czy w praktyce istnieje mozliwos¢ zapewnienia
ochrony przekazywanych do panstwa trzeciego danych w stopniu merytorycznie rownowaznym temu,
ktory jest gwarantowany przez prawo unijne. Aby oceni¢ czy ma to miejsce nalezy uwzglednic takze

istotne elementy skfadajgce sie na system prawny tego panstwa.

Tymczasem w przywotywanej juz czesci uzasadnienia poswieconej Tarczy Prywatnosci TSUE
jednoznacznie wskazat, ze amerykanskie przepisy dotyczgce dostepu i wykorzystywania danych
przekazanych z UE, nie przewidujg ograniczeh odpowiadajgcych wymogom ustanowionym w prawie
unijnym. Dodatkowo osobom, ktérych dane zostaty przekazane do USA z UE, przepisy amerykanskie

nie przyznajg egzekwowalnych praw przed sgdami.

Argumentacje te mozna bezposrednio przenies¢ na ocene tego, czy w przypadku przekazania danych
do USA w oparciu o standardowe klauzule, istnieje mozliwosé zapewnia odpowiednich zabezpieczen,
egzekwowalnych praw i skutecznych srodkéw ochrony prawnej. Potwierdza to stanowisko
Europejskiej Rady Ochrony Danych, ktéra juz wskazata, ze proég ustalony przez TUSE ma
zastosowanie réwniez do przekazywania danych na podstawie art. 46 RODO (czyli m.in. na podstawie
standardowych klauzul).®®

Taka ocena amerykanskiego systemu prawnego przez TSUE powoduje, ze obecnie dopuszczalnosé
transferu danych do USA staneta pod duzym znakiem zapytania.

[konsekwencje wyroku TSUE]

Po wyroku TSUE znalezZliSmy sie wiec w stanie duzej niepewnosci prawnej w zakresie przekazywania

danych do Stanéw Zjednoczonych.

98 Decyzja Komisji 2010/87/UE z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczgcych
przekazywania danych osobowych podwykonawcom majgcym siedzibe w panstwach trzecich na podstawie dyrektywy
Parlamentu Europejskiego i Rady 95/46/WE, zmieniona decyzjg wykonawczg Komisji (UE) 2016/2297 z dnia 16
grudnia 2016 r.

99 Frequently Asked Questions on the judgment of the Court of Justice of the European Union in Case C-311/18 - Data
Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems, 23 lipca 2020 r., str. 2,
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724 edpb faqoncjeuc31118.pdf, dostep na dzien 25 lipca 2020
r.
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Radcowie prawni powinni zatem przeanalizowa¢ wszystkie narzedzia, z ktorych korzystaja
w kancelarii i ustali¢, czy w wyniku korzystania z tych narzedzi dochodzi do przekazania danych
do USA. Nie dotyczy to tylko ustug przechowywania plikéw w chmurze, ale takze poczty elektronicznej,
systeméw CRM, czy narzedzi do organizacji pracy.

W przypadku gdy zostanie ustalone, ze taki transfer ma miejsce, trzeba zweryfikowa¢ podstawe
prawng w oparciu, o ktérg sie on odbywa. Informacje na ten temat mozna odnalez¢é w umowach

powierzenia udostepnianych przez ustugodawcéw i innych dokumentach przez nich publikowanych.

Jezeli ustugodawca informuje, ze jedyng podstawg przekazywania danych do USA bylo jego
uczestnictwo w Tarczy Prywatnosci, to taki transfer danych bez watpienia trzeba zatrzymaé.
Przekazywanie danych na tej podstawie nie jest juz bowiem legalne.

Jednak nawet jeSli Tarcza Prywatnosci nie byla jedyng podstawg przekazywania danych
a ustugodawca wykorzystywat (obok lub zamiast Tarczy) standardowe klauzule umowne, to dalsze
korzystanie z ustug takiego podmiotu moze budzi¢ watpliwosci z uwagi na kwestie dotyczgce istoty

systemu ochrony danych w USA, o ktérych wspomnielismy wyzej.

Europejska Rada Ochrony Danych wskazata, ze mozliwos¢ dalszego przekazywania danych do USA
na podstawie standardowych klauzul zalezy od indywidualnie dokonanej oceny. Pod uwage nalezy
wzig¢ okolicznosci transferu i dodatkowe srodki uzupetniajgce, ktére mozna zastosowaé. Zdaniem
EROD, jezeli zastosowanie odpowiednich zabezpieczeh nie bedzie mozliwe, to wymagane jest

zawieszenie lub zakonczenie przekazywania danych osobowych.%°

Prezes Urzedu Ochrony Danych Osobowych potwierdzit, ze administratorzy danych muszg dokona¢
»indywidualnej oceny stopnia ochrony danych zapewnianego w ramach takiego transgranicznego
przekazywania danych, ktéra musi uwzgledniac nie tylko same postanowienia umowne uzgodnione
miedzy eksporterami iimporterami danych, lecz réwniez przepisy prawa w panstwie trzecim,
w szczegodlnosci odnoszgce sie do ewentualnego dostepu organéw wiadzy publicznej tego panstwa
do przekazywanych danych. Gdy w swietle dokonanej oceny poziom ochrony danych osobowych nie
bedzie merytorycznie rownowazny z poziomem gwarantowanym w UE, przekazywanie danych moze

by¢ uzaleznione od zapewnienia rbwnowaznego poziomu ich ochrony za pomocg innych $rodkéw.”01

Powyzsze uwagi dotyczg oczywiscie rowniez ustug chmurowych. Czes¢ dostawcéw takich ustug ma

bowiem siedzibe w Stanach Zjednoczonych i tam przetwarza dane zamieszczone przez uzytkownikow

100 Frequently Asked Questions on the judgment of the Court of Justice of the European Union in Case C-311/18 -
Data Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems, 23 lipca 2020 r., str.3,
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724 edpb fagoncjeuc31118.pdf,

dostep na dzien 25 lipca 2020 r.

101 Komunikat zamieszczona na stronie www.uodo.gov.pl, Wyrok TSUE ws. Data Protection Commissioner przeciwko
Facebook Ireland Ltd. i Maximilian Schrems, https://uodo.gov.pl/pl/138/1603, dostep na dzien 25 lipca 2020 r.
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(w tym radcoéw prawnych). Inni z kolei majg siedzibe w Unii Europejskiej, lecz sg to spodtki zalezne
podmiotéw amerykanskich i czes¢ danych przekazujg do Stanéw Zjednoczonych. Kwestia lokalizacji

przetwarzania danych osobowych — juz wczesniej istotna — teraz nabiera kluczowego znaczenia.

Radca prawny, ktéry ustali, ze korzysta z ustug podmiotu przekazujgcego dane do USA na podstawie
standardowych klauzul umownych, musi wiec oceni¢ ryzyko dalszego korzystania z tego narzedzia.
Moze ewentualnie poszukac innej podstawy transferu danych do USA (art. 49 RODO). Jesli to mozliwe

to powinien tak skonfigurowac¢ ustuge, zeby w dane byly przetwarzane tylko na obszarze EOG.

W naszej ocenie — na ten moment — wydaje sie, ze przekazywanie danych do USA na podstawie
standardowych klauzul zostanie zakwestionowane. Sytuacja jest co prawda dynamiczna, jednak
argumentacja TSUE spowodowata, ze transfer danych do Stanéw Zjednoczonych na podstawie
klauzul (bez stosowania dodatkowych srodkéw bezpieczenstwa), jest co najmniej bardzo
problematyczny. Stosowanie za$ dodatkowych zabezpieczenh w standardowych ustugach
chmurowych na ten moment wydaje sie by¢ poza zasiegiem uzytkownikéw. Musiatyby one bowiem
zosta¢ wdrozone przez dostawce. By¢ moze w przypadku ustug chmurowych, skutecznym srodkiem,
ktérego stosowanie lezy po stronie uzytkownika, bytoby stosowanie szyfrowania end-to-end plikow
przekazywanych do chmury. Dostawca ustugi nie miatby bowiem wgladu do tak zaszyfrowanych

danych.

M. Gawronski wskazat (cho¢ zaznaczyt, ze jest to ocena wstepna), ze jego zdaniem dopuszczalne
powinno by¢ korzystanie z ustug ,w ktérych transfer danych do USA nie dotyczy tzw. kontentu (user
generated content)’, a ,transferowane sg dane telemetryczne a nawet dane podstawowe
uzytkownikow (jednolita ksigzka adresowa).”'%? Jak sie przekonamy kwestia ta w praktyce moze mie¢
istotne znaczenie dla niektorych dostawcow.

W  przypadku braku zastosowania dodatkowych zabezpieczen (np. szyfrowania w petni
zabezpieczajgcego dane przed dostepem), radca prawny, ktory chce unikngé jakiegokolwiek ryzyka
powinien rozwazy¢ rezygnacje z przekazywania danych osobowych do Standéw Zjednoczonych.
Przynajmniej do czasu kiedy watpliwe kwestie nie zostang przesgdzone przez organy nadzoru.
Zachecamy do uwaznego obserwowania sytuacji i publikowanych stanowisk zwigzanych

z przekazywaniem danych do USA.

102 M. Gawronski, Co dalej z ustugami chmurowymi po wczorajszym wyroku TSUE?, 17 lipca 2020 r.,
https://www.linkedin.com/pulse/co-dalej-z-us%25C5%2582ugami-chmurowymi-po-wczorajszym-wyroku-
maciej/?trackingld=VgHAqQWDIFncAUiuyLkv%2FrQ%3D%3D, dostep na dzien 25 lipca 2020 r.
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V. SZYFROWANIE DANYCH W CHMURZE

15. [informacje wstepne]

Jednym z kluczowym elementéw zwigzanych z bezpieczenstwem chmury jest szyfrowanie
przechowywanych w niej danych.

W zwigzku z tym, ze stosowane metody szyfrowania wptywajg na bezpieczenstwo przechowywanych
danych, w niniejszym opracowaniu omowimy deklaracje dostawcow dotyczgce tego jak szyfrujg oni
dane ustugobiorcow. Aby dalsza czes¢ opinii byta bardziej zrozumiata przedstawimy ponizej
podstawowe informacje dotyczgce szyfrowania, jednak oczywiscie nie aspirujemy do petnego

wyjasnienia tej problematyki.

Cho¢ szyfrowanie jest zagadnieniem, ktérego petne zrozumienie wymaga posiadania specjalistycznej
wiedzy, to w naszej ocenie warto zapoznac sie przynajmniej z podstawowymi pojeciami dotyczgcymi
tej problematyki.

W publikacjach dotyczgcych szyfrowania wskazuje sie, ze sprawia, ono ze ,dane stajg sie
niezrozumiate, co ma zapewni¢ ich poufnos¢. W szyfrowaniu stosowany jest algorytm nazywany
szyfrem oraz sekretna warto$¢ nazywana kluczem. Jesli nie znamy klucza, nie mozemy odszyfrowaé

ani nawet poznac¢ kawatka informacji z zaszyfrowanego komunikatu — nie moze tez tego zrobi¢ zaden
napastnik.”103

Istnieje wiele metod i rodzajow szyfrowania (np. szyfrowanie asymetryczne i symetryczne), jednak na

potrzeby tej informacji najwazniejsze bedzie wyrdéznienie dwoch zastosowan szyfrowania:
1) szyfrowanie danych ,w spoczynku” (,at-rest encryption”) oraz

2) szyfrowanie danych ,w trakcie przesytu” (,in transit encryption”).

16. [szyfrowanie ,,w spoczynku’]

W szyfrowaniu ,w spoczynku” chodzi o zabezpieczenie danych w momencie kiedy nie sg uzywane i
sg przechowywane (np. na serwerach). Istota korzystania z chmury publicznej polega na
umieszczeniu plikéw na serwerach dostawcy. Sg one przechowywane na tych serwerach nie tylko w
momencie, w ktérym uzytkownik je otwiera, ale przez caty czas. Szyfrowanie danych ,w spoczynku”
bedzie wiec odgrywato kluczowg role w przypadku chmury, poniewaz pozwala zabezpieczy¢ dane,

ktére sg permanentnie trzymane w zewnetrznej infrastrukturze.

103 Jean-Philippe Aumasson, Nowoczesna kryptografia, Wydawnictwo Naukowe PWN, 2018, str. 24.
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Jak sie przekonamy, wszyscy dostawcy, ktérych ustugi przeanalizowaliSmy deklarujg szyfrowanie
danych ,w spoczynku”. Takie szyfrowanie chroni dane przed nieuprawnionym dostepem o0so6b
z zewnatrz, co jednak kluczowe dla zrozumienia dziatania chmury, nie oznacza ono, ze do danych nie
ma dostepu ustugodawca. Standardowo to dostawca ustugi szyfruje dane przechowywane w chmurze
i to on dysponuje kluczami umozliwiajgcymi zdeszyfrowanie tych danych. To zas prowadzi do wniosku,

ze dostawca dysponowat bedzie (przynajmniej potencjalng) mozliwoscig zapoznania sie z danymi.

Oczywiscie dla czesci radcow prawnych nawet potencjalna mozliwos¢ zapoznania sie z danymi przez
podmiot trzeci moze powodowaé obawe przed korzystaniem z chmury, z uwagi na watpliwosc¢, czy

nie dochodzi wowczas do naruszenia tajemnicy zawodowe;.

Tacy radcowie nie muszg by¢ jednak skazani na przechowywanie plikow lokalnie lub na wtasnych
serwerach. Istniejg bowiem chmury, w ktérych dostawca nie bedzie mogt zapoznal sie
z przechowanymi plikami. Taka sytuacja ma miejsce w przypadku gdy wspierane jest petne
szyfrowanie (tzw. ,zero-knowledge encryption”). W przypadku standardowych wersji chmur

publicznych, ktére przeanalizowalismy takie szyfrowanie nie jest jednak dostepne.

Mozna réwniez korzysta¢ z narzedzi umozliwiajgcych szyfrowanie danych na urzadzeniu uzytkownika
i przesta¢ pliki do chmury publicznej w formie juz zaszyfrowanej. Dostawca chmury nie bedzie
dysponowat kluczem umozliwiajgcym odszyfrowanie tych plikéw, wiec nie bedzie mogt sie zapoznaé
z ich trescig. Dane sg wtedy dodatkowo zabezpieczone. Takie rozwigzania sg rowniez dostarczane
przez polskich przedsiebiorcow. Radcowie, ktérzy chcieliby ograniczy¢ ryzyko naruszenia tajemnicy

zawodowej lub przechowujg szczegdlnie istotne dokumenty powinni rozwazyc¢ ich zastosowanie.
17. [szyfrowanie ,,w trakcie przesytu”]

Z kolei szyfrowanie ,w trakcie przesylu” ma na celu zabezpieczenie danych w momencie, w ktérym
nastepuje ich transfer. W przypadku chmury, szyfrowanie ,w trakcie przesytu” chroni dane m.in.
w momencie ich przesylania z urzgdzenia ustugobiorcy do chmury i z chmury do urzadzenia

ustugobiorcy, a takze przy przesytaniu danych miedzy réznymi serwerami ustugodawcy.

W powotanej juz publikacji dotyczacej kryptografii tak podsumowano oba zastosowania szyfrowania:
~szyfrowanie podczas transferu (in-transit encryption) chroni dane wysytane z jednej maszyny do
drugiej: dane sg szyfrowane przed wystaniem i odszyfrowywane po ich odebraniu jak w szyfrowanych
potgczeniach witryn e-handlu. Szyfrowanie w spoczynku (at-rest encryption) chroni dane
przechowywane w systemie informacyjnym. Dane sg szyfrowane przed ich zapisaniem w pamieci i
odszyfrowywane przed ich odczytaniem. Wsrdd przyktadow sg systemy szyfrowania dysku na

laptopach, a takze szyfrowanie maszyn wirtualnych dla wirtualnych instancji w chmurze.”%4

104 Jean-Philippe Aumasson, Nowoczesna kryptografia, Wydawnictwo Naukowe PWN, 2018, str. 43.
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Ochronie danych ,w trakcie przesytu” stuzy protokdt o nazwie Transport Layer Security (TLS).
Pierwotnie byt on znany jako SSL i takg nazwe mozna czesto spotkaé w praktyce. Protokét SSL zostat
opracowany w potowie lat dziewiecdziesigtych, a nastepnie w roku 1999 zostat zastgpiony protokotem
TLS 1.0. W kolejnych latach powstawaty kolejne, coraz bardziej rozbudowane protokoty — TLS 1.1
(2006 r.), TLS 1.2 (2008 r.) i wreszcie TLS 1.3 (2018 r.). Przy omawianiu szyfrowania ,w trakcie
przesytu” zapewnianego przez poszczegoélnych dostawcow wskazemy jakie wersje TLS wspierajg

dostawcy.

Dziatanie protokotu TLS jest opisywane w nastepujgcy sposoéb: , TLS jest najbardziej znany jako litera
S w witrynach HTTPS oraz kiédka w pasku adresu przegladarki, ktére wskazuja, ze strona jest
bezpieczna. Podstawowg motywacjg utworzenia TLS byto umozliwienie bezpiecznego przeglgdania
w aplikacjach, takich jak e-handel lub e-banki, przez szyfrowanie potgczen z witryng, aby chroni¢
numery kart kredytowych, poswiadczenia uzytkownika oraz inne wrazliwe informacje. TLS pomaga
takze w ogolnej ochronie potgczen internetowych przez ustanowienie bezpiecznego kanatu miedzy
klientem a serwerem, ktéry zapewnia poufnos¢, uwierzytelnienie i niezmiennos¢ transferu danych.
Jednym z celéw bezpieczenstwa TLS jest zapobieganie atakom typu man-in-the-middle, gdzie
napastnik przejmuje zaszyfrowany ruch od strony nadajgcej, odszyfrowuje go, aby uzyska¢ jawng
zawartos¢, a nastepnie ponownie szyfruje, aby wysta¢ do odbiorcy. TLS pokonuje ataki man-in-the
middle za pomocg uwierzytelnionych serwerdw (i opcjonalnie klientow) oraz certyfikatow i zaufanych

centréw certyfikacji [...]."1%°

Protokot ten zabezpiecza wiec potgczenie miedzy uzytkownikiem a serwerami, ale nie chroni danych
samych w sobie.'%® TLS szyfruje potgczenie, a nie bezposrednio tre$¢ wiadomosci. W przypadku
wiadomosci e-mail szyfrowanie ,w trakcie przesylu” zabezpiecza ruch pomiedzy nadawcyg
wiadomosci, serwerami poczty oraz odbiorcg. Przy ustugach chmurowych zabezpieczany bedzie ruch
pomiedzy stacjg roboczg uzytkownika a serwerami dostawcy ustugi oraz ewentualnie pomiedzy
serwerami dostawcy. Warunkiem jest jednak by uzytkownik korzystat z oprogramowania (np.

przegladarki internetowej), ktora wspiera ten rodzaj szyfrowania.

VI.  GOOGLE DRIVE (DYSK GOOGLE)

18. [informacje wstepne]

Google Drive jest chmurowg ustugg do przechowywania i synchronizacji plikow. Jest czescig

popularnego pakietu G Suite.

105 Jean-Philippe Aumasson, Nowoczesna kryptografia, Wydawnictwo Naukowe PWN, 2018, str. 353.
106 Na temat szczegotow dziatania tego protokotu zobacz wiecej takze: M. Karbowski, Podstawy kryptografii. Wydanie
1, Helion, 2015, str. 154 i nast.
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Dostawcg ustug wchodzacych w sktad G Suite dla klientéw z Europejskiego Obszaru Gospodarczego
jest Google Ireland Limited z siedzibg w Dublinie (Irlandia). Umowa zawierana z Google podlega

prawu angielskiemu.'%7

Aplikacje mozna zainstalowa¢ zaréwno na komputerach z systemem Windows jak i systemem macOS.
Dziata rowniez na urzgdzeniach mobilnych (w tym z systemem Android i iOS), co pozwala na tatwy

dostep do plikow takze w sytuacji gdy nie mamy przy sobie komputera.

Istnieje rowniez darmowa wersja tej ustugi. W naszej ocenie mozliwos¢ korzystania z darmowej wersji
w dziatalnosci zawodowej radcow prawnych budzi jednak watpliwosci. Co ciekawe, jeszcze w latach
2018-19 w ,Warunkach korzystania z Dysku Google” znajdowato sie postanowienie, zgodnie z ktérym
uzytkownik akceptujgc warunki zgadzat sie ,nie uzywaé Dysku Google w celach komercyjnych”.'08
Zwracalismy wéwczas uwage, ze takie postanowienie powoduje, ze darmowa wersja Google Drive nie
powinna by¢ wykorzystywana w dziatalnosci zawodowej radcow prawnych i powinni oni korzystac z
ptatnej wersji, bedgcej czescig pakietu G Suite.

W obecnie obowigzujgcych warunkach takie ograniczenie sie nie znalazto.'°® W dalszym ciggu mamy
jednak pewne watpliwosci co do korzystania z darmowej wersji tej ustugi przez radcoéw prawnych.

Powodem jest tres¢ dokumentu pod nazwg ,Warunki korzystania z ustug Google”.'"0

Zgodnie z tymi warunkami korzystania z ustug Google, uzytkownik udziela Google licenciji
na korzystanie z tresci przesytanych, przechowywanych, czy wysytanych przy uzyciu ustug Google, a
licencja obejmuje mozliwos¢ uzywania automatycznych systeméw i algorytméw do analizowania tresci
uzytkownika m.in. pod katem spamu, takze po to by dostosowac ustugi Google do uzytkownika, w tym
przedstawia¢ rekomendacije i spersonalizowane wyniki wyszukiwania, tresci oraz reklamy.'! Gdyby
znaczyto to, ze pliki radcy prawnego zawierajgce informacje objete tajemnicg radcowskg sg
skanowane w celu dopasowania reklam, to musiatoby to wzbudzi¢ niepokg;.

Co ciekawe przywotane wyzej warunki zostaty opracowane w taki sposéb, ze wydajg sie mie¢
zastosowanie zaréwno do ustug bezptatnych jak i ptatnych. Przy zaktadaniu konta G Suite uzytkownik

akceptuje jednak umowe dotyczaca tego pakietu [,G Suite Agreement’], w ktorej takiego uprawnienia

107 G Suite Agreement, https://admin.google.com/terms/apps/1/11/en/premier_terms eea.html, dostep na dzien 8 lipca
2020r.

108 Warunki korzystania z Dysku Google z 22 stycznia 2019 r. (archiwalne),
https://www.google.com/intl/pl/drive/terms-of-service/archived/, dostep na dzien 8 lipca 2020 r.

109 Dodatkowe warunki korzystania z ustugi Dysk Google z 31 marca 2020 r., https://www.google.com/drive/terms-of-
service/, dostep na dzien 8 lipca 2020 r.

110 Warunki korzystania z ustug Google z 31 marca 2020 r., https://policies.google.com/terms?hl=pl, dostep na dzien 8
lipca 2020 r.

"1 Warunki korzystania z ustug Google z 31 marca 2020 r., https://policies.google.com/terms?hl=pl, dostep na dzien 8
lipca 2020 r.
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dla Google nie przewidziano."'> W umowie tej znajdujg sie tez daleko idgce postanowienia dotyczgce
poufnosci.

Wydaje sie zatem, ze w przypadku pakietu G Suite, Google nie analizuje tresci uzytkownika w celu
targetowania reklam. W obecnie obowigzujgcych ,Dodatkowych warunkach korzystania z ustugi Dysk
Google” znajduje sie deklaracja Google, zgodnie z ktérg dostawca nie uzywa tresci uzytkownika ,na

potrzeby marketingu ani kampanii promocyjnych.”
Ponizej bedziemy omawiali ptatng wersje Google Drive, ktora jest czescig pakietu G Suite.
19. [Google Drive a RODO]

Google deklaruje oczywiscie petng zgodnosé swojego dziatania z przepisami dotyczgcymi ochrony
danych osobowych (w tym RODO)."'3 W umowach podpisywanych z klientami, Google zobowigzuje
sie do przestrzegania przepisow RODO i oferuje dodatkowe opcje zwigzane z ochrong danych.
Dotyczy to réwniez przetwarzania danych w ramach pakietu G Suite (a wiec réwniez Google Drive).'14
Na marginesie wskazujemy, ze francuski organ nadzoru CNIL natozyt w 2019 r. na sp6tke Google LLC
kare w wysokosci 50 miliondw euro m.in. za brak jasnej informacji o zasadach przetwarzania danych
uzytkownikow.

Jesli chodzi o przechowywanie danych, to centra danych Google znajdujg sie w Europie, Ameryce
Pdtnocnej, Ameryce Potudniowej i Azji. Google korzysta zcentréw danych znajdujgcych sie
w 5 lokalizacjach na terenie Unii Europejskiej. Sg to Dublin (Irlandia), Eemshaven (Holandia),
Fredericia (Dania) Hamina (Finlandia), St. Ghislain (Belgia).""®

Google wprowadzit mozliwos¢ wyboru terytorium, na ktérym majg by¢ przetwarzane dane osobowe
uzytkownika. Uzytkownik pakietu G Suite''® ma mozliwo$¢ wybrania lokalizacji geograficznej, w ktérej
bedg przetwarzane jego dane.''” Uzytkownicy z Polski mogg zatem wybraé, by ich dane byty
przetwarzane wytgcznie w centrach znajdujgcych sie w Unii Europejskiej. Po wybraniu regionu
europejskiego wszystkie dane upload’owane do Dysku Google bedg przechowywane w europejskich

centrach danych.'"®

"2 G Suite Agreement, https://admin.google.com/terms/apps/1/11/en/premier_terms eea.html, dostep na dzien 8 lipca
2020r.

113 Zob. np. https://cloud.google.com/security/gdpr#tab4, dostep na dzien 8 lipca 2020 r.

114 Zob. np. https://cloud.google.com/security/gdpr, dostep na dzien 8 lipca 2020 r.,
https://cloud.google.com/security/gdpr/resource-center, dostep na dzien 8 lipca 2020 r.

15 hitps://www.google.com/about/datacenters/locations/, dostep na dzien 8 lipca 2020 r.

16 Funkcja jest dostepna w nastepujacych pakietach: G Suite Business, G Suite Enterprise, G Suite Enterprise dla
Szkét i Uczelni, G Suite Enterprise Essentials.

117 Zob. Wybieranie lokalizacji geograficznej na potrzeby przechowywania danych,
https://support.google.com/a/answer/76304967?hl=pl, dostep na dzieh 8 lipca 2020 r.

18 Potwierdza to zestawienie danych objetych regutami dotyczgcymi lokalizacji przechowywanych danych dostepne
pod tym linkiem https://support.google.com/a/answer/9223653?visit id=637292923071011602-2254762998&rd=1,
dostep na dzien 8 lipca 2020 r.
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Co ciekawe, juz w poprzednim roku, Google zapowiedziato, ze uruchomi centrum danych dla ustug
chmurowych w Polsce. Centrum ma zosta¢ otwarte w 2021 r."°® By¢ moze pojawi sie wiec opcja

wyboru by dane byty przechowywane konkretnie w centrum danych znajdujgcym sie w Polsce.

W dodatku nr 2 do umowy powierzenia przetwarzania danych zawieranej z Google [,DPA"] 20
wskazano, ze Google przechowuje dane uzytkownika w wielu geograficznie rozproszonych centrach
danych, chyba ze uzytkownik wydat instrukcje co do lokalizacji danych. Mozna to wiec traktowac jako
umowne zobowigzane Google do przetwarzania danych w obszarze faktycznie okreslonym przez
uzytkownika.

Co ciekawe jednak, nawet w przypadku wyboru europejskich centréw danych jako lokalizacji,
w ktorych majg by¢ przetwarzane dane osobowe, ,zasad dotyczgcych regiondw danych nie mozna
stosowa¢ do danych klientéw indywidualnych ani innych typéw danych (takich jak dzienniki czy
informacje z pamieci podrecznej), ktdre nie zostaty wymienione” w zestawieniu opracowanym przez
Google.?" Oznacza to, ze cze$¢ informacji moze by¢ jednak przekazywana poza EOG. Mamy
nadzieje, ze Google — w kontekscie wyroku w sprawie Schrems Il — potwierdzi, ze wsrod tych informacii
nie ma danych osobowych. Obecna informacja jest bowiem zbyt lakoniczna by w petni to przesadzi¢,

szczegolnie w zakresie dotyczacym ,informacji z pamieci podrecznej”.

Google LLC (spdtka amerykanska) byta uczestnikiem programu Tarcza Prywatnosci. Oprocz
tej podstawy przekazywania danych, Google stosuje standardowe klauzule umowne, o ktérych mowa
w art. 46 ust. 2 lit. c RODO.22

Po wybraniu przez uzytkownika aby jego dane byly przetwarzane w centrach znajdujgcych sie
na terenie Unii Europejskiej i upewnieniu sie (ewentualnie potwierdzeniu przez Google), ze wsrod
informacji przekazywanych do spotki amerykanskiej nie ma danych osobowych, korzystanie z tej ustugi
przez unijnych uzytkownikéw nie powinno budzi¢ watpliwosci w kontekscie transferu danych do USA.

Co do zasady Google w stosunku do danych uzytkownika przechowywanych na Dysku Google petni

role podmiotu przetwarzajgcego w rozumieniu art. 28 RODO.

19 Google zainwestuje w Polsce 2 mld dolaréw, uruchomi centrum obliczeniowe w chmurze,
https://www.wirtualnemedia.pl/artykul/google-zainwestuje-w-polsce-2-mld-dolarow-uruchomi-centrum-obliczeniowe-
w-chmurze, dostep na dzien 8 lipca 2020 r.

120 Tekst umowy powierzenia przetwarzania danych jest dostepny pod tym linkiem:
https://gsuite.google.com/terms/dpa terms.html? ga=2.232740575.1516864985.1594028275-
543829462.1593618309, dostep na dzien 8 lipca 2020 r.

121 Zestawienie to jest dostepne pod tym linkiem:

https://support.google.com/a/answer/9223653?visit id=637292923071011602-2254762998&rd=1, dostep na dzien 8
lipca 2020 r.

122 7 trescig Standardowych Klauzul Umownych stosowanych przez Google mozna zapozna¢ sie pod tym linkiem
https://gsuite.google.com/terms/mcc_terms.html? ga=2.194278125.1516864985.1594028275-
543829462.1593618309, dostep na dzien 8 lipca 2020 r.
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Rozpoczynajac korzystanie z pakietu G Suite, uzytkownik zawiera z Google umowe powierzenia
przetwarzania danych. Bez uwaznej lektury warunkow korzystania z ustug (G Suite Agreement) mozna
przeoczy¢, ze dochodzi réwniez do zawarcia DPA. Warunki te zawierajg jednak informacje, ze umowa
powierzenia przetwarzania danych jest czescig G Suite Agreement. Trzeba jednak zapoznac sie z nig
odrebnie. Umowe powierzenia mozna zaakceptowac rowniez z poziomu ustawien administratora.’??
Radcow, ktorzy korzystajg z pakietu G Suite zachecamy do weryfikacji, czy potwierdzili oni zawarcie
DPA z Google.

Ponizej skrétowo przeanalizujemy, czy DPA proponowana przez Google spetnia warunki wynikajgce
z RODO.

W swoim DPA Google zobowigzuje sie m.in., ze bedzie przetwarzato dane osobowe zgodnie
z instrukcjami uzytkownika wynikajgcymi z umowy lub udokumentowanymi w formie pisemnej
(pkt. 5.2.1 i 5.2.2. DPA). Umowa spetnia wiec warunek wskazany w art. 28 ust. 3 lit. a RODO.

W DPA wprost wskazano, ze Google osoby, ktére bedg upowaznione do przetwarzania danych
osobowych uzytkownika zostang zobowigzane do zachowania poufnosci (pkt 7.1.3 DPA). Umowa

spetnia wiec warunek wskazany w art. 28 ust. 3 lit. b RODO.

Google stosuje srodki techniczne i organizacyjne pozwalajgce chroni¢ dane uzytkownika przed
zniszczeniem, utratg, zmiang, nieuprawnionym dostepem czy ujawnieniem. Google potwierdza
stosowanie szyfrowania danych. Stosowane srodki majg rowniez na celu: (i) zapewnienie poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug, (i) przywracanie dostepnosci danych
osobowych po incydentach, (iii) testowanie efektywnosci (pkt 7.1 DPA). Stosowane $rodki techniczne
i organizacyjne zostaty opisane szczegdtowo w zatgczniku nr 2 do DPA. Umowa spetnia wiec warunek
wskazany w art. 28 ust. 3 lit. ¢ RODO.

Klient zawierajgc umowe powierzenia z Google upowaznia dostawce do korzystania z subprocesorow,
czyli podmiotéw, ktéorym Google moze podpowierzy¢ przetwarzanie danych (pkt 11.1 DPA). W DPA
zamieszczony jest link do listy subprocesorow, z ustug ktorych korzysta Google.'?# Lista ta moze by¢
aktualizowana przez Google. W przypadku gdy Google zamierza skorzystaé z ustug nowego
podmiotu, to ma obowigzek zawiadomic o tej okolicznosci klienta przynajmniej 30 dni przed tym, nim
ten podmiot zacznie przetwarza¢ dane osobowe klienta (pkt 11.4 DPA). Klient ma prawo sprzeciwi¢
sie korzystaniu z ustug nowego subprocesora w terminie 90 dni od przestania mu informacji przez
Google. Dojdzie jednak woéwczas do rozwigzania umowy klienta z Google. Google deklaruje rowniez,
ze naktada na subprocesoréw obowigzki wynikajgce z RODO (pkt 11.3 DPA). Wobec takiego ujecia

123 Zob. wiecej: https://support.google.com/a/answer/2888485?hl=en, dostep na dzien 8 lipca 2020 r.
124 G Suite Agreement and/or Complementary Product Agreement — Subprocessors,
https://gsuite.google.com/intl/en/terms/subprocessors.html, dostep na dzien 8 lipca 2020 r.
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postanowien umowy, w naszej ocenie, spetniony jest warunek, o ktérym mowa w art. 28 ust. 3 lit. d w
zw. art. 28 ust. 2i 4 RODO.

Google pomaga klientom wywigzac¢ sie z obowigzkéw okreslonych w rozdziale 11l RODO, ktdre dotyczg
odpowiadania na zgdania oséb, ktérych dane dotyczg (pkt 9.2.2 DPA), co jest zgodne z warunkiem
okreslonym w art. 28 ust. 3 lit. e RODO.

W DPA znajduje sie rowniez deklaracja, ze Google zapewnia uzytkownikom wsparcie (Security
Assistance) w zapewnieniu zgodnosci ich dziatania z: (i) art. 32 — 34 RODO (pkt 7.1.4 DPA) oraz (ii)
art. 35i 36 RODO (pkt 8 DPA). Formalnie czyni to zado$¢ obowigzkowi, o ktéorym mowa w art. 28 ust.
3 lit. f RODO).

Po zakonczeniu $wiadczenia ustug przez Google, klient zleca dostawcy usuniecie swoich danych (w
tym wszystkich kopii) z systeméw Google, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
wymaga przechowywania danych (pkt 6.2 DPA). Trzeba jednak pamieta¢, ze Google nie musi usungé
wszystkich danych od razu. Zgodnie z DPA ma na to maksymalnie 180 dni (pkt 6.2 DPA). Mimo tego

nalezy uznac warunek z art. 28 ust. 3 lit. g RODO za spetniony.

Co ciekawe, Google deklaruje, ze zezwala klientom lub niezaleznym audytorom na prowadzenie
audytow (w tym inspekcji) w celu weryfikacji zgodnosci dziatania Google z obowigzkami wynikajgcymi
z DPA (pkt 7.5.2 DPA). Jestesmy ciekawi jak w praktyce odbywatby sie taki audyt z uwagi na skale
dziatalnosci dostawcy. Biorgc jednak pod uwage to zobowigzanie oraz fakt, Ze Google udostepnia
materiaty opisujgce stosowane zabezpieczenia mozna uznaé, ze warunek z art. 28 ust. 3 lit. h RODO

jest spetniony.

Trzeba réwniez zauwazyé, ze Google zobowigzuje sie do niezwtocznego informowania klientéw
o incydentach zwigzanych z danymi osobowymi (pkt 7.2.1 DPA).

Google podkresla, ze posiada certyfikaty takie jak: ISO/IEC 27001 (Zarzgdzanie Bezpieczenstwem
Informaciji), ISO/IEC 27017 (Bezpieczenstwo w Chmurze), ISO/IEC 27018 (Ochrona Danych

Osobowych w Chmurze).1?5

Jak wskazywalismy wczesniej, z art. 28 ust. 1 RODO wynika, Zze radcowie prawni korzystajgc z ustug
procesorow powinni wybiera¢ takie podmioty, ktére zapewniajg ,wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi” RODO
i chronito prawa osoéb, ktérych dane dotyczg. W naszej ocenie, biorgc pod uwage tres¢ umowy
powierzenia przetwarzania danych oraz tres¢ dokumentéw publikowanych przez Google nie ma

powoddw by twierdzi¢, ze korzystanie z pakietu G Suite jest niezgodne z RODO, cho¢ nalezy uwaznie

125 Zob. wiecej Google Cloud Whitepaper, General Data Protection Regulation (GDPR), maj 2018 r.,
https://cloud.google.com/security/gdpr/resource-center/pdf/googlecloud gdpr whitepaper 618.pdf, dostep na dzieh 8
lipca 2020 r.
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przyglada¢ sie kwestii wyjasnien w zakresie tego jakie konkretnie dane (i czy w ogdle) Google
przekazuje poza EOG.

20. [szyfrowanie w Google Drive]

Google publikuje na swoich stronach internetowych wiele informacji na temat zasad, w oparciu o ktére
szyfruje dane uzytkownikéw G Suite. Informacje te przeanalizowalismy pod katem szyfrowania plikéw

w Google Drive.

W przypadku Google Drive szyfrowane ,w spoczynku” sg pliki przestane do chmury przez aplikacje
zainstalowang na komputerze (zaréwno w przypadku systeméw Windows jak i macOS), przegladarke
internetowa, czy przez poczte Gmail. Co ciekawe Google wprost informuje, ze jesli przesytanym
plikiem jest plik wideo to moze nie by¢ on szyfrowany. Dostawca nie podaje jednak powodéw z powodu
ktorych nie szyfruje plikow wideo. 126

Szyfrowanie danych ,w spoczynku” odbywa sie w sposob automatyczny tzn. uzytkownik nie musi
wykonywac¢ zadnych dziatan w celu jego uruchomienia. Szyfrowanie odbywa sie¢ w momencie zapisu

na dysku i obejmuje réwniez kopie zapasowe danych.

Klucz szyfrowania jest powigzany z tzw. Access Control List (ACL). Wedtug Google stosowanie ACL
zapewnia gwarancje, ze dane mogg byé odszyfrowane tylko przez osoby, ktére Google do tego

upowaznito.'?’

Oznacza to, ze nie mamy tu do czynienia z ,zero-knowledge encryption”, jednak Google przedstawia
deklaracje, ze nawet potencjalny dostep do danych przechowywanych w ich chmurze bedzie
ograniczony. Deklaracje te sg opisane szerzej w dokumencie ,Google Cloud whitepapper Trusting
your data with G Suite”.'?® Zgodnie z informacjami, ktére sie w nim znajdujg, Google nie bedzie
korzysta¢ z danych uzytkownikow w celach innych niz te, ktére sg niezbedne do wypetnienia
zobowigzan umownych. Google deklaruje, ze ogranicza liczbe pracownikdéw majgcych dostep
do danych uzytkownikow i aktywnie monitoruje aktywnos¢ tych pracownikow.

26 G Suite Encryption Whitepaper, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-
whitepaper-gsuite.pdf, str. 4, dostep na dzieh 8 lipca 2020 r.; w dokumencie tym brak niestety jest daty jego
sporzadzenia, jednak do powotywanej w tej informacji wersji dokumentu odwotujg sie inne dokumenty opracowane
przez Google, w tym dokument ,Google Cloud whitepaper” z grudnia 2019 r., stad tez uznajemy dokument ,G Suite
Encryption Whitepaper” w powotywanej tutaj wersji za aktualny.

27 G Suite Encryption Whitepaper, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-
whitepaper-gsuite.pdf, str. 3, dostep na dzien 8 lipca 2020 r.

128 Google Cloud whitepapper, https://cloud.google.com/files/gsuite-trust-whitepaper.pdf, grudzien 2019, str. 10-11,
dostep na dzien 8 lipca 2020 r.
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Google uzywa réznych kluczy, nawet jesli dane nalezg do tego samego klienta. Dane sg szyfrowane
przy uzyciu 128-bitowego (lub silniejszego) algorytmu Advanced Encryption Standard (AES)."2°

Google deklaruje rowniez stosowanie szyfrowania ,w trakcie przesytu”, czyli w momencie przesytania

danych od uzytkownika na serwery Google oraz miedzy centrami danych Google.

W przypadku szyfrowania ,w trakcie przesytu” — jak juz wspomniano — konieczne jest by uzytkownik
korzystat z oprogramowania wspierajgcego to szyfrowanie. Zwraca na to uwage Google wskazujac,
ze uzytkownik powinien korzystac¢ z bezpiecznej przegladarki wspierajgcej szyfrowanie. W przypadku
klientéw G Suite, dostawca automatycznie szyfruje transmisje pomiedzy przegladarkg uzytkownika i
swoimi centrami danych. Google korzysta m.in. z algorytmu kryptograficznego z kluczem publicznym
RSA (2048-bitowy). 130

Dane mogg by¢ przekazywane nie tylko miedzy stacjg roboczg uzytkownika a serwerem Google, ale
réwniez pomiedzy centrami danych (data centers) Google. Dostawca deklaruje, ze dane przenoszone
pomiedzy centrami danych sg zawsze zaszyfrowane. Zaszyfrowane jest rowniez wewnetrzne
potgczenie pomiedzy serwerami Google. Wedlug Google niektére potgczenia sg zaszyfrowane

protokotem ,podobnym” do TLS, ktory uzywa szyfru AES 128-bitowego lub wyzszego.'3!

Protokdt TLS jest dostepny dla wszystkich uzytkownikow G Suite — niezaleznie od konkretnego
abonamentu, z ktérego uzytkownik korzysta (Basic, Business, czy Enterprise). G Suite obstuguje TLS
w wersjach 1.0, 1.1, 1.2 1.3.

Ponizsza grafika opracowana przez Google obrazuje schemat szyfrowania w przypadku Google Drive.
W tym schemacie uzytkownik (User) oznaczony nizej numerem 1 rozpoczyna tgczenie z Google Drive.
Potaczenie to jest szyfrowane protokotem TLS (numer 2), o ile oczywiscie sprzet uzytkownika
obstuguje ten protokét. Zgdanie uzytkownika jest nastepnie przetwarzane wewnetrznie przez Google,
co obrazujg grafiki opatrzone numerami 3, 4 i 5. Zadanie przechodzi przez aplikacje —w tym przypadku
Google Drive, ktory jest oznaczony kolorowym trojkatem. W ramach serweréw Google nastepuje
proces deszyfracji plikéw, co obrazujg grafiki opatrzone literami A-E. Nastepnie dane powracajg do

uzytkownika. Transmisja z serwera Google do uzytkownika (numer 8) jest ponownie zaszyfrowana.'3?

29 G Suite Encryption Whitepaper, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-
whitepaper-gsuite.pdf, str. 3, dostep na dzieh 8 lipca 2020 r.
180 G Suite Encryption Whitepaper, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-
whitepaper-gsuite.pdf, str. 9, dostep na dzien 8 lipca 2020 r.
181 G Suite Encryption Whitepaper, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-
whitepaper-gsuite.pdf, str. 9, dostep na dzien 8 lipca 2020 r.
182 G Suite Encryption Whitepaper, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-
whitepaper-gsuite.pdf, str. 6, dostep na dzienh 8 lipca 2020 r.
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[zrédto  grafiki: ,G Suite Encryption Whitepaper”, htips://storage.googleapis.com/gfw-touched-
accounts-pdfs/google-encryption-whitepaper-gsuite.pdf, str. 7, dostep na dzien 8 lipca 2020 r.]

21. [pozostale kwestie]

W przypadku tej chmury dostawca zapewnia rowniez inne, dodatkowe narzedzia zwigzane
z bezpieczenstwem przechowywanych danych. Administratorzy danych mogg przyktadowo okreslic,
ze niektore pliki (np. zawierajgce szczegdlnie istotne informacje) nie bedg mogty by¢ pobierane,

drukowane, kopiowane czy zmieniane przez zwyktych uzytkownikéow. 33

Uzytkownicy majg rowniez mozliwos¢ korzystania z dwuetapowej weryfikacji (np. przez SMS).'34

133 Zob. wiecej G Suite Data Protection Implementation Guide, grudzien 2018 r.,
https://cloud.google.com/files/gsuitedataprotectionimplementationguide 012019.pdf, dostep na dzien 8 lipca 2020 r.
134 Zob. wigcej: Weryfikacja dwuetapowa, https://support.google.com/a/answer/175197?hl=pl, dostep na dzien 8 lipca
2020 r.
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Administrator ma mozliwos¢ przywrdcenia plikow usunietych z Dysku Google w ciggu 25 dni od daty
ich usuniecia. Moze to stanowi¢ zabezpieczenie w sytuacji gdy dojdzie do przypadkowego usuniecia
plikéw, ktérych kopie nie zostaty wykonane.

Google gwarantuje, ze pakiet G Suite (w tym Google Drive) bedzie dostepny dla klienta przez 99,9%
czasu w danym miesigcu kalendarzowym.'3® Gwarancja w sprawie SLA jest zatem na wysokim

poziomie.
VIl. ONEDRIVE
22. [informacje wstepne]

Aplikacje do pracy biurowej dostarczane przez Microsoft sg od lat jednym z podstawowych narzedzi
pracy dla radcéw prawnych. W ramach ptatnej platformy Microsoft 365 (dawniej Office 365) mozna
korzysta¢ m.in. z chmury pod nazwg OneDrive. Ustuga ta jest dostepna réwniez poza platformg
Microsoft 365 — bez koniecznosci kupowania aplikacji pakietu Office.

Dostawcg ustugi dla klientow z Polski jest Microsoft Ireland Operations Ltd z siedzibg w Dublinie
(Irlandia), cho¢ jak zauwazono w Ksiedze Bezpieczehstwa Komunikacji Elektronicznej w Pracy Radcy
Prawnego, podmiot $wiadczacy ustugi nie zostat wprost wskazany w warunkach.'38 Podmiot taki jest
okreslony m.in. na fakturach wystawianych przez Microsoft w zwigzku z korzystaniem z pakietu

Microsoft 365. Umowa dotyczgca ustug Microsoft jest zawierana w oparciu o prawo irlandzkie.

Chmura Microsoft dziata zaréwno na systemach operacyjnych Windows jak i macOS. Z OneDrive’a —
podobnie jak z Dysku Google — mozna korzysta¢ na urzgdzeniach mobilnych z systemem Android lub
iOS.

Dostepna jest darmowa wersja tej ustugi (z limitem do 5 GB), jednak Microsoft wprost wskazuje, ze jest
to wersja przeznaczona dla ,uzytkownikow domowych”. Dla uzytkownikéw biznesowych Microsoft
przewiduje ptatne plany taryfowe. W przypadku gdy klient subskrybuje wytgcznie ustuge chmury (bez

aplikacji pakietu Office), to taka subskrypcja jest odpowiednio tansza.

135 Gwarancja jakosci ustug G Suite, https://gsuite.google.com/terms/sla.html, dostep na dzien 8 lipca 2020 r.

136 M. Wielisiej, Analiza porownawcza ogdlnej zgodnosci chmurowych systeméw pocztowych: Microsoft Exchange,
Google GSuite [w:] Ksiega Bezpieczernistwa Komunikacji Elektronicznej w Pracy Radcy Prawnego, Krajowa lzba
Radcéw Prawnych, 2020, str. 104.
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153.

23. [OneDrive a RODO]

Microsoft, podobnie jak Google, deklaruje peing zgodnos¢ swojego dziatania z przepisami

dotyczgcymi ochrony danych osobowy (w tym RODO)."%7

W ostatnich dniach Europejski Inspektor Ochrony Danych [,EDPS”] wydat rekomendacje dla organéw
i instytucji Unii Europejskiej. Cho¢ trzeba pamietaé, ze dotyczg one instytucji UE, to warto sie z nimi
zapoznac, zeby wiedzie¢ jakie watpliwosci zgtosit EDPS. Zauwazyt on, m.in., ze problematyczny moze
by¢ brak kontroli nad tym z jakich subprocesoréw korzysta Microsoft oraz braki zwigzane z prawem
do przeprowadzenia audytu. Watpliwosci EDPS wzbudzita tez m.in. kwestia braku mozliwosci kontroli

lokalizacji danych przetwarzanych przez Microsoft.'38

Jesli chodzi o przechowywanie danych, to centra danych Microsoft. znajdujg sie w Azji, Ameryce
Potudniowej, Ameryce Podtnocnej, Australii, Afryce oraz Europie. Microsoft wprost wskazuje,
ze w przypadku uzytkownikéw z Polski dane zamieszczone przez nich w biznesowej wersji OneDrive

sg przechowywane w Unii Europejskiej'3°:

Poland

¥ Click to expand
Service Location
Exchange Online European Union

Zobowigzanie Microsoft do przechowywania danych w UE w stosunku do uzytkownikow z tego

obszaru wynika rowniez z ,Postanowien Dotyczgcych Ustug Online”, w ktérych wskazano, ze:'4°

Miejsce przechowywania Danych magazynowanych Klienta w przypadku Podstawowych Ustug Online
W przypadku Podstawowych Ustug Online Microsoft zobowigzuje sig¢ przechowywa¢ Dane magazynowane Klienta w okreslonych gtéwnych
obszarach geograficznych (z ktérych kazdy zwany jest dalej Obszarem), jak nastepuje:

o Ustugi Office 365. Jesli Klient przydziela zasoby swoim dzierzawcom w Australii, Kanadzie, Unii Europejskiej, Francji, Niemczech, Indiach,
Japonii, RPA, Korei Potudniowej, Szwajcarii, Zjednoczonym Krélestwie, Zjednoczonych Emiratach Arabskich lub Stanach Zjednoczonych,
Microsoft bedzie przechowywac¢ nastepujgce Dane magazynowane Klienta tylko w ramach takiego Obszaru: (1) zawartos¢ skrzynki pocztowej
Exchange Online (tres¢ wiadomosci e-mail, wpisy w kalendarzu i zawartos¢ zatacznikéw wiadomosci e-mail), (2) zawartos¢ witryny SharePoint
Online i przechowywane w tej witrynie pliki oraz (3) pliki przekazywane do ustugi OneDrive dla Firm.

137 Zob. np. https://www.microsoft.com/pl-pl/trust-center/privacy/gdpr-overview, dostep na dzien 8 lipca 2020 r.

138 Qutcome of own-initiative investigation into EU institutions’ use of Microsoft products and services,
https://edps.europa.eu/sites/edp/files/publication/20-07-

02 edps paper_euis_microsoft contract investigation en.pdf, dostep na dzien 2020 r.

139 Where your Microsoft 365 customer data is stored, https://docs.microsoft.com/en-us/office365/enterprise/0365-
data-locations, dostep na dzien 8 lipca 2020 r.

140 postanowienia Dotyczgce Ustug Online, wersja: lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeld=46, str. 33.
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OneDrive zostat zdefiniowany jako jedna z Ustug Office 365, a wiec to postanowienie

ma zastosowanie rowniez do tej ustugi.

Uzytkownicy pakietu Microsoft 365 w ustawieniach swojej organizacji mogg sprawdzi¢ czy znajduje

sie tam potwierdzenie, ze ich dane sg przechowywane na terenie UE.

Microsoft posiada kilka centréw danych w Unii Europejskiej. Sg to nastepujgce lokalizacje: Wieden

(Austria), Helsinki (Finlandia), Paryz i Marsylia (Francja), Dublin (Irlandia), Amsterdam (Holandia).'4

Microsoft w maju tego roku ogtosit partnerstwo z Operatorem Chmury Krajowej. W ramach tej
wspotpracy Microsoft uruchomi w Polsce pierwszy region przetwarzania danych w Europie Srodkowo-

Wschodniej. 142 Cze$¢ danych bedzie wowczas przetwarzana na terenie naszego kraju.

Microsoft udostepnia dokument pod nazwg ,Dodatek dotyczacy Ochrony Danych w ramach Ustug
Online Microsoft” [,Dodatek”], ktéry zawiera szczegdtowe informacje na temat zasad przetwarzania
danych osobowych w ramach swoich ustug.’#® Dokument ten jest cyklicznie aktualizowany, a ostatnia
polska wersja pochodzi z lipca 2020 r. (metadane wskazujg na date 1 lipca 2020 r.). W ostatnich dniach

Microsoft udostepnit wersje angielskg zaktualizowang na dzien 21 lipca 2020 r.'44

W najnowszej angielskiej wersji odnotowano wydanie przez TSUE wyroku ws. C-311/18 i m.in.
wskazano, ze Tarcza Prywatnosci nie stanowi dtuzej podstawy do transferu danych do USA.'4%
Microsoft utrzymuje jednak, ze podstawg transferu danych osobowych poza Europejski Obszar
Gospodarczy sg standardowe klauzule umowne. Nie wskazano jednak, by postanowienie to byto
wytgczone w stosunku do USA, a zatem nalezy uznac¢, ze Microsoft utrzymuje, iz klauzule dalej mogag
by¢ podstawg przekazania danych do USA. Potwierdza zamieszczony od razu po wyroku komunikat

na stronie internetowej Microsoft'46:

41 Where your Microsoft 365 customer data is stored, https://docs.microsoft.com/en-us/office365/enterprise/0365-
data-locations, dostep na dzien 8 lipca 2020 r.

142 hitps://chmurakrajowa.pl/cloud-journal/2020-05-05-post/, dostep na dzien 8 lipca 2020 .

43 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa

144 Microsoft Online Services Data Protection Addendum, wersja: 21 lipca 2020 .,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa

145 Microsoft Online Services Data Protection Addendum, wersja: 21 lipca 2020 .,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 10

146 Assuring Customers About Cross-Border Data Flows, https://blogs.microsoft.com/eupolicy/2020/07/16/assuring-
customers-about-cross-border-data-flows/, 16 lipca 2020 r., dostep na dzien 25 lipca 2020 r.
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We want to be clear: if you are a commercial or public sector customer, you can continue to use
Microsoft services in compliance with European law. The Court’s ruling does not change your ability to
transfer data today between the EU and U.S. using the Microsoft cloud.

For years we have provided customers with overlapping protections under both the Standard Contractual
Clauses (SCCs) and Privacy Shield frameworks for data transfers. Although today’s ruling invalidated the use of
Privacy Shield moving forward, the SCCs remain valid. Our customers are already protected under SCCs.

Jak wskazano wyzej, w przypadku biznesowych uzytkownikow z Polski, ich dane przechowywane w
ramach ustugi OneDrive sg domyslnie przetwarzane na terenie Unii Europejskiej. Pozornie nie
powinno byé zatem problemu zwigzanego z transferem danych do USA. Jak jednak wskazano
w Ksiedze Bezpieczenstwa Komunikacji Elektronicznej w Pracy Radcy Prawnego: ,Microsoft [...]
rozpoznat swojg role jako administratora danych o uzytkownikach i danych
technicznych/telemetrycznych. Dane techniczne Microsoft przetwarza w celu bezpieczenstwa
i optymalizacji. Dane o uzytkownikach przetwarza w celu zarzadzania tozsamoscig uzytkownikéw i
rozliczeh. Te dane, administrowane przez Microsoft, Microsoft przetwarza centralnie, a wiec eksportuje
je poza EOG."47

Microsoft wprost wskazuje w Dodatku, ze dane telemetryczne (okreslane w Dodatku jako dane
diagnostyczne) mogg zawiera¢ dane osobowe. '*® Przy takim zatozeniu kwestia dopuszczalnoci
transferu danych telemetrycznych do USA na podstawie standardowych klauzul nabiera zatem bardzo
istotnego znaczenia. Je$li bowiem przewazy wyktadania, zgodnie z ktérg do USA nie mozna
przekazywac nawet danych telemetrycznych, to ta praktyka bedzie musiata zosta¢ zmieniona.

Co do zasady Microsoft w stosunku do danych klienta przechowywanych na OneDrive’ie petni role
podmiotu przetwarzajgcego w rozumieniu art. 28 RODO.

Dodatek okresla wyraznie przedmiot przetwarzania, czas trwania przetwarzania, charakter i cel

przetwarzania, kategorie przetwarzanych danych, a wiec elementy okreslone w art. 28 ust. 3 RODO.

W Dodatku potwierdzono, ze dostawca przetwarza dane osobowe wytgcznie na udokumentowane
polecenie klienta. Umowa licencjonowania zbiorowego zawarta przez klienta (na ktorej tres¢ sktada
sie rowniez Dodatek), dokumentacja produktu oraz sposéb uzywania i konfigurowania przez klienta

ustug stanowig — w Swietle tresci Dodatku - ostateczne udokumentowane instrukcje klienta dla

147 M. Gawronski, M. Cwiakowski, P. Szurmak, Ocena zgodnosci wykorzystywania ustug wideokonferencyjnych
Teams, Zoom, Webex w dziatalno$ci radcéw prawnych, [w:] Ksiega Bezpieczeristwa Komunikacji Elektronicznej w
Pracy Radcy Prawnego, Krajowa lzba Radcéw Prawnych, 2020, str. 23; na temat roli Microsoft jako niezaleznego
administratora zob. réwniez Microsoft Online Services Data Protection Addendum, wersja: 21 lipca 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 7.

“8 Microsoft Online Services Data Protection Addendum, wersja: 21 lipca 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 5.
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Microsoft w zakresie przetwarzania danych osobowych.'#® Umowa zawierana z Microsoft spetnia wiec
warunek wskazany w art. 28 ust. 3 lit. a RODO.

Microsoft zapewnia, ze jego personel (a wiec osoby majgce dostep do danych osobowych klienta) jest
zobowigzany do zachowania poufnosci i zabezpieczenia wszelkich danych, nawet po zakonczeniu

okresu zatrudnienia.’®® Umowa spetnia wiec warunek wskazany w art. 28 ust. 3 lit. b RODO.

W Dodatku znajduje sie deklaracja, ze Microsoft ,wdrozy oraz bedzie utrzymywac¢ odpowiednie
zabezpieczenia o charakterze technicznym iorganizacyjnym” w celu ochrony danych klienta. %
Zabezpieczenia stosowane przez Microsoft sg opisane w Aneksie A do Dodatku oraz innych
materiatach, a zatem uzytkownik powinien oprocz zapoznania sie z Dodatkiem odnalez¢ i zapoznac¢
sie z dodatkowymi dokumentami. W naszej ocenie przy takim opisie zabezpieczen mozna uznac, ze
spetniony jest warunek z art. 28 ust. 3 lit. ¢ RODO.

Standardem w przypadku takich podmiotéw jak Microsoft jest korzystanie z ustug subprocesoréw. Nie
inaczej jest w tym przypadku. Klient akceptujgc Dodatek wyraza zgode na korzystanie przez Microsoft
z podmiotow podprzetwarzajgcych dane.'>? Microsoft zapewnia, ze naktada na te podmioty obowigzki
zwigzane z ochrong danych co najmniej na takim samym poziomie na jakim sg obowigzki natozone
na Microsoft na podstawie Dodatku. Z Dodatku wynika jedynie, Ze informacja o subprocesorach
znajduje sie ,w witrynie Microsoft”. Faktycznie taka lista jest dostepna na stronie
servicetrust.microsoft.com.'®3 W trakcie trwania umowy z klientem Microsoft moze zaangazowaé nowe
podmioty podprzetwarzajgce. W takim przypadku dostawca powiadomi klienta o tym fakcie. Klient,
ktory nie zaakceptuje nowego subprocesora moze wypowiedzie¢ swojg subskrypcje. W naszej ocenie
takie postanowienia powoduja, ze za spetniony mozna uzna¢ warunek okreslony w art. 28 ust. 3 lit. d
w zw. z art. 28 ust. 2 i 4 RODO.

Zgodnie z Dodatkiem, Microsoft udostepni klientom mozliwos¢ realizacji wnioskéw 0sob, ktérych
dotyczg dane, o wykonanie ich praw wynikajgcych z RODO'%4, co jest zgodne z warunkiem okreslonym
w art. 28 ust. 3 lit. e RODO. W portalu administracyjnym ustugi Microsoft udostepnia pulpit nawigacyjny

149 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 8.

150 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 11.

81 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 9.

82 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 11-12.

153 Microsoft Online Services Subprocessors List,
https://servicetrust.microsoft.com/ViewPage/TrustDocumentsV3?command=Download&downloadType=Document&d
ownloadld=926b2cf5-6b6e-43ca-9bc3-f73e961aad5f&tab=7f51cb60-3d6¢c-11e9-b2af-
7bb9f5d2d913&docTab=7{51cb60-3d6¢c-11e9-b2af-7bb9f5d2d913 Subprocessor List.

84 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 8.
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utatwiajgcy zarzgdzaniem sprawami zwigzanymi ze zgtoszeniami osob ktorych dane dotyczg, co moze

by¢ przydatnym narzedziem w organizacjach, ktore otrzymujg duzo takich zgtoszen.

W Dodatku znajduje sie réwniez ogodlna deklaracja, ze Microsoft pomaga Klientowi wywigzaé sie
Z obowigzkow okreslonych w art. 32—-36 RODO'%, co jest wymagane przez art. 28 ust. 3 lit. f RODO.

Microsoft usuwa dane klienta po uptywie 90 dni od wygasniecia lub wypowiedzenia przez klienta
subskrypc;ji.1%®

Microsoft udostepnia klientom wyniki audytéw dotyczgcych zabezpieczen komputeréw, srodowiska
informatycznego i fizycznych centrow przetwarzania danych uzywanych przez Microsoft. Z Dodatku
zdaje sie wynikac, ze klient moze zgtosi¢ Microsoft, ze chciatby przeprowadzi¢ dodatkowy audyt (nie
polegajacy tylko na weryfikacji dokumentacji). Microsoft deklaruje, ze jest to mozliwe i udostepni
»Systemy przetwarzania, placowki i dokumentacje pomocniczg zwigzang z przetwarzaniem Danych
Klientéw i Danych Osobowych przez Microsoft, podmioty stowarzyszone Microsoft i Podmioty
Podprzetwarzajgce Microsoft.” 157 Audyt powinien by¢ jednak przeprowadzony przez niezalezny
podmiot. W razie stwierdzenia nieprawidtowosci Microsoft zobowigzuje sie do ich usuniecia. Cho¢
mozna mie¢ pewne watpliwosci, to w naszej ocenie takie zobowigzanie jest zgodne z art. 28 ust. 3 lit.
h RODO.

Microsoft zobowigzuje sie do powiadamiania bez zbednej zwtoki klienta o stwierdzonym naruszeniu
zabezpieczen prowadzgcym do zniszczenia, utraty, zmiany, nieupowaznionego ujawnienia lub
uzyskania dostepu do danych klienta. Dostawca zbada kazdy taki przypadek i podejmie kroki w celu

ograniczenia jego skutkdw.'%8

Microsoft podkresla, ze posiada certyfikaty m.in. takie jak: ISO/IEC 27001 (Zarzadzanie
Bezpieczenstwem Informacji), ISO/IEC 27017 (Bezpieczenstwo w Chmurze), ISO/IEC
27018 (Ochrona Danych Osobowych w Chmurze)'%°.

Podobnie jak w przypadku Google, w naszej ocenie, biorgc pod uwage tres¢ umowy powierzenia
przetwarzania danych oraz tres¢ dokumentéw publikowanych przez Microsoft, nie ma powodoéw

by twierdzi¢, Zze korzystanie z OneDrive jest niezgodne z RODO, chociaz w tym przypadku réwniez

155 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 28.

156 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 11.

87 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 10.

88 Dodatek dotyczgcy Ochrony Danych w ramach Ustug Online Microsoft, wersja: Lipiec 2020 r.,
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=2&Keyword=dpa, str. 10.

159 hitps://servicetrust.microsoft.com/ViewPage/MSComplianceGuideV3, dostep na dzien 8 lipca 2020 r.
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178.

trzeba bardzo ostroznie podchodzi¢ do kwestii danych przekazywanych poza EOG w kontekscie
wyroku ws. Schrems |I.

24. [szyfrowanie w OneDrive]

Na stronach internetowych zwigzanych z ustugg Microsoft 365 znalez¢é mozna liczne informacije,
w ktorych Microsoft opisuje szyfrowanie stosowane w dostarczanych ustugach. Czes¢ z tych informacji
pochodzi sprzed zmiany nazwy z Office 365 na Microsoft 365, jednak zaktadamy, ze uzywane

zabezpieczenia sie nie zmienity, a informacje skoro nadal sg dostepne, pozostajg aktualne.

Microsoft informuje, ze dane uzytkownikdéw sg szyfrowane zaréwno ,w spoczynku” jak i ,w trakcie
przesytu”. Dostawca wprost wskazuje, ze szyfrowanie obejmuje réwniez pliki, kidére sg przesytane i
przechowywane w OneDrive.'®® Nie odnalezlismy informacii, aby jaki$ rodzaj plikow byt wytgczony z
szyfrowania, tak jak ma to miejsce w przypadku plikéw wideo i Dysku Google.

Dostawca deklaruje, ze w przypadku ustugi OneDrive zastosowanie znajduje polityka ,zero-standing
access”, ktéra oznacza, ze pracownicy Microsoft nie majg dostepu do ustugi, chyba Zze dostep zostanie
im udzielony w wyniku konkretnego incydentu.'® W tym przypadku réwniez nie mamy wiec do
czynienia z modelem ,zero-knowledge encryption”. Microsoft ma potencjalng mozliwos¢ wglagdu w
dane klienta, ktéry musi zaakceptowacC deklaracje dostawcy, ze ten stosuje restrykcyjne srodki

bezpieczenstwa ograniczajgce ryzyko nieautoryzowanego dostepu do tych danych.

Jezeli chodzi o ochrone danych ,w spoczynku”, to mozna réwniez odnalez¢ informacje, ze Microsoft
stosuje:

1) $rodki ochrony fizycznej, ktére polegajg na tym, ze do centréw danych ma dostep ograniczona
liczba osob, ktérych tozsamos¢ jest weryfikowana;

2) ochrone sieci, ktéra polega na stosowaniu firewall'i ograniczajgcych ruch z nieautoryzowanych
lokalizaciji;

3) zabezpieczenia aplikacji, ktore polegajg m.in. na automatycznych i recznych analizach w celu

identyfikacji mozliwych usterek;

4) ochrone zawartosci (content'u), ktéra polega na szyfrowaniu plikow w stanie spoczynku
unikatowym kluczem AES256.162

160 Encryption, https://docs.microsoft.com/en-us/microsoft-365/compliance/encryption?view=0365-worldwide, dostep
na dzien 8 lipca 2020 r.

61 How OneDrive safeguards your data in the cloud, https://support.microsoft.com/en-us/office/how-onedrive-
safeguards-your-data-in-the-cloud-23c6ea94-3608-48d7-8bf0-80e142edd1e1, dostep na dzien 8 lipca 2020 r.

82 How OneDrive safeguards your data in the cloud, https://support.microsoft.com/en-us/office/how-onedrive-
safeguards-your-data-in-the-cloud-23c6ea94-3608-48d7-8bf0-80e142edd1e1, dostep na dzien 8 lipca 2020 r.
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W centrach danych tego dostawcy jest wykorzystywany jest BitLocker, czyli rozwigzanie pozwalajgce
na szyfrowanie przy pomocy algorytmu AES (128-bitowego lub 256-bitowego). BitLocker jest uzywany
na poziomie szyfrowania dyskéw. Rozwigzanie to moze by¢ zresztg wykorzystywane réwniez na
komputerach uzytkownikow, ktorzy korzystajg z systemu Windows.'®? BitLocker jest uzywany takze

do szyfrowania ,w spoczynku” tych danych, ktore zostaty przestane do OneDrive’a.'4

Oprdécz BitLocker’a, ktory szyfruje dyski, Microsoft stosuje szyfrowanie na poziomie plikow. W tym celu
uzywa unikalnych kluczy szyfrowania dla poszczegoélnych plikéw (,per-file encryption”). W przypadku
tego szyfrowania dostawca stosuje 256-bitowy klucz AES."®5 Pliki wgrane do OneDrive sg dzielone na

.kawatki’, a nastepnie kazdy ,kawatek” jest szyfrowany 256-bitowym kluczem AES.'6¢

Korzystajgc z ustug tego dostawcy klient moze rowniez liczy¢ na szyfrowanie ,w trakcie przesytu”.

Szyfrowanie danych ,w trakcie przesylu” moze nastgpi¢ gdy:
1) urzadzenie uzytkownika (np. komputer) komunikuje sie z serwerami Microsoft;
2) serwer Microsoft komunikuje sie z innym serwerem Microsoft.

W przypadku wersji OneDrive dla firm szyfrowanie na etapie uzytkownik — serwer Microsoft nastepuje
Z uzyciem protokotéw SSL/TLS i 2048-bitowych kluczy.'6”

Szyfrowanie transmisji pomiedzy serwerami Microsoft réwniez nastepuje w oparciu o protokét TLS lub
0 zbidr protokotdw IPsec.68 Microsoft deklaruje, Ze nie zezwala na potgczenia przez protokot HTTP i

przekierowuje uzytkownikoéw do szyfrowanej wersji protokotu HTTP, czyli HTTPS. 69

Microsoft wykorzystuje i wspiera TLS w wersji 1.2. W informacji datowanej na 15 czerwca 2020 r.

Microsoft wskazuje, ze pakiet Office 365 nie wspiera TLS w wersji 1.3.170

163 Zob. wiecej https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-overview,
dostep na dzien 8 lipca 2020 r.
84 Data Encryption in OneDrive for Business and SharePoint Online, https://docs.microsoft.com/en-us/microsoft-
365/compliance/data-encryption-in-odb-and-spo?view=0365-worldwide, dostep na dzien 8 lipca 2020 r.
65 Data Encryption in OneDrive for Business and SharePoint Online, https://docs.microsoft.com/en-us/microsoft-
365/compliance/data-encryption-in-odb-and-spo?view=0365-worldwide, dostep na dzien 8 lipca 2020 r.
186 Encryption for Skype for Business, OneDrive for Business, SharePoint Online, Microsoft Teams, and Exchange
Online, https://docs.microsoft.com/pl-pl/microsoft-365/compliance/office-365-encryption-for-skype-onedrive-
sharepoint-and-exchange?view=0365-worldwide, dostep na dzien 8 lipca 2020 r.

. 167 Data Encryption in OneDrive for Business and SharePoint Online, https://docs.microsoft.com/en-

us/microsoft-365/compliance/data-encryption-in-odb-and-spo?view=0365-worldwide, dostep na dzien 8
lipca 2020 r.

168 Encryption for data in transit, https://docs.microsoft.com/en-us/microsoft-365/compliance/office-365-encryption-for-
data-in-transit?view=0365-worldwide, dostep na dzien 8 lipca 2020 r.

89 How OneDrive safeguards your data in the cloud, https://support.microsoft.com/en-us/office/how-onedrive-
safeguards-your-data-in-the-cloud-23c6ea94-3608-48d7-8bf0-80e142edd1e1, dostep na dzien 8 lipca 2020 r.

170 Technical reference details about encryption, https://docs.microsoft.com/en-us/microsoft-
365/compliance/technical-reference-details-about-encryption?view=0365-worldwide, dostep na dzien 8 lipca 2020 r.
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Szyfrowanie ,w trakcie przesytu” Microsoft podsumowuje graficznie w nastepujacy sposaéb:

Between the customer and datacenter Between servers and datacenters

& — @ —H—=a—f

Datacenter Datacenter

[Zrodio: fragment filmu dostepnego pod nastepujgcym linkiem: https.//docs.microsoft.com/en-

us/microsoft-365/compliance/data-encryption-in-odb-and-spo ?view=0365-worldwide]

25. [pozostate kwestie]

Uzytkownicy OneDrive’'a majg do dyspozycji rowniez dodatkowe narzedzia umozliwiajgce
zabezpieczenie plikdw. Jednym z nich jest Customer Key. To narzedzie pozwala zaszyfrowa¢ dane
uzytkownika przechowywane w centrach danych dostawcy kluczami uzytkownika. Jest to ciekawe
rozwigzanie pozwalajgce zapewni¢ dodatkowg ochrone, jednak korzystanie z niego wymaga
znajomosci specyfiki szyfrowania i ustug Microsoft.

Podobnie jak w Google Drive, w przypadku ustugi Microsoft, uzytkownik moze przywrdci¢ usuniete z
chmury dane (np. jesli zrobit to przypadkowo). Ma na to 30 dni.

Microsoft gwarantuje, ze OneDrive bedzie dostepny dla klienta przez 99,9% czasu.'”! Gwarancja

w sprawie SLA jest zatem na wysokim poziomie, podobnie jak w przypadku Google Drive.
VIII. iCLOUD DRIVE
26. [informacje wstepne]

Chmura, z ktdrej wiele osob korzysta prywatnie na co dzien jest iCloud Drive dostarczana przez Apple.
Jest to ustuga bedaca czescig pakietu iCloud, przeznaczona dla uzytkownikéw sprzetu Apple
(komputerow Mac, iPhone’éw czy iPad’éw). Osoby uzywajgce innych urzgdzen mogg korzystac z tej
chmury przez przegladarke internetowa lub np. aplikacje iCloud dla Windows.

W przypadku uzytkownikow z Unii Europejskiej spotkg odpowiedzialng za dostarczenie ustugi jest
Apple Distribution International Ltd. z siedzibg w Hollyhill Industrial Estate, Hollyhill, Cork (Republika
Irlandii).

71 Umowa dotyczgca Poziomu Ustug Online Microsoft, wersja: 1 lipiec 2020 r.
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeld=37.
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Pliki przechowywane w tej chmurze sg dostepne na wszystkich urzadzeniach Apple, z ktorych korzysta
dany uzytkownik. Uzytkownik iCloud Drive moze udostepni¢ foldery i dokumenty innym osobom.
Zaproszone osoby moga pobierac¢ udostepniany folder lub plik na swoje urzgdzenia. iCloud Drive stuzy
jednak co do zasady do zapewnienia jednemu uzytkownikowi dostepu do plikdéw na réznych jego
urzgdzeniach (w oparciu o logowanie o to samo Apple ID). Nie jest to wiec chmura, ktorej catg

zawartos¢ w standardowej jej wersji mozna bytoby udostepni¢ wszystkim czitonkom danej organizacji.

Dodatkowo trzeba koniecznie zwrdci¢ uwage na jedno z postanowien warunkow korzystania z ustug
Apple, zgodnie z ktorym ,Uzytkownik dodatkowo przyjmuje do wiadomosci i akceptuje, ze Ustuga
zostata zaprojektowana ijest przeznaczona do uzytku prywatnego przez jedng osobe, ize nie
powinien ujawniac¢ innym osobom informacji o Koncie i/lub hasta.”'”? Takie postanowienie regulaminu
naszym zdaniem powoduje, ze standardowo pakiet iCloud jest dedykowany konsumentom i nie
powinien by¢ uzywany komercyjnie.

Takg teze zdaje sie potwierdzaé okolicznos¢, ze w przypadku standardowej ustugi iCloud, Apple nie
umozliwia uzytkownikom zawarcia umowy powierzenia przetwarzania danych. Te okolicznosci
powodujg, ze naszym zdaniem nalezy ostroznie podejs¢ do korzystania ze standardowej wersji iCloud
w dziatalnosci zawodowej radcow prawnych (dotyczy to nie tylko iCloud Drive, ale wszystkich
elementéw przetwarzanych w ramach ustug iCloud, a mogg to by¢ np. kontakty, wiadomosci, notatki

— jezeli tresci te sg przesytane do chmury Apple).

Takie stanowisko dotyczy — jak juz wspomniano — standardowej wersji ustug Apple, z ktérych moze
korzystac¢ bezptatnie kazdy uzytkownik sprzetu tego przedsigbiorstwa. Apple komunikuje bowiem na
swoich stronach internetowych, ze posiada rozwigzania, ktére pozwalajg korzysta¢ z ich rozwigzan w

biznesie.'”3

Wsréd wielu informacji dotyczgcych komercyjnego uzycia produktow i ustug Apple znajdujg sie takie,
z ktoérych wynika, ze ustuga iCloud Drive moze by¢ wykorzystywana nie tylko do ,uzytku

prywatnego”'74:

172 Pkt IV. A warunkéw, https://www.apple.com/legal/internet-services/icloud/pl/terms.html, dostep na dzien 8 lipca
2020r.

173 Zob. np. https://www.apple.com/pl/business/, dostep na dzien 8 lipca 2020 r.

174 https://www.apple.com/pl/business/it/, dostep na dzien 8 lipca 2020 r.
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196.

198.

199.

200.

Zarzadzane konta Apple ID
dla pracownikow.

Firma sama tworzy konta i zarzadza nimi. Sg one jej
wiasnoscig i dziatajg zaréwno na prywatnych
urzadzeniach pracownikow, jak i urzadzeniach
firmowych. Dzieki ustudze Apple Business Manager
zarzadzane konta Apple ID mozna tworzy¢ dla
pracownikoéw automatycznie. Stuzg im one do
zespotowej pracy z wykorzystaniem aplikaciji i ustug

Apple, a takze dajg dostep do danych zwigzanych z

praca w aplikacjach zarzadzanych korzystajacych z
iCloud Drive. A jesli organizacja korzysta z rejestraciji
uzytkownika, pracownicy moga uzywac na wtasnych
urzadzeniach nie tylko zarzagdzanego, ale tez
prywatnego konta Apple ID.

Apple Business Manager to portal internetowy, ktory utatwia wdrazanie sprzetow Apple
w przedsiebiorstwie.'”® W naszej ocenie nalezatoby jednak zada¢ dodatkowe pytania Apple zwigzane
z korzystaniem z tej ustugi, poniewaz jej opis oraz konsekwencje korzystania z niej nie sg dla nas

jasno i precyzyjnie wskazane.

- Zgodnie z umowg dotyczgca ustugi Apple Business Manager [,Umowa ABM’], jesli uzytkownik jest z

Unii Europejskiej, to umowa podlega prawu i sgdom w Irlandii.
27. [iCloud Drive a RODO]

W Umowie ABM znajdujg sie postanowienia dotyczgce danych osobowych, ktére zostaty przez nas
przeanalizowane. '7® Sposob redakcji postanowien nie jest w petni przejrzysty z uwagi na to,
ze postanowienia zostaty zamieszczone w kilku zaledwie jednostkach redakcyjnych i sg zapisane
w sposob ciggty — to znaczy w jednej jednostce redakcyjnej znajdujg sie postanowienia dotyczgce
réznych kwestii.

Zgodnie z Umowg ABM, Apple dziata jako podmiot przetwarzajgcy dane w imieniu uzytkownika.
Zawierajgc te umowe uzytkownik upowaznia Apple do przetwarzania i uzywania danych osobowych
w celu swiadczenia ustugi (pkt 9.1 Umowy ABM). Zawarcie Umowy ABM bedzie wiec trzeba traktowac
réwniez jako zawarcie umowy powierzenia przetwarzania z Apple. W przeciwienstwie do Google i
Microsoft, postanowienia dotyczace danych nie zostaty wiec wprowadzone w osobnym dokumencie.
Cho¢ moze wptywac to nieco na przejrzystos¢ kontraktu, to nie jest niedopuszczalne.

Zgodnie z Umowg ABM ,zaszyfrowane Dane osobowe mogg by¢ przechowywane w lokalizacji znanej
tylko Apple” (pkt 9.3 Umowy ABM). Apple wydaje sie traktowac o$wiadczenie dostownie. Oczywiscie

175 Zob. wigcej Podrecznik uzytkownika ustugi Apple Business Manager, https://support.apple.com/pl-pl/guide/apple-
business-manager/apdd344cdd9d/web, dostep na dzien 8 lipca 2020 r.

76 Umowa jest dostepna pod nastepujgcym linkiem: https://business.apple.com/#enroliment, dostep na dzien 8 lipca
2020r.
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201.

202.

203.

204.

205.

206.

dostawca informuje o tym gdzie znajdujg sie jego centra danych, ale nie udato nam sie odnalez¢
informaciji, ktéra potwierdzataby, ze uzytkownik ma mozliwos¢ wyboru by dane byly przechowywane
np. na terenie Unii Europejskiej. Moze to wynika¢ réwniez z tego, ze (o czym bedzie jeszcze mowa),
do przechowywania danych uzytkownikéw iCloud wykorzystywane sg serwery nalezgce do Amazon i

Google. Apple korzysta tu wiec z rozwigzan zewnetrznych.

W przypadku Apple nalezy wiec zatozyé, ze dochodzi do transferu danych poza EOG. Jak wskazuje
dostawca w pkt. 9.4 Umowy ABM:

Jezeli bedzie to wymagane przez prawo, Apple zapewni, ze dane przekazywane w ramach
miedzynarodowych transferéw beda przesytane wytacznie do krajow, ktére zapewniaja
odpowiedni poziom ochrony, wprowadzity odpowiednie zabezpieczenia okreslone

w obowiazujacych przepisach prawa, takich jak art. 46. i 47. RODO (np. standardowe klauzule
ochrony danych) lub podlegaja odstepstwu na mocy art. 49. RODO. Jesli Uzytkownik jest
zobowigzany do zawarcia umowy o przekazywaniu danych w celu przekazania ich do kraju
trzeciego, wyraza on zgode na zawarcie w ramach swojej jurysdykcji odpowiedniej umowy

o przekazywaniu danych zgodnie z informacjami udostepnionymi przez Apple na stronie
https://apple.com/legal/enterprise/datatransfer.

Dokonujgc transferu danych Apple korzysta ze standardowych klauzul umownych.'””

W naszej ocenie warto sprobowac nawigzac¢ z Apple kontakt w celu ustalenia czy istnieje mozliwos¢
wyboru opcji przetwarzania danych wytgcznie na terytorium Unii Europejskiej. Majgc na uwadze
potencjalne skutki uzasadnienia wyroku TSUE ws. Schrems Il trzeba pamieta¢, ze przekazywanie
danych do USA na podstawie standardowych klauzul moze by¢ ryzykowne. Ewentualnie nalezy
sprobowac ustali¢, czy przy korzystaniu z ustug Apple mozliwe jest stosowanie dodatkowych
zabezpieczen. Rozwazy¢ mozna tez stosowanie innej podstawy prawnej przekazania danych, ale o to

w przypadku dziatalno$ci takiej jak prowadzg radcy prawni moze w praktyce by¢ trudno.

Podobnie jak w przypadku Google i Microsoft, przeanalizowaliSmy postanowienia dotyczace
powierzenia przetwarzania danych Apple.

Apple zwraca uwage na to, ze przetwarzanie odbywa sie m.in. zgodnie z instrukcjami udzielonymi
przez uzytkownika udzielonymi za posrednictwem ustugi lub pisemnie (pkt 9.1 Umowy ABM),
co mozna uznac za spetnienie warunku, o ktorym mowa w art. 28 ust. 3 lit. a RODO.

Z analizowanego dokumentu wynika, ze dostawca ,podejmie odpowiednie kroki w celu zapewnienia
przestrzegania procedur bezpieczehstwa przez jego pracownikéow i wykonawcow” oraz ,dotozy
wszelkich staran, by wszelkie osoby upowaznione do przetwarzania takich Danych osobowych
przestrzegaty obowigzujgcych przepiséw dotyczgcych poufnosci i bezpieczenstwa” (pkt 9.3 Umowy

77 Apple opublikowat standardowe klauzule pod tym linkiem: https://www.apple.com/legal/enterprise/data-transfer-
agreements/datatransfer-pl.pdf, dostep na dzien 8 lipca 2020 r.
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207.

208.

209.

210.

ABM). W tym zakresie mozna wiec ostatecznie uznac, ze umowa spetnia warunek wskazany w art. 28
ust. 3 lit. b RODO.

Apple informuje o tym, ze stosuje standardowe srodki do ochrony danych osobowych podczas ich
przesyfania, przetwarzania i przechowywania. Dostawca stosuje ,ekonomicznie uzasadnione wysitki
w celu szyfrowania danych”, ,zapewnienia nieprzerwanej poufnosci, spoéjnosci, dostepnosci i
odpornosci’, a takze ,przywrécenia dostepnosci Danych osobowych w odpowiednim czasie
w przypadku probleméw” oraz ,regularnego sprawdzania, oceniania i ewaluacji takich srodkéw”
(pkt 9.3 Umowy ABM). Sg to deklaracje, ktére powinny oczywiscie znalez¢ sie w umowie (stosownie
do art. 28 ust. 3 lit ¢ RODO), jednak w przypadku Google i Microsoft w umowach powierzenia
przetwarzania danych znajdowat sie opis konkretnych Srodkéw technicznych i organizacyjnych
podejmowanych przez tych dostawcow. W przypadku Umowy ABM taki opis nie zostat zamieszczony.
Apple wskazuje jedynie, ze pomaga uzytkownikowi w zapewnieniu zgodnosci z art. 32 RODO przez
»wdrozenie procedur bezpieczenstwa okreslonych w niniejszym rozdziale 9.3. oraz utrzymanie
certyfikatéw 1ISO 27001 i ISO 27018”.

Apple podobnie jak Google i Microsoft wskazuje, ze zawarcie umowy jest jednoznaczne z udzieleniem
Apple zgody na korzystanie z ustug subprocesorow pod warunkiem, ze podmioty takie sg umownie
zobowigzane do zapewnienia co najmniej takiej samej ochrony jak tak, do ktérej zobowigzato sie Apple
(pkt 9.1 Umowy ABM). Nie udato nam sie jednak odnalez¢ listy takich podmiotéw. Nie udato nam sie
odnalez¢ réwniez informacji na temat mozliwosci wyrazenia sprzeciwu co do korzystania przez Apple
z ustug danego subprocesora ani na temat tego w jaki sposéb Apple informuje o tym, ze zamierza
skorzystaé z ustug nowego subprocesora. Obowigzek takiego informowania i mozliwosci wyrazenia
sprzeciwu przez administratora wynika z art. 28 ust. 2 RODO i art. 28 ust. 3 lit. d RODO. W przypadku
iCloud Drive Apple informuje (w innym materiale), ze korzysta z ustug Google i Amazon. Mogg to wiec
by¢ subprocesorzy Apple.'"®

Apple w sposoéb lakoniczny informuje réwniez o procedurze odpowiadania na wnioski osob, ktére
zgtosity zadania dotyczace ich danych osobowych (pkt 9.1 Umowy ABM). Apple przesadza,
ze to uzytkownik jest odpowiedzialny za odpowiedz na wniosek, co jest oczywiscie naturalne, jednak
brak postanowien dotyczacych tego jak dostawca wspiera uzytkownika w wywigzywaniu sie
z obowigzku odpowiadania na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw

okreslonych w rozdziale 11l RODO, o czym stanowi art. 28 ust. 3 lit. e RODO.

Apple deklaruje, ze bedzie pomagac¢ uzytkownikom w zapewnieniu zgodnosci z art. 33 i 34 RODO (a
wiec w sprawach zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz
zawiadamiania osob, ktorych dane dotycza, o naruszeniu ochrony ich danych) oraz art. 35 i 36 RODO

178 Omowienie kwestii bezpieczenstwa w ustudze iCloud, https://support.apple.com/pl-pl/HT202303, dostep na dzien 8
lipca 2020 r.
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211.

212.

213.

214.

215.

216.

(a wiec przepisami, ktore obligujg uzytkownika do przeprowadzenia oceny skutkéw w zakresie ochrony
danych lub konsultacji z organem nadzorczym). Warunek okreslony w art. 28 ust. 3 lit. f nalezy uznaé

za spetniony.

Po zakonczeniu swiadczenia ustug Apple ,zobowigzuje sie do zniszczenia w bezpieczny sposob i w
rozsgdnym terminie Danych osobowych przechowywanych przez Apple” (pkt 9.4 Umowy ABM). W
przeciwienstwie do Google i Microsoft, Apple nie deklaruje wprost terminu usuniecia danych. Pomimo

tego mozna uznac, ze warunek z art. 28 ust. 3 lit. g RODO jest spetniony.

Apple umozliwia uzytkownikom przeprowadzenie audytu jednak ,pod warunkiem, ze posiadane przez
Apple certyfikaty 1ISO 27001 i ISO 27018 zostang uznane za wystarczajgce do przeprowadzenia
wymagane audytu” (pkt 9.3 Umowy ABM). Trudno przesadzi¢ sens tego postanowienia, jednak brzmi
ono w sposob, ktory sugeruje, ze audyt ma polegaé na weryfikacji dokumentacji przedstawionej przez
Apple. Gdyby tak byto, to mozna mie¢ watpliwosci, czy warunek z art. 28 ust. 3 lit. h RODO zostat
spetniony.

Apple zobowigzuje sie do powiadamiania uzytkownika (bez zbednej zwioki) o tym, ze doszto
do zmiany, usuniecia lub utracenia danych w wyniku nieuprawnionego dostepu do ustugi (pkt 9.2
Umowy ABM).

Podobnie jak pozostali dostawcy, Apple informuje precyzyjnie o tym jakie certyfikaty ISO posiada. |

tak, z przedstawionych informaciji wynika, ze'"°:

Apple Inc. utrzymuje certyfikaty w zgodnosci z normami ISO 27001 i 27018, aby umozliwic klientom firmy
Apple realizacje zobowigzan regulacyjnych i umownych. Certyfikaty te stanowig niezalezne poswiadczenie
praktyk firmy Apple w zakresie bezpieczenstwa informacji i ochrony prywatnosci dotyczacych systemoéw
wchodzgcych w ich zakres.

Apple wprost podaje, ze ustugi iCloud i Apple Business Manager sg objete obiema wskazanymi

normami 1SQO.180

W naszej ocenie, w przypadku postanowien Umowy ABM istnieja watpliwosci czy spetniajg one
wymogi wynikajgce z RODO. Deklaracje i zobowigzania Apple sg stabsze niz deklaracje
i zobowigzania Microsoft i Google. Dodatkowo pojawiajg sie watpliwosci zwigzane z kontrolg nad

korzystaniem przez Apple z subprocesoréw oraz mozliwoscig zmiany lokalizacji danych. Z pewnoscig

79 Certyfikaty ustug internetowych Apple, https://support.apple.com/pl-pl/HT210897, dostep na dzien 8 lipca 2020 r.
180 Certyfikaty ustug internetowych Apple, https://support.apple.com/pl-pl/HT210897, dostep na dzien 8 lipca 2020 r.
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218.

219.

220.

221.

222.

kwestie zaznaczone powyzej jako budzgce watpliwosci, nalezatoby sprobowac wyjasni¢ z Apple, a
by¢ moze uda sie uzyskac¢ satysfakcjonujgce odpowiedzi.

28. [szyfrowanie w iCloud Drive]

Apple deklaruje, ze ustuga iCloud zostata opracowana przy uzyciu ,standardowych w branzy

technologii” zabezpieczen i obowigzujg w niej rygorystyczne zasady zwigzane z ochrong informacji.'8’

W przypadku iCloud Drive, Apple potwierdza, ze stosuje zaréwno szyfrowanie ,w spoczynku” jak i ,w
trakcie przesytu”. Dostawca wskazuje rowniez, ze stosuje bezpieczne tokeny do uwierzytelniania a

szyfrowanie odbywa sie z uzyciem szyfru AES z kluczem 128-bitowym. 182

Apple (podobnie jak Microsoft) nie podaje informacji, z ktérych wynikatoby, ze jakis$ rodzaj plikéw (np.
wideo) nie jest szyfrowany ,w spoczynku”. Zaktadamy zatem, Zze szyfrowane sg wszystkie pliki.

Dostawca deklaruje, ze do przechowywania danych osobowych uzytkownika ,stosuje systemy
komputerowe z ograniczonym dostepem znajdujgce sie w fizycznie zabezpieczonych

pomieszczeniach”.183

Kazdy plik przechowywany w iCloud (a wiec rowniez w ustudze chmury) ,dzielony jest na fragmenty i
szyfrowany przez iCloud przy uzyciu standardu AES-128 oraz klucza generowanego przy uzyciu
funkcji SHA-256 na podstawie zawartosci kazdego fragmentu. Klucze i metadane plikow

sg przechowywane przez Apple na koncie iCloud uzytkownika.”84

Pliki przechowywane w ustudze iCloud Drive sg zgodnie z informacjami przekazanymi przez Apple

chronione dodatkowo8%:

81 Omowienie kwestii bezpieczenstwa w ustudze iCloud, https://support.apple.com/pl-pl/HT202303, dostep na dzien 8
lipca 2020 r.

182 Omoéwienie kwestii bezpieczeristwa w ustfudze iCloud, https://support.apple.com/pl-pl/HT202303, dostep na dzien 8
lipca 2020 r.

183 Zasady ochrony prywatnosci, https://www.apple.com/legal/privacy/pl/, dostep na dzien 8 lipca 2020 r.

184 Bezpieczenstwo platform Apple (Wiosna 2020),

https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-guide-pl.pdf, str. 86, dostep
na dzien 8 lipca 2020 r.

85 Bezpieczeristwo platform Apple (Wiosna 2020),

https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-guide-pl.pdf, str. 86, dostep
na dzien 8 lipca 2020 r.
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224.

225.

226.

iCloud Drive chroni dodatkowo dokumenty przechowywane w iCloud przy uzyciu kluczy
konta. Zawarto$¢ plikéw na iCloud Drive jest dzielona na fragmenty i szyfrowana,

a zaszyfrowane fragmenty sa przechowywane przy uzyciu ustug innych firm. Klucze
zawartosci plikéw sg jednak opakowywane przy uzyciu kluczy rekordéw przechowywanych
razem z metadanymi iCloud Drive. Klucze rekordéw sg chronione przy uzyciu klucza

ustugi iCloud Drive uzytkownika, ktéry jest przechowywany na koncie iCloud uzytkownika.
Uzytkownicy uzyskujg dostep do metadanych swoich dokumentéw w iCloud po
uwierzytelnieniu na iCloud, ale w celu dostepu do chronionych czesci w iCloud Drive musza
takze mie¢ klucz ustugi iCloud Drive.

Tak jak wskazywalismy wczes$niej, Apple informuje, Zze w niektorych przypadkach do przechowywania
danych moga by¢ wykorzystywane serwery nalezgce do Amazon lub Google. Apple deklaruje, ze dane
w formie zaszyfrowanej przechowuje takze w przypadku gdy wykorzystywane sg zewnetrzne
rozwigzania do przechowywania danych.'8 Podkresla réwniez, Zze partnerzy tacy jak Amazon czy
Google nie majg kluczy umozliwiajgcych odszyfrowanie danych przechowywanych na ich

serwerach. 187

W spoczynku sg szyfrowane réwniez dane przechowywane w ramach kopii zapasowych (backup’éw).
Apple stosuje w tym przypadku co najmniej szyfrowanie AES z kluczem 128-bitowym.'8 Uzywane jest

rowniez uwierzytelnienie za pomocg tokendw bezpieczenstwa.'8®

Apple potwierdza takze, ze dane w iCloud Drive sg szyfrowane takze podczas transferu (czyli

wg naszej terminologii — ,w trakcie przesytu”).

Systemy operacyjne Apple obstugujg protokdt TLS (w wersjach 1.0, 1.1, 1.2, 1.3) oraz DTLS'®°,
Protokdt TLS obstuguje standardy AES-128 oraz AES-256 i preferuje uzywanie zestawow szyfréw

z utajnianiem z wyprzedzeniem.'®’

186 Zasady ochrony prywatno$ci, https://www.apple.com/legal/privacy/pl/, dostep na dzien 8 lipca 2020 r.

187 Oméwienie kwestii bezpieczeristwa w ustfudze iCloud, https://support.apple.com/pl-pl/HT202303, dostep na dzien 8
lipca 2020 r. oraz Bezpieczenstwo platform Apple (Wiosna 2020),
https://manuals.info.apple.com/MANUALS/1000/MA1902/pl_PL/apple-platform-security-guide-pl.pdf, str. 86, dostep
na dzien 8 lipca 2020 r.

88 Omowienie kwestii bezpieczenstwa w ustudze iCloud, https://support.apple.com/pl-pl/HT202303, dostep na dzien 8
lipca 2020 r.

89 Bezpieczeristwo platform Apple (Wiosna 2020),

https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-guide-pl.pdf, str. 86, dostep
na dzien 8 lipca 2020 r.

190 TLS moze takze dziata¢ za posrednictwem protokotu transportu UDP (User Datagram Protocol), ktory jest uzywany
do transmisji ,bezpotgczeniowych, jak ruch gtosowy lub wideo. Jednak w przeciwienstwie do TCP, UDP nie gwarantuje
dostarczenia lub poprawnej kolejno$ci pakietéw. TLS w wersji dla UDP jest wiec nieco inny i nosi nazwe DTLS
(Datagram Transport Layer Security)”’, Jean-Philippe Aumasson, Nowoczesna kryptografia, Wydawnictwo Naukowe
PWN, 2018, str. 354.

191 Bezpieczeristwo platform Apple (Wiosna 2020),

https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-guide-pl.pdf, str. 125, dostep
na dzien 8 lipca 2020 r.
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Zabezpieczenie ,w trakcie przesytu” oznacza zabezpieczenie potgczenia od urzgdzenia uzytkownika
do serweréw dostawcy ustugi. Apple podkresla, ze szyfrowanie to ma miejsce ,na catej drodze

przesytu”.192

Dostawca zabezpiecza tworzone backup’y nie tylko przez ich przechowywanie w formie

zaszyfrowanej, ale takze szyfrujac je podczas przesytania przez internet.'®3

29. [pozostate kwestie]

Apple informuje o tym, Ze w ramach ich ustug mozna skorzystac z tzw. ,kompleksowego szyfrowania
danych”. Ten rodzaj szyfrowania oznacza, ze dostep do danych ma jedynie uzytkownik. Nawet
dostawca ustugi nie moze odczyta¢ danych zaszyfrowanych w tym modelu. Jest to wiec to model
,zero-knowledge encryption”. Z informacji zamieszczonych przez Apple nie wynika jednak by
szyfrowanie kompleksowe obejmowato dane przechowywane w ustudze iCloud Drive.'%

IX. REKOMENDACJE

Stosowanie chmury jest coraz bardziej popularne w réznych sektorach gospodarki, rowniez tych, w
ktérych w sposob szczegdlny dba sie o poufnos¢é danych, podobnie jak w przypadku radcéw
prawnych.'®® Biorgc pod uwage, ze chmura juz teraz jest standardem w biznesie oraz to, ze dobrze
sprawdza sie rowniez w codziennej pracy w kancelariach prawnych, nalezy naszym zdaniem wykonac¢
kolejny krok i z pytania o to, czy radcowie prawni mogg korzysta¢ z chmury przejs¢ do pytania o to,
jak powinni oni korzysta¢ z chmury w sposob bezpieczny.

Zatozeniem tego opracowania nie byto rekomendowanie korzystania z ustug konkretnego dostawcy.
ChcieliSmy jedynie zwrdci¢ uwage na konkretne postanowienia regulaminéw lub deklaracje
ustugodawcow, ktérych odnalezienie niekiedy nie jest proste. Celem bylo wiec zebranie danych
potrzebnych radcom do oceny ryzyka zwigzanego z korzystaniem z rozwigzan chmurowych oraz
przekazanie informacji o tym, jakie kwestie radca prawny powinien zweryfikowac i jakie dane uzyskac,
w przypadku gdyby chciat korzysta¢ z ustug innego dostawcy. Na rynku funkcjonuje bowiem
oczywiscie mnostwo innych rozwigzan chmurowych, ktére oferujg podobne parametry i warunki do
ktére analizowalismy w tym opracowaniu. Kazdy z radcow prawnych moze wiec dobra¢ odpowiednie
dla siebie narzedzie.

192 Bezpieczenstwo platform Apple (Wiosna 2020),

https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-guide-pl.pdf, str. 88,

193 Bezpieczenstwo platform Apple (Wiosna 2020),

https://manuals.info.apple.com/MANUALS/1000/MA1902/pl PL/apple-platform-security-guide-pl.pdf, str. 86, dostep
na dzien 8 lipca 2020 r.

194 Omoéwienie kwestii bezpieczeristwa w usfudze iCloud, https://support.apple.com/pl-pl/HT202303, dostep na dzien 8
lipca 2020 r.

195 Zob. np. Komunikat Urzedu Komisji Nadzoru Finansowego dotyczgcy przetwarzania przez podmioty nadzorowane
informacji w chmurze obliczeniowej publicznej lub hybrydowej, 23 stycznia 2020 r.
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W przypadku korzystania z chmur publicznych (takich jak opisane w tym opracowaniu), trzeba sie
pogodzi¢, ze pozostanie pewna strefa, co do ktérej nie uda sie usungé wszystkich watpliwosci.
Sygnalizowalismy wyzej problem koniecznosci zachowania w poufnosci wszystkich informaciji objetych
tajemnicg zawodowg — rowniez w przypadku korzystania z chmury. Przyjrzyjmy sie zatem chociazby
kwestii ujawniania tajemnicy radcowskiej. Zgodnie z art. 3 ust. 5 u.r.p. radca prawny nie moze by¢
zwolniony z obowigzku zachowania tajemnicy zawodowej co do faktow, o ktérych dowiedziat sie
udzielajgc pomocy prawnej lub prowadzgc sprawe. Z kolei art. 180 § 2 k.p.k. wskazuje w jakich
przypadkach radcowie prawni mogag by¢ przestuchani co do faktéw objetych tajemnicg. Radca prawny
ma obowigzek podjecia wszelkich przewidzianym prawem srodkéw dla unikniecia lub ograniczenia
okreslonego w przepisach prawa zwolnienia go z obowigzku zachowania tajemnicy zawodowej (art.
19 KERP).

Tymczasem w wielu regulaminach ustug znajdujg sie ogolne postanowienia, zgodnie z ktérymi dane
klienta moga by¢ ujawnione przez dostawce w zwigzku z prowadzonymi postepowaniami sgdowymi.
Takie postanowienia oczywiscie nie uwzgledniajg kwestii tajemnicy radcowskiej. Trudno sie zresztg
temu dziwi¢, poniewaz chmura publiczna jest oparta na standardzie, ktdry nie uwzglednia takich
kwestii. Trzeba jednak dodac¢, ze zwykle dostawcy deklarujg jednak, ze w przypadku ujawnienia

danych innemu podmiotowi, poinformujg o tym fakcie klienta.
Osoby obawiajgce sie potencjalnego naruszenia tajemnicy radcowskiej powinny zatem:

1) korzystaé z narzedzi pozwalajgcych na zaszyfrowanie plikow bezposrednio na urzadzeniu,

a nastepnie przystac¢ pliki do chmury juz w formie zaszyfrowanej lub

2) uzywac chmury opartej na szyfrowaniu uniemozliwiajgcych dostawcy wglad do tresci danych, czyli
»Zzero-knowledge encryption”.

Podsumowujgc, uwazamy ze korzystanie z przechowywania plikbw w chmurze przez radcow
prawnych jest dopuszczalne, jednak powinni oni podjg¢ dziatania, ktére zminimalizujg ryzyko

naruszenia zasad etyki i przepiséw o ochronie danych osobowych.

Po pierwsze, zupetnie podstawowg kwestig powinna by¢ weryfikacja regulaminu ustugi i sprawdzenie
czy nie ma w nim postanowien wykluczajgcych jej zastosowanie w biznesie lub postanowien, ktdre
budzg watpliwosci z punktu widzenia potencjalnej ochrony danych lub tajemnicy zawodowej. Cho¢
decydujgce znaczenie ma nie tyle to, czy ustuga jest darmowa czy ptatna, ale wiasnie konkretne
postanowienia regulaminu, to trzeba pamietaé, ze w przypadku darmowych chmur, ryzyko znalezienia
w regulaminie postawien, ktdre nie mogg by¢ zaakceptowane jest wieksze (na przyktad postanowieh
upowazniajgcych ustugodawce do wykorzystywania przechowywanych przez klienta danych w celach
marketingowych).
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Po drugie, po wstepnym zweryfikowaniu, czy ustuga w ogéle nadaje sie do biznesowego uzycia, nalezy
zwréci¢ uwage na kwestie bezpieczenstwa gwarantowanego przez ustugodawce. Pod uwage mozna
wzigé przyktadowo elementy, o ktérych pisaliSmy w tym opracowaniu, czyli przede wszystkim
stosowane $rodki bezpieczenstwa oraz gwarantowany poziom SLA. Wybrany powinien zostac
dostawca, ktérego deklaracje nie odstajg od praktyki rynkowej i ktory (choé to czynnik bardziej
subiektywny) jest dla radcy prawnego wiarygodny. Kwestie wiarygodnosci mozna zweryfikowac
chociazby przez sprawdzenie czy w historii dziatalnosci dostawcy zdarzaly sie na przykiad wycieki
danych lub tez przez analize informacji dotyczacych podejscia danego dostawcy do prywatnosci. W
naszej ocenie radca prawny powinien rowniez pamigta¢ o tym, by kontrolowac te kwestie takze juz po
wyborze dostawcy. W przypadku gdyby pojawity sie np. informacje o wycieku danych z ustugi, z ktore;j
radca juz korzysta, to powinien on podja¢ odpowiednie dziatania i zdecydowac o tym, czy bedzie z tej
ustugi korzystat w dalszym ciggu, czy jednak dokona migraciji.

Po trzecie, nalezy zweryfikowa¢ czy oferowana przez dostawce umowa powierzenia przetwarzania

danych spetnia wymogi RODO.

Po czwarte, koniecznie nalezy ustali¢ jak wyglada kwestia przekazywania danych poza EOG i czy w

Swietle wyroku TSUE ws. Schrems Il nie wystepuje zwiekszone ryzyko.

Po piate, radca prawny powinien poinformowac klienta o potencjalnych zagrozeniach zwigzanych z
chmurg. W naszej ocenie dobrg praktykg powinno by¢ umozliwienie klientowi zgtoszenia sprzeciwu co
do takiego sposobu przechowywania jego plikow. W sytuacji gdy klient nie zgadza sie na to by jego
dane byly przesytane do chmury, radca prawny powinien zastosowac sie do takiego oczekiwania
klienta.

Po széste, radca prawny powinien wykonywac regularnie kopie zapasowe plikow przechowywanych
w chmurze. Bardzo istotne jest by nie utraci¢ dostepu do wszystkich plikdw w przypadku awarii
serweréw dostawcy lub np. zablokowania konta klienta. Wykonywanie backupow pozwoli

na przynajmniej czesciowe ,uniezaleznienie” sie od ustugodawcy.

Po siodme, w przypadku najbardziej ,wrazliwych” informacji rozwazyé mozna przechowywanie ich
poza chmurg — np. wylgcznie lokalnie na dysku komputera. Koniecznie trzeba jednak zadbaé
o wykonanie kopii zapasowych takich danych i zabezpieczeniu nosnikéw, na ktérych te kopie bedg
przechowywane (np. przez korzystanie z szyfrowanego pendrive’a). Dobrg praktykg moze by¢
okreslenie wewnetrznej polityki, ktdra bedzie przesgdzac¢ o tym jakie pliki mozna przechowywane w
chmurze a jakie nie. Alternatywa moze by¢ stosowanie narzedzi umozliwiajgcych zaszyfrowanie plikow
lokalnie i przestanie ich w formie zaszyfrowanej do chmury. Nawet dostawca ustugi chmurowej nie

bedzie wéwczas mogt ich odczytac.
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