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Wyrok w sprawach potgczonych C-203/15 Tele2 Sverige AB / Post-och
Kontakty z Mediami telestyrelsen i C-698/15 Secretary of State for the Home Department / Tom
i Informacja Watson i in.

Panstwa czlonkowskie nie moga naktadaé na podmioty swiadczace ustugi
elektroniczne ogélnego obowigzku zatrzymywania danych

Uogdlnione i niezréznicowane zatrzymywanie danych o ruchu i tych dotyczgcych lokalizacji jest
niezgodne z prawem Unii, ale panstwom cztonkowskim przystuguje prawo przewidzenia
indywidualnego zatrzymywania danych tytutem prewencji, majgcego na celu jedynie zwalczanie
powaznej przestepczosci, pod warunkiem, Ze takie zatrzymywanie — w zakresie dotyczgcym
podlegajgcych mu danych, stosowanych srodkow fgcznosci, zaangazowanych w ten proces
podmiotéw oraz przyjetego okresu przechowywania danych — nie bedzie wykraczac poza to, co
jest absolutnie konieczne. Organy krajowe mogg mie¢ dostep do tych zatrzymywanych danych pod
okres$lonymi warunkami, do ktérych nalezy w szczegoélnosci podleganie uprzedniej kontroli
niezaleznego organu oraz przechowywanie tych danych na obszarze Unii

W wyroku w sprawie Digital Rights Ireland z 2014 r.! Trybunat Sprawiedliwosci stwierdzit
niewazno$é dyrektywy w sprawie zatrzymywania danych® ze wzgledu na to, Ze ta wigzaca sie z
natozonym w tej dyrektywie ogélnym obowigzkiem zatrzymywania danych o ruchu oraz danych
dotyczgcych lokalizacji ingerencja w prawa podstawowe do poszanowania zycia prywatnego oraz
ochrony danych osobowych wykracza poza to, co absolutnie konieczne.

W nastepstwie wydania tego wyroku do Trybunatu wptynety dwie sprawy dotyczgce natozonego w
Szwecji i w Zjednoczonym Krolestwie na podmioty $wiadczgce ustugi telekomunikacyjne ogoinego
obowigzku zatrzymywania danych dotyczacych tgcznosci elektronicznej, ktory to obowigzek zostat
ustanowiony w uniewaznionej dyrektywie.

W dzien po ogtoszeniu wyroku w sprawie Digital Rights Ireland przedsiebiorstwo
telekomunikacyjne Tele2 Sverige powiadomito szwedzki organ nadzorujgcy rynek pocztowy i
telekomunikacyjny o swojej decyzji o zaprzestaniu zatrzymywania danych oraz o zamiarze
usuniecia juz utrwalonych danych (sprawa C-203/15). Na gruncie prawa szwedzkiego podmioty
Swiadczgce ustugi tgcznosci elektronicznej sg bowiem zobowigzane do bezwarunkowego i
systematycznego zatrzymywania w sposob cigglty wszystkich danych o ruchu oraz danych
dotyczgcych lokalizacji wszystkich ich abonentéw i zarejestrowanych uzytkownikéw niezaleznie od
zastosowanych srodkéw tgcznosci elektroniczne;.

W sprawie C-698/15 Tom Watson, Peter Brice i Geoffrey Lewis zaskarzyli brytyjskie przepisy
prawa dotyczgce zatrzymywania danych, na mocy ktdérych minister spraw wewnetrznych jest
upowazniony do zobowigzania publicznych operatoréw telekomunikacyjnych do zatrzymywania,
przez okres nieprzekraczajgcy dwunastu miesiecy, wszystkich danych dotyczgcych potgczen, z
wytgczeniem przekazywanych za ich pomocg tresci.

Kammarratten i Stockholm (administracyjny sad apelacyjny w Sztokholmie, Szwecja) oraz Court of
Appeal (England and Wales) (Civil Division) (wydziat cywilny sgdu apelacyjnego dla Anglii i Walii,

! Wyrok Trybunatu z dnia 8 kwietnia 2014 r. Digital Rights Ireland i Seitlinger i in. (sprawy potgczone C-293/12 i C-
594/12, zob. komunikat prasowy nr 54/14).

z Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogdélnie dostepnych ustug tgcznosci
elektronicznej lub udostepnianiem publicznych sieci tgcznosci oraz zmieniajgca dyrektywe 2002/58/WE (Dz.U. 2006
L 105, s. 54).
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Zjednoczone Krélestwo) zwrdcity sie do Trybunatu Sprawiedliwosci o wskazanie, czy przepisy
prawa krajowego, ktére naktadajg na podmioty swiadczace ustugi tgcznosci elektronicznej ogéliny
obowigzek zatrzymywania danych oraz przyznajg witasciwym organom krajowym dostep do
przechowywanych danych, nie ograniczajgc tego dostepu jedynie do celow zwigzanych ze
zwalczaniem powaznej przestepczosci i nie poddajgc go uprzedniej kontroli niezaleznego organu
sgdowniczego lub administracyjnego, sg zgodne z prawem Unii (zwlaszcza z dyrektywg ,o0
prywatnosci i tgcznosci elektronicznej” w kontekscie Karty praw podstawowych®).

W ogtoszonym dzisiaj wyroku Trybunat odpowiedziat, Zze przepisy prawa krajowego
przewidujgce uogélnione i niezréznicowane zatrzymywanie danych sa niezgodne z prawem
Unii.

Trybunat potwierdzit w pierwszej kolejnosci, ze rozpatrywane srodki krajowe wchodzg w zakres
zastosowania dyrektywy. Zagwarantowana przez dyrektywe ochrona poufnosci tgcznosci
elektronicznej i danych dotyczgcych ruchu znajduje bowiem zastosowanie do sSrodkow
stosowanych przez podmioty inne niz uzytkownicy, niezaleznie od tego, czy sg to podmioty
prywatne czy tez panstwowe.

Trybunat stwierdzit nastepnie, ze choé ta dyrektywa daje panstwom czionkowskim mozliwos$é
ograniczenia tego majgcego zasadnicze znaczenie obowigzku zapewnienia poufnosci tgcznosci
oraz zwigzanych z nig danych o ruchu, to jednak na jej gruncie nie mozna uzasadni¢ tego, aby
odstepstwo od tego majgcego zasadnicze znaczenie obowigzku i, w szczegdlnosci, od zakazu
przechowywania tych danych, stato sie reguta.

Nastepnie Trybunat przypomniat swe utrwalone orzecznictwo, zgodnie z ktérym ochrona prawa
podstawowego do poszanowania prywatnosci wymaga, aby odstepstwa od ochrony danych
osobowych pozostawaly w granicach tego, co jest ,absolutnie konieczne”. Trybunat
zastosowat to orzecznictwo zaréwno do norm rzadzgcych zatrzymywaniem danych, jak i tych
regulujgcych dostep do przechowywanych danych.

W odniesieniu do zatrzymywanych danych Trybunat stwierdzit, Ze w swym catoksztatcie
umozliwiajg one wyciggniecie bardzo szczegoétowych wnioskow odnosnie do zycia
prywatnego 0s6b, ktérych dane zostaly zatrzymane.

Ingerencje bedaca wynikiem stosowania przepiséw krajowych przewidujacych
zatrzymywanie danych o ruchu i tych dotyczacych lokalizacji nalezy wiec uznaé za
szczegolnie powazng. Okolicznos¢, ze uzytkownicy ustug tgcznosci elektronicznej nie wiedzg o
tym, ze dane te sg zatrzymywane, moze pociggna¢ za sobg powstanie po ich stronie wrazenia, ze
ich prywatne zycie podlega ciggtej obserwacji. Co za tym idzie, tego rodzaju ingerencja moze
by¢ uzasadniona jedynie walkg z powazng przestepczoscia.

Trybunat podnidst, ze przepisy przewidujace to uogélnione i niezréznicowane zatrzymywanie
danych nie ustanawiaja wymogu istnienia zwigzku pomiedzy danymi, ktére majg by¢
zatrzymywane, a zagrozeniem bezpieczenstwa publicznego i, w szczegdlnosci, nie
ustanawiajg ograniczen tego zatrzymywania danych w czasie lub przestrzeni czy nie ograniczajg
go do kregu osdb, ktére mogtyby by¢é zaangazowane w powazne przestepstwo. Takie przepisy
krajowe wykraczajg wiec poza granice tego, co jest absolutnie konieczne i nie mozna ich
uzna¢ za uzasadnione w demokratycznym spoteczenstwie, ktéry to wymog wynika réwniez
z dyrektywy czytanej w swietle Karty.

Trybunat wyjasnit natomiast, ze nie s sprzeczne z ta dyrektywa przepisy krajowe
ustanawiajace obowiazek indywidualnego zatrzymywania danych w celu zwalczania
powaznej przestepczosci, pod warunkiem, ze takie zatrzymywanie — w zakresie dotyczacym

3 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tgcznosci
elektronicznej) (Dz.U. L 201, s. 37), zmieniona dyrektywg 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25
listopada 2009 r. (Dz.U. L 337, s. 11).

* Artykuty 7, 8 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej.

WWW.curia.europa.eu




danych podlegajgcych zatrzymywaniu, stosowanych srodkéw fgcznosci, zaangazowanych w ten
proces podmiotow oraz przyjety okres przechowywania danych - nie bedzie wykracza¢ poza to,
co jest absolutnie konieczne. Zdaniem Trybunatu wszystkie przyjete w tym wzgledzie
przepisy musza by¢é jednoznaczne i szczegotowe oraz przewidywaé gwarancje
wystarczajace do tego, aby chroni¢ te dane przed ryzykiem ich naduzycia. Przepisy te
powinny wskazywac okolicznosci i warunki, w ktérych srodek w zakresie zatrzymywania danych
moze zosta¢ zastosowany tytutem prewencji w taki sposob, ktéry gwarantuje, aby jego zakres w
praktyce ograniczat sie rzeczywiscie do tego, co jest absolutnie konieczne. W szczegélnosci takie
przepisy powinny opiera¢ sie na obiektywnych elementach umozliwiajgcych namierzenie osdéb,
ktorych dane mogg mie¢ zwigzek z powazng przestepczoscig, przyczynia¢ sie do walki z takg
przestepczoscig czy tez zapobiega¢ powstawaniu powaznych zagrozen dla bezpieczenstwa
publicznego.

W zakresie dotyczacym dostepu odpowiednich organéw krajowych do przechowywanych
danych Trybunat potwierdzit, ze rozpatrywane przepisy krajowe nie mogg ogranicza¢ sie do
ustanowienia wymogu, by dostep ten uwzgledniat jeden z realizowanych przez dyrektywe celéw,
polegajgcy na prowadzeniu walki z powazng przestepczosciag, lecz muszg one tez ustanawiac
materialne i proceduralne warunki regulujgce dostep odpowiednich organdéw krajowych do
przechowywanych danych. Przepisy te powinny opiera¢ sie na obiektywnych Kkryteriach
umozliwiajgcych okreslenie okolicznosci i warunkéw przyznania dostepu do tych danych
wlasciwym organom krajowym. Uwzgledniajgc cel polegajgcy na zwalczaniu powaznej
przestepczosci, dostep ten moze co do zasady zosta¢ przyznany jedynie odnosnie do danych
dotyczacych oséb podejrzewanych o planowanie, popetnianie czy tez dopuszczenie sie juz
powaznego przestepstwa bgdz tez zaangazowanych w taki czy inny sposob w takie przestepstwo.
Niemniej jednak, w szczegolnych sytuacjach, takich jak te, w ktorych istotne interesy zwigzane z
bezpieczenstwem narodowym, obrong czy tez bezpieczenstwem publicznym sg zagrozone
wskutek dziatan terrorystycznych, dostep do danych dotyczacych innych oséb moze zostaé
przyznany rowniez wowczas, gdy istniejg obiektywne elementy pozwalajgce uznaé, ze dane te
mogtyby w konkretnym przypadku rzeczywiscie przyczyni¢ sie do zwalczania takich dziatanh.

Trybunat uznat ponadto za istotne, aby dostep do przechowywanych danych podlegat, za
wyjatkiem pilnych przypadkéw, uprzedniej kontroli sprawowanej przez sad lub inny niezalezny
organ. Ponadto wtasciwe organy witadzy krajowej, ktérym przyznano dostep do przechowywanych
danych, powinny o tym poinformowac zainteresowane osoby.

Uwzgledniajgc ilos¢ tych danych, ich znaczenie oraz niebezpieczenstwo zwigzane z uzyskaniem
bezprawnego do nich dostepu, przepisy krajowe powinny ustanawiaé obowigzek ich
przechowywania na obszarze Unii, a takze — obowigzek ich nieodwracalnego niszczenia po
uptywie okresu ich przechowywania.

UWAGA: Odestanie prejudycjalne pozwala sgdom panstw cztonkowskich, w ramach rozpatrywanego przez
nie sporu, zwrdci¢ sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii.
Trybunat nie rozpoznaje sporu krajowego. Do sgadu krajowego nalezy rozstrzygniecie sprawy zgodnie z
orzeczeniem Trybunatu. Orzeczenie to wigze w ten sam sposob inne sady krajowe, ktdre spotkajg sie z
podobnym problemem.

Dokument nieoficjalny, sporzgdzony na uzytek mediéw, ktéry nie wigze Trybunatu Sprawiedliwo$ci.
Peiny tekst wyroku znajduje sie na stronie internetowej CURIA w dniu ogtoszenia.
Osoba odpowiedzialna za kontakty z mediami: Ireneusz Kolowca & (+352) 4303 2793

Nagranie wideo z ogfoszenia wyroku jest dostepne przez ,Europe by Satellite” & (+32) 2 2964106
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