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Streszczenie

1. Zawartosc¢ poczty elektronicznej i stron internetowych

1. Dane
+ Dane powinny byé¢ doktadne i aktualne.

* Nalezy stosowac¢ sie do zasad wykonywania zawodu (podstawowy wymadg dotyczy
zazwyczaj podawania nazwy i adresu firmy oraz danych wspdlnikow lub informaciji, gdzie
takie informacje mozna uzyskac).

2. Charakter obstugi prawnej swiadczonej on-line

* Nalezy wyjasni¢ charakter udzielanej porady prawnej w celu uniknigcia nieporozumien
i potencjalnych roszczen przeciw prawnikom z tytutu niedoktadnej lub niewtasciwej porady.

3. Linki i odniesienia do os6b trzecich

* Nalezy zawsze zwraca¢ uwage, aby strony nie wydawaty sie zbyt obrazliwe dla zawodu lub
niezgodne z podstawowymi zasadami wykonywania zawodu.

Il Korespondencija prawnika
1. Celowe przechwycenie i dziatania hakeréw

* Nalezy rozwazy¢ mozliwosci zastosowania i zapewnienia odpowiednich srodkdéw ochrony
tresci korespondencji przed jakgkolwiek oszukanczg modyfikacjg takich jak np. podpisy
elektroniczne lub szyfrowanie, lub obu tych srodkéw: podpisy elektroniczne i szyfrowanie.

* Nalezy rozwazy¢ mozliwosci zastosowania i zapewnienia Srodkéw komunikaciji
elektronicznej, w szczegolnosci gdy korzysta sie dostawcéw ustug webmail (aplikacji
internetowych pozwalajgcych uzytkownikom korzystaé z ustug poczty elektronicznej za
pomoca przegladarki internetowej), programéw typu online messenger czy urzgdzenh
mobilnych, ktére zapewniajg rozsadny poziom ochrony przed przechwyceniem czy
dziataniami hakerdw, ktére moga skutkowac¢ ujawnieniem istnienia i tresci komunikacji.

+ Zawsze gdy poproszg o to klienci lub korespondenci nalezy stosowac stusznie dostepne
techniki szyfrowania.

* Gdy jest to konieczne, nalezy informowac klientéw i korespondentéw o ryzyku zwigzanym
z korzystaniem z komunikacji elektronicznej.

2. Niezamierzony dostep

» Nalezy ujmowac¢ w korespondencji ostrzezenia dotyczgce poufnosci.
3. Wirusy i ztosliwe oprogramowanie

* Nalezy opracowac strategie bezpieczenstwa i podstawowe procedury bezpieczenstwa.
4. Korespondencja elektroniczna pomiedzy prawnikami

* Nalezy pamietaé o zasadach wykonywania zawodu dotyczgcych wymiany korespondenciji
pomiedzy prawnikami za pomocg wiadomosci elektronicznych.

1. Ochrona tajemnicy zawodowej i danych osobowych

* Proces przesytania, odbierania i przechowywania korespondencji elektronicznej moze
obejmowaé proces przetwarzania danych osobowych, ktéry wymaga stosowania
odpowiednich $rodkéw ochrony danych w celu wywigzywania sie z obowigzkow
zachowania tajemnicy zawodowej i stosowania sie do innych wiasciwych przepiséw prawa,
i ktéry musi by¢ realizowany zgodnie z wiasciwymi przepisami prawa w zakresie ochrony
danych.

* Nalezy wyswietla¢ informacje dotyczaca poufnosci.



V.

VL.

VIL.

Ochrona praw autorskich

* Nalezy weryfikowa¢ ochrone praw autorskich i stosowa¢ informacje dotyczgce praw
autorskich, gdy sg one wymagane przepisami prawa.

Najlepsza praktyka

* Nalezy weryfikowac¢ tozsamos¢ klienta on-line.

* Nalezy udziela¢ terminowych odpowiedzi klientom on-line.

* Nalezy przechowywac zapisy korespondencji elektronicznej.

* Nalezy utrzymywac¢ standardy zachowywania i monitorowania prywatnosci uzytkownika
w zakresie korespondenciji elektroniczne;.

 Nalezy stosowa¢ sie do zasad wykonywania zawodu dotyczacych sporéow
transgranicznych prowadzonych w trybie on-line.

Archiwizowanie dokumentéw elektronicznych i wiadomosci e-mail

* Nalezy opracowaé¢ polityki dotyczace archiwizacji dokumentéw elektronicznych
i wiadomosci e-mail, nie tylko w zakresie tego co powinno by¢ archiwizowane, ale takze
w jaki sposob, w celu zapewnienia, ze dokumenty elektroniczne i wiadomosci elektroniczne
beda dostepne w wymaganym okresie.

* Nalezy mie¢ swiadomos¢, ze zapisywanie dokumentow elektronicznych i wiadomosci
e-mail w jednym programie moze mie¢ wptyw na mozliwos¢ ich wyszukania w stosownym
czasie.

* Nalezy archiwizowa¢ dokumenty elektroniczne i wiadomosci e-mail w zwyczajowo
stosowanym formacie, zapewniajgc ich czytelnos¢ w przyszitosci i ochrone oryginatow.

Swiadomos$é ukrytych danych w plikach i dokumentach

Nalezy mie¢ swiadomos¢, ze pliki i dokumenty mogg zawieraé¢ ukryte dane, ktére nie sg
widoczne lub ktére dostarczajg informacji o dokumencie i stanowig dane dodatkowe do gtéwnej
czesci tekstu (czesto zwane ,metadanymi”).

Mogg istnie¢ metadane, ktérych przechowywanie przez prawnika moze okazac sie uzyteczne
lub nawet niezbedne oraz inne dane, ktére prawnik musi usung¢ w zaleznosci od tego, dokad
sg one wysytane (np. plik prawnika, do klienta w celu wprowadzenia zmian w opcji zmian lub do
prawnika dla osoby trzeciej).

Ukryte dane mogg by¢ powigzane z danymi widocznymi w taki sposéb, Zze skopiowanie
i przeklejenie danych widocznych skutkowa¢ bedzie takze przeniesieniem danych ukrytych.

Zawsze nalezy sprawdzi¢ czy w dokumentach elektronicznych stosowana jest funkcja ,Sledz
zmiany”.

Korzystajagc z funkcji ,Sledz zmiany”, nalezy upewni¢ sie, ze zmiany sg widoczne
i ,zaakceptowac” lub ,odrzuci¢” zmiany przed wystaniem dokumentu, o ile druga strona nie ma
otrzyma¢ dokumentu z widocznymi zmianami.

Nalezy sprawdzi¢, ze w pliku nie ma zadnej innej wersji dokumentu.

Nalezy sprawdzi¢ ,Wtasciwosci dokumentu” lub skorzysta¢ z podobnej funkcji przed wystaniem
dokumentu, aby upewni¢ sie, ze nie zawiera on informac;ji nieprzeznaczonych dla odbiorcy.

Nalezy korzysta¢ z okreslonych programéw, ktére umozliwiajg analize i usuniecie ukrytych
danych.

Nalezy rozwazy¢ zainstalowanie systemu, ktéry w sposéb automatyczny sprawdza wysytane
dokumenty elektroniczne i wykasowuje ukryte dane.
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Praktyczne wskazowki dla prawnikow
RADA ADWOKATUR | STOWARZYSZEN PRAWNICZYCH EUROPY

WPROWADZENIE

1.

Swiadczac ustugi prawnicze drogg elektroniczng, za pomocg poczty elektronicznej
(,poczta/wiadomos¢ e-mail”), internetu czy dowolnych innych nowych technologii prawnicy
majg mozliwos¢ poprawi¢ jakos¢ swiadczonych przez nich ustug oraz zwiekszy¢ tempo ich
Swiadczenia na rzecz klientow. Jednakze bez odpowiednich wskazdwek, ustugi elektroniczne
mogg skutkowac znaczacymi stratami, za ktére odpowiedzialno$¢ moze ponosi¢ kancelaria lub
prawnik.

Jako narzedzie do komunikacji, wiadomos¢ e-mail jest prosta w uzyciu i wielu uzytkownikow
traktuje ja bardziej jako ustny niz pisemny sposéb przekazu. W konsekwenciji, tre$¢ niektorych
wiadomosci elektronicznych moze zosta¢ réwnie dobrze odebrana jako oszczercza czy
obrazliwa, gdy zostanie odczytana przez nieoczekiwanego odbiorce. W takiej sytuaciji,
odpowiedzialno$s¢ mogg ponosi¢ zaréwno prawnik wysytajgcy wiadomosé, jak i zatrudniajgca
go kancelaria.

Strony (witryny) internetowe sg coraz czesciej wykorzystywane przez kancelarie prawne do
celéw reklamowych oraz do przekazywania porad prawnych czy informacji. Wielu prawnikéw
jest przekonanych, ze $wiadczgc obstuge prawng w trybie on-line majg mozliwos¢ uzyskaé
dostep do o wiele wiekszej grupy klientdéw, zmniejszy¢ koszty state (prawnik nie potrzebuje juz
biura), zapewni¢ sobie elastyczny czas pracy i usprawni¢ procedury obstugi spraw za pomoca
pobranych narzedzi internetowych takich jak oprogramowanie do zarzadzania sprawami. Ale
internet oznacza dla prawnikow takze konkretne zagrozenia. Brak bezposredniego kontaktu
z klientem podczas spotkania moze utrudni¢ prawnikowi dokonanie oceny sprawy i przekazanie
petnej porady; klient on-line moze przyjg¢ tozsamos¢ innej osoby (na przyktad do celow
testamentowych) a osoba moze niewlasciwie przedstawia¢ siebie jako prawnika, ktére to
sytuacje miaty juz miejsce w swiecie realnym.

Archiwizowanie dokumentéw elektronicznych i wiadomosci e-mail stanowi kwestie istotnej
wagi. Stosownie Rada Adwokatur i Stowarzyszen Prawniczych Europy (dalej: Rada) uznata za
konieczne zwrécenie krajowym Adwokaturom i Stowarzyszeniom Prawniczym uwagi na fakt, ze
elektroniczne i papierowe zapisy/rejestry muszg spetnia¢ te same wymogi prawne w procesie
ich przesytania i archiwizowania. Rada zaleca przyjecie polityk dotyczgcych archiwizowania
dokumentow elektronicznych i wiadomo$ci e-mai.

Aby mdc czerpac korzysci z technologii on-line, minimalizujgc jednocze$nie zwigzane z nimi
zagrozenia, kancelarie muszg zastanowi¢ sie w jaki sposdb mozna przenies¢ standardy
i najlepsze praktyki zawodu prawniczego do Swiata elektronicznego. Rada jest przekonana, ze
opracowanie polityki dotyczgcej korzystania z internetu i poczty elektronicznej stanowi
najlepszy srodek do osiggniecia tego celu.

W celu wsparcia stowarzyszen prawniczych, adwokatur i kancelarii w procesie sporzadzania
ich wiasnych polityk, Rada opracowata wzorcowg polityke korzystania z internetu i poczty
elektronicznej. Polityka moze wymagaé dostosowania do zasad wykonywania zawodu
w danym kraju i szczegdlnych okolicznosci, w jakich dziata dana kancelaria. Po jej przyjeciu,
zaleca sie przekazanie polityki wszystkim pracownikom kancelarii wraz ze stosowng
informacja.



l. Zawartos¢ poczty elektronicznej i stron internetowych

Prawnik i kancelaria mogg zosta¢ pociggnieci do odpowiedzialnosci za btedne lub wprowadzajgce
w bigd informacje, gdy udzielajg porady lub przekazujg informacje w formie elektronicznej lub
papierowej. Totez, nalezy zwraca¢ uwage na sprawdzanie danych pod katem ich doktadnosci,
aktualnosci i zgodnosci z zasadami wykonywania zawodu.

1. Dane: Stosowanie sie do zasad wykonywania zawodu
a) Zasady:

Informacije, ktére muszg zosta¢ zawarte w korespondencji prawnika moga byé ré6zne w réznych krajach.
Zasadniczo, wszystkie zasady wykonywania zawodu wymagajg przekazywania podstawowych
informacji, ktére pozwalajg klientowi zweryfikowa¢ dane kancelarii i ztozy¢ skarge na kancelarie. Dane
te obejmuja: nazwe i adres kancelarii, dane partneréw kancelarii lub informacje, gdzie takie informacje
mozna uzyskac¢ oraz wszelkie inne informacje dotyczgce rejestracji ustugodawcy zgodnie z Dyrektywa
UE 2000/31/WE z dnia 8 czerwca 2000 r. w sprawie niektorych aspektéw prawnych ustug
spofeczenstwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku
wewnetrznego (dyrektywa o handlu elektronicznym)1.

b) Praktyczne wskazéwki:

W zakresie stron internetowych kancelariom prawnym radzi sie, aby informacje te byty dobrze widoczne
na ich stronie gtéwne;.

W _zakresie korespondenciji elektronicznej, kancelarie prawne mogg chcie¢ wprowadzi¢ szablony
zgodnie z ponizszym opisem.

Oprogramowanie do obstugi poczty elektronicznej moze zapewnia¢ uzytkownikom jeden lub kilka
standardowych szablonéw zawierajgcych informacje, ktéore muszg oni podawaé w swojej
korespondenciji.

Gdy kancelarie pozwalajg uzytkownikom wysyta¢ wiadomosci prywatne, zaleca sie, aby zgdaty one od
prawnikéw tworzenia wiadomosci prywatnych za pomocg osobnego szablonu, ktéry w jasny sposéb
wskazuje, ze komunikacja pochodzi tylko od uzytkownika a nie od kancelarii lub aby wymagaty od
prawnikéw stosowania w komunikacji prywatnej innego wzoru podpisu.

Gdy kancelarie pozwalajg uzytkownikom uczestniczy¢é w publicznych dyskusjach na listach
mejlingowych za pomocg wiadomosci elektronicznych, ostrzezenia dotyczgce zachowania poufnosci
lub tajemnicy nie sg oczywiscie wiasciwe, ale ich ujecie moze zmniejszy¢ wptyw takiej wiadomosci.
Kancelarie mogg chcie¢ takze rozwazy¢ przyjecie do tych celéw okreslonego szablonu.

2. Charakter obstugi prawnej Swiadczonej on-line
a) Zasady

Wiele osdéb, ktoére kontaktujg sie z kancelaria prawng za pomocg strony internetowej lub poczty
elektronicznej dysponuje niewielkg lub Zadng wiedzg prawniczg. Aby nie wprowadzi¢ klienta w btad,
prawnik musi koniecznie w jasny sposob wyjasni¢ klientowi, kiedy przekazywana przez niego
komunikacja stanowi informacje a kiedy porade prawna.

Zasadniczo ,informacje” mozna zdefiniowac jako materiat, ktéry zawsze bedzie taki sam niezaleznie od
osoby wystepujacej o ustuge prawng. Jezeli jednak materiat zalezy od osoby wystepujgcej o ustuge,
wtedy ustuge te nalezy zdefiniowac jako ,,porade”.2

b) Praktyczne wskazowki:

W korespondenciji elektronicznej prawnik bedzie musiat wyjasni¢ kiedy przekazana informacja stanowi
porade prawng a kiedy tylko informacje. Kontekst korespondencji elektronicznej moze pomoéc
w ustaleniu charakteru ustugi.

! http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32000L.00318&from=PL.
2 Przyktadowo: osoba zasiegajaca informaciji o stawce podatkowej we Francji w danym roku otrzyma informacje. Jezeli jednak
osoba zasiega informacji o jej obowigzkach podatkowych w danym roku, wtedy otrzyma ona porade.




W zakresie stron internetowych kancelariom radzi sie, aby na stronie gtéwnej wyraznie zapisywaty, ze
ustugi swiadczone przez strone stuzg jedynie celom informacyjnym. Bez minimalnego kontaktu, nie ma
mozliwosci udzielenia porady przez kancelarie; dlatego tez wiele stron zawiera stwierdzenie, ze porade
mozna otrzymac od prawnika za pomocg linka do wiadomosci elektronicznej. Przyktadowg informacije
prawng podano ponizej.

Przyktadowa informacja prawna na stronie internetowej:

»Informacje podane na stronie internetowej stanowig wytgcznie informacje ogolne. Nie stanowig one ani
porady prawnej ani zadnej innej profesjonalnej porady i nie powinny by¢ jako takie wykorzystywane.
Nasza kancelaria nie ponosi zadnej odpowiedzialno$ci za dziatania podjete na podstawie informacji
zamieszczonych na naszej stronie.”

3. Linkii odniesienia do osob trzecich

Gdy strona zawiera linki i odniesienia, uzytkownik strony prawdopodobnie pomysli, ze kancelaria
aprobuje ustugi i informacje wskazane na stronach powigzanych. Nalezy zawsze zwraca¢ uwage, aby
strony nie wydawatly sie zbyt obrazliwe dla zawodu lub niezgodne z podstawowymi zasadami
wykonywania zawodu (np. gdy strona internetowa kancelarii prawnej zawiera reklame lub link do
towarzystwa ubezpieczeniowego, moze to tworzy¢ wrazenie naruszenia niezaleznosci).

II. Korespondencija prawnika

Zawodowa korespondencja prawnika z zasady stanowi korespondencje poufng. W celu ochrony
korespondenciji przed dostepem do niej oséb nieupowaznionych Rada proponuje co nastepuje:

1. Celowe przechwycenie i dziatania hakeréw

Prawnicy musza chroni¢ zawarto$¢ korespondencji elektronicznej przed jakgkolwiek oszukanhczg
modyfikacjg, w szczegdlnosci w celu ochrony swoich wtasnych intereséw.

W tym celu zaleca sie, aby prawnicy stosowali stusznie dostepne $rodki komunikacji elektronicznej,
ktére zapewniajg integralnos¢ ich komunikacji elektronicznej.

Chociaz komunikacja elektroniczna jest technicznie i prawnie chroniona przed przechwyceniem przez
osoby trzecie, poufno$é komunikacji moze byé narazona na roéznorakie zagrozenia. Totez prawnicy
muszg oceni¢ ryzyko, na ktére narazona jest ich komunikacja elektroniczna (w szczegolnosci gdy
korzystajg z dostawcow ustug webmail, programéw typu online messenger lub urzgdzeh mobilnych)
i zastosowaé odpowiednie $rodki np. skorzystaé z technik szyfrowania danych stosownie do sytuacji,
a takze informowac¢ klientéw i korespondentdéw o ryzyku, na ktére narazona jest komunikacja
elektroniczna. Prawnicy nie powinni powstrzymywa¢ sie od stosowania stusznie dostepnego
szyfrowania, zawsze gdy poproszg o jego zastosowanie klienci lub korespondenci.

2. Niezamierzony dostep

Wiele kancelarii juz zawiera ostrzezenie dotyczace poufnosci w swoich wiadomosciach faksowych,
majagc na wzgledzie ryzyko ich blednego przestania do niewtasciwej osoby. Kancelarie powinny
rozwazy¢ zastosowanie podobnych ostrzezeh dotyczgcych poufnosci w wiadomosciach
elektronicznych.

Automatyczne ostrzezenia dotyczgce poufnosci

Chociaz automatyczne ostrzezenia dotyczgce poufnosci prawdopodobnie nie skutkujg Zzadnym
wigzacym obowigzkiem prawnym dla nieoczekiwanego odbiorcy, oczekuje sie, ze wielu odbiorcéw
zwrdci na nie uwage a ostrzezenia mogg w ten sposéb pomaéc zapobiec szkodom, jakie mogg nastgpic
wskutek btedu.

Ponizej podano przyktadowe ostrzezenie, ktére mozna odpowiednio dostosowac: “Informacje zawarte
w tej wiadomosci stanowig informacje poufne. Wiadomos¢ jest przeznaczona tylko dla jej adresata.
Jezeli nie sg Panstwo przewidywanym odbiorca tej wiadomosci prosimy o poinformowanie o tym fakcie
nadawcy i natychmiastowe oraz catkowite usunigecie wiadomosci z Panstwa systemu.”

Kancelarie mogg z pozytkiem dotagczy¢ takg przyktadowg wiadomosé z ostrzezeniem do ich
korespondencji elektronicznej wykorzystujgc w tym celu szablon lub wzér podpisu.

Kancelarie mogg by¢ przekonane, Zze dotgczanie takiego ostrzezenia do catosci korespondencji
elektronicznej jest zbyt pracochtonne i mogg nie docenia¢ wagi takiego ostrzezenia. Jednakze, o ile
prawnicy nie zastanawiajg sie za kazdym razem gdy wysytajg wiadomosc¢ czy powinni zawrze¢ w niej to
ostrzezenie, zaleca sie, aby takie ostrzezenie byto dotgczane do kazdej korespondenc;ji elektroniczne;j.



Prawnicy muszg mie¢ na uwadze, ze informacja prawnie chroniona w korespondencji prawnika moze
przesta¢ by¢ poufna, gdy wiadomos¢ zostanie wystana do innych oséb (np. gdy wiadomos$¢ zostanie
przez przypadek wystana do adreséw z listy mejlingowej)

3. Wirusy i zlosliwe oprogramowanie

Korespondencja elektroniczna moze zostac¢ zawirusowana, co moze mie¢ wptyw na strone internetowg
i catg sie¢ kancelarii. Ponadto, wirusy i oprogramowanie tego typu mogg przekazywac¢ informacije
poufne lub zezwala¢ na nieuprawniony dostep do tych informacii.

Kancelarie zacheca sie, aby posiadaty strategie bezpieczenstwa i stosowaty aktualne srodki techniczne
zabezpieczajgce je przed takim ryzykiem. Kancelarie zacheca sie takze do zapewnienia, ze
uzytkownicy pozostajg czujni na znaczenie procedur bezpieczenstwa. Ponizej przedstawione zostaty
niektére podstawowe procedury bezpieczenstwa.

(@) Wdrozenie oprogramowania antywirusowego.

(b)  Konfiguracja serwerdw poczty elektronicznej tak aby zatgczniki nie otwieraty sie
automatycznie po otrzymaniu korespondencji. Zapewni to ochrone przez automatycznym
zaimportowaniem wiruséow do innych systemow.

(c) Zapewnienie, ze sie¢ komputerowa kancelarii jest odpowiednio chroniona przed
ingerencjg czy wirusami z internetu.

Jezeli kancelaria korzysta z internetu za pomocg statego tgcza, usilnie zaleca sie zainstalowanie
firewalli w celu zapewnienia ochrony systemoéw.

Jezeli kancelaria korzysta z potgczenia wdzwanianego, zaleca sie rozwazenie zainstalowania firewalla.
Jezeli koszty sg zbyt wysokie, kancelaria powinna przynajmniej rozwazy¢ odizolowanie komputerow,
ktére majg dostep do internetu od sieci kancelarii. W ten sposob zostanie zapewnione, ze ingerencja lub
wirus z internetu nie dotknie catej sieci kancelarii.

(d)  Jezeli sie¢ i komputery kancelarii sg utrzymywane na podstawie umowy outsourcingu,
zaleca sie, aby kancelaria

- przeprowadzata odpowiednie kontrole bezpieczenstwa personelu wykonujgcego
prace serwisowe i zapewnita, ze personel posiada odpowiednie kwalifikacje
techniczne;

- sprawowata odpowiedni nadzér nad wykonywanymi pracami;

- uzgadniata podejmowane dziatania pod katem ich zgodnosci z zasadami
dotyczacymi poufnosci i innymi zasadami etyki.

4. Korespondencja elektroniczna pomiedzy prawnikami

Przesytajac korespondencije drogg elektroniczng prawnicy muszg pamieta¢ o zasadach wykonywania
zawodu, ktére na ogdt majg zastosowanie do korespondencji prawniczej. Te zasady wykonywania
zawodu mogg obejmowa¢ zasady dotyczace formy korespondenciji, okreslonego okresu
przechowywania, archiwizacji korespondencji czy zachowania jej poufnosci. Prawnicy, ktérzy wysytajg
korespondencje drogg elektroniczng do prawnika w innym panstwie cztonkowskim i ktdrzy zyczg sobie,
aby pozostata ona poufna i nienaruszona powinni w jasny sposob zawrzec te intencje w przesytanym
dokumencie.

ll. Ochrona tajemnicy adwokackiej i danych osobowych

Prawnicy powinni mie¢ sSwiadomos¢, Ze proces przesylania, odbierania i przechowywania
korespondencji elektronicznej moze obejmowa proces przetwarzania danych osobowych, ktéry
wymaga posiadania odpowiednich srodkéw ochrony danych w celu wywigzywania sie z obowigzkow
zachowania tajemnicy zawodowej i stosowania sie do innych witasciwych przepiséw prawa.

Iv. Ochrona praw autorskich

Przed pobraniem pliku, prawnik powinien upewni¢ sig, ze nie naruszy w ten sposob praw autorskich.

Przykiad informacji dotyczacej praw autorskich:

.Informacje podane na stronie internetowej podlegajg ochronie z tytutu praw autorskich [© nazwa
kancelarii]. Informacje nie moga by¢ kopiowane, ani w cze$ci ani w catosci, ani w zadnej formie, o ile nie
sg one kopiowane w nastepujacym celu:



1) Do uzytku prywatnego

Informacje podane na stronie mogg by¢ kopiowane, w czesci lub w catosci, gdy przeznaczone sg tylko
do uzytku prywatnego.

2) Do innych celéw

Informacje podane na stronie mogg by¢ kopiowane, w czesci lub w catosci, na rzecz osoby trzeciej, pod
warunkiem spetnienia nastepujgcych warunkéw:

a) skopiowane informacje wskazuijg te strone jako ich zrédto i podajg peiny adres strony
oraz informacje dotyczacg praw autorskich;

b) skopiowane informacje wskazuja, ze podlegajg one ograniczeniom z tytutu praw
autorskich, ktére osoba trzecia musi respektowac;

c) skopiowane informacje nie mogg by¢ wstawiane, ani w czesci ani w catosci, do innego
tekstu lub publikacji w zaden sposéb bez uprzedniej zgody;

d) skopiowane informacje nie mogg by¢ przechowywane, ani w czesci ani w catosci, na
innej stronie internetowej ani w innym systemie elektronicznym bez uprzedniej zgody;

e) skopiowane informacje nie moga by¢ przekazywane, ani w czesci ani w catosci, do
celow komercyjnych bez uprzedniej zgody.

Zadne informacje podane na tej stronie nie mogg byé kopiowane, przesytane czy przechowywane na
innej stronie internetowej lub w innym systemie elektronicznym bez uprzedniej zgody, poza sytuacjg
gdy wykorzystuje sie je do zindeksowania lub zaktualizowania jakichkolwiek wyszukiwarek
internetowych czy podobnych ustug majgcych na celu odestanie uzytkownikéw do tej strony.”

Moga mie¢ zastosowanie inne wyjatki zaleznie od uwarunkowan lokalnych.

V. Zasady dotyczace najlepszych praktyk

Nie ma powodu, aby kancelarie nie podejmowaty ani nie przyjmowaty zobowigzan zawodowych drogg
elektroniczng; jednakze kancelarie mogg chcie¢ zachowac rozwage, gdy akceptujg takie zobowigzania
w ten sposob.

Trudno jest wywnioskowac¢ na podstawie wygladu wiadomosci elektronicznej, ze zostata ona naprawde
wystana przez domniemanego nadawce, chociaz jej kontekst moze czesto na to wskazywa¢ ponad
wszelkg watpliwosc¢.

Z czasem podpisy elektroniczne (ostatecznie w powigzaniu z danymi biometrycznymi) zapewnig o wiele
lepszy dowdd autentycznosci wiadomosci elektronicznej a stosowane na szerokg skale techniki
szyfrowania bedg z dodatkowg korzyscig dla lepszego procesu uwierzytelniania.

W miedzyczasie, kancelariom przyjmujgcym zobowigzania zawodowe drogg elektroniczng zaleca sie,
aby sprawdzaly czy kontekst zapewnia racjonalng pewnos$¢ co do autentycznosci wiadomosci
a w sytuacji jakichkolwiek watpliwosci sprawdzaty telefonicznie lub faksowo, czy wiadomos$¢ taka
pochodzi od domniemanego nadawcy.

Wiadomos$¢ e-mail: Automatyczne potwierdzenie odbioru: Kancelarie ostrzega sie przed stosowaniem
automatycznych potwierdzenn odbioru wiadomosci e-mail. Wazne jest, aby prawnik wysytat
potwierdzenie tylko wtedy, gdy prosba o porade lub informacje zostata w petni zrozumiana. Prawnik
moze chcie¢ poprosi¢ klienta o dalsze informacje i ustali¢ z nim termin przekazania porady. Kancelarie
powinny mie¢ swiadomos$¢, ze moze okazac sie konieczne wytgczenie tej funkcji w opcjach programu
poczty elektroniczne;.

1. Znajomos¢ Klienta

Kancelarie moga przyjmowac instrukcje drogg elektroniczng lub poprzez strone internetowa, jednakze
powinny stosowa¢ w tym zakresie takie same kontrole i przeprowadza¢ takg samg analize, jaka
wykonujg dla tradycyjnej komunikacji klienta z prawnikiem (komunikacja papierowa lub podczas
bezposrednich spotkan).

Potencjat internetu w zakresie anonimowych komunikacji moze okazac sie atrakcyjny dla oszustow
finansowych i oséb zajmujgcych sie praniem pieniedzy a kancelarie muszg by¢ czujne w zakresie ich
obowigzkéw w tym obszarze.

Niektore obszary dziatania takie jak sporzgdzanie testamentéw czy postepowania rozwodowe rodzg



szczegolne ryzyko, gdy dziatania te prowadzone sg w sposob zdalny (na odlegto$¢). Jest to np. ryzyko
podania sie za kogos innego czy wywierania niewtasciwego wptywu. Totez wiadomosci elektroniczne
moga skutkowaé wzrostem tego ryzyka i wymagaé zachowania wiekszej ostroznosci.

2. Terminowa odpowiedz
a) Zasady:

Kancelarie juz znajg (lub powinny zna¢) zasady obstugi przychodzgcej korespondenciji listownej
i faksowej oraz potgczen telefonicznych w sytuacji nieobecnosci przewidywanego odbiorcy.

Poczta elektroniczna przynosi nowe problemy, poniewaz moze wptyng¢ na skrzynke niezauwazona
przez innych pracownikéw kancelarii. Kancelariom zaleca sie poczynienie skutecznych technicznych
i praktycznych ustalen w celu zapewnienia, ze na wiadomosci elektroniczne odpowiada sie w terminie
i w odpowiedni sposob.

b) Praktyczne wskazowki:

Zaleca sie, aby kancelarie stosowaty odpowiedzi automatyczne podczas nieobecnosci zawsze wtedy,
gdy pracownicy przebywajg poza biurem przez jeden lub wiecej dni, pod warunkiem ze kancelarie
zapewniajg takg samg obstuge poczty elektronicznej, korespondenciji listownej i faksowej podczas
nieobecnosci prawnika. Ograniczona liczba oséb (np. sekretarka i wspotpracownik) powinna mieé
dostep do skrzynki mejlowej prawnika pod jego nieobecno$¢, w celu regularnego sprawdzania jej
zawartosci i zapewnienia, ze wszelkie pilne zapytania sg bezzwiocznie obstugiwane.

Systematyczne wysylanie odpowiedzi automatycznych podczas nieobecnosci w odpowiedzi na kazdg
wiadomos¢ elektroniczng moze by¢ zaréwno denerwujgce, jak i moze dyskredytowac kancelarie,
zwlaszcza gdy nieobecny prawnik zapisat sie na listy mejlingowe i subskrypcja ta jest kontynuowana
pod jego nieobecnos¢. Aby unikngé takiej sytuacji zaleca sie, aby kancelarie — gdy tylko majg takg
mozliwos¢ — ustawialy odpowiedzi automatyczne podczas nieobecnosci w taki sposéb, aby byly one
wysytane do kazdego nadawcy tylko raz.

3. Spam

Masowe reklamy i oferty przesytane drogg elektroniczna, ktére zazwyczaj okresla sie terminem ,spam”
mogg stanowi¢ istotny problem dla kancelarii korzystajgcych z poczty elektronicznej. Dostepne jest
oprogramowanie filtrujgce stuzgce do ograniczenia liczby wiadomosci bedgcych spamem. Jednakze w
sytuacji gdy kancelarie stosujg filtry spamu powinny one uprzedzi¢ o tym klientéw, aby unikngé
zablokowania uzasadnionej korespondenciji. Powinny wyjasnié, ze po wystaniu waznej informacji nalezy
zawsze zatelefonowac lub wystaé faks, lub tez przestaé wydruk wiadomo$ci tradycyjng poczts.
Kancelarie, ktére same obstugujg swoje serwisy pocztowe powinny rozwazy¢ odsytanie korespondencji
reklamowej/ofertowej do nadawcy wraz z okreslong wiadomoscia.

4. Zapisy/rejestry

Tak jak dokumentacja papierowa jest przechowywana w celu zachowania kopii poczty wychodzacej
i notatek z rozmow telefonicznych, tak samo kopie wiadomosci elektronicznych (inne niz te, ktére nie sg
wazne z punktu widzenia prawa) powinny by¢ przechowywane w pliku. Jezeli chodzi o autentycznosc,
nalezy takze rejestrowa¢ metadane z wiadomosci elektronicznych. Obecnie zaleca sie korzystanie
z dokumentacji papierowej, cho¢ podejScie to moze ulec zmianie, gdy pojawig sie prawdziwie
elektroniczne biura.

Prawnicy powinni mie¢ Swiadomos¢, ze skasowana wiadomos¢ elektroniczna moze zostaé odzyskana.
W sporach nawet skasowane wiadomosci elektroniczne mogg podlegac ujawnieniu.

Szczegotowe wskazowki podano w ust. VI.
5. Prywatnos¢ uzytkownika
a) Zasady:

Kancelarie muszg monitorowa¢ korespondencje i komunikacje swoich prawnikéw i pozostatych
pracownikow w celu zapewnienia zachowywania przez nich ich standardéw zawodowych. W sytuacji
gdy porada jest przekazywana przez pracownika drogg elektroniczng, kancelarie muszg by¢ w stanie
sprawdzi¢ trafnosc¢ tej porady.

Zazwyczaj dokonuje sie tego w trakcie przeglgdu dokumentacji papierowej, ale moze sie zdarzy¢, ze
kancelarie bedg chciaty sprawdza¢ wiadomosci wychodzace i przychodzace pracownika.



Gdy dopuszcza sie wykorzystywanie systemu kancelarii do obstugi poczty prywatnej, taka kontrola
moze stanowi¢ naruszenie prywatnosci pracownikow kancelarii. W niektérych jurysdykcjach, takie
kontrole moga by¢ bezprawne.

b) Praktyczne wskazéwki dla prawnikéw korzystajacych z poczty elektronicznej:

Jezeli uzytkownikom pozwolono wysyta¢ wiadomosci prywatne z systemu kancelarii, ich izolacja od
innych wiadomosci elektronicznych do celéow monitorowania moze okazac sie nieuzasadniona.

Zgoda pracownika na monitorowanie korespondencji powinna stanowi¢ element warunkow
zatrudnienia w kancelarii a mozliwos¢ dokonania takiej czynnosci powinna zosta¢ jasno wskazana.

6. Korespondencja transgraniczna w trybie on-line: zasady wykonywania zawodu

Jezeli prawnik $wiadczy ustugi drogg elektroniczng, zasady, ktérym podlega relacja prawnika z klientem
zalezg od miejsca swiadczenia ustug przez prawnika®:

Przyktadowo:
+ Irlandzki prawnik udziela porady drogg elektroniczng klientowi w Belgii.

» Zgodnie z Dyrektywg o handlu elektronicznym relacja prawnika z klientem podlega
zasadom wykonywania zawodu w Irlandii.

Jezeli prawnik swiadczy ustugi drogg elektroniczng na rzecz klienta spoza UE, zaleca sig, aby obie
strony uzgodnity zasady majgce zastosowanie do ich relaciji.

VI. Archiwizowanie dokumentéw elektronicznych i wiadomosci e-mail

Technologie informacyjne rozwijajg sie szybko i coraz czesciej nie przechowuje sie kopii papierowe;j
kazdego dokumentu, jednakze z perspektywy prawnej konieczne jest archiwizowanie okreslonych
dokumentow i wiadomosci e-mail przez kilka lat. Jak wskazano powyzej, prawnicy powinni mie¢
Swiadomos¢, ze w sporach nawet skasowane wiadomosci elektroniczne mogg podlegac ujawnieniu.

1. Archiwizowanie wiadomosci e-mail

Wiadomos¢ e-mail stanowi znakomity przyktad dystrybuowanej komunikaciji, ktéra jest przez to trudna
do kontrolowania. Wiele os6b jest przekonanych, ze wiadomos¢ e-mail nie posiada oficjalnego statusu.
Pracownicy czesto sami decydujg co powinno a co nie powinno by¢ przechowywane i zapisujg lub
kasujg wiadomosci elektroniczne wedlug wiasnego uznania, poniewaz pozostajg w biednym
przekonaniu, ze poczta elektroniczna stanowi cze$¢ ich wlasnej prywatnej domeny roboczej. Kancelarie
muszg posiadac state polityki wskazujgce, ktére wiadomosci elektroniczne muszg by¢ przechowywane.
Z zasady, stosuje sie te same kryteria jak do ,zwyktej” poczty papierowej. Wymogi okre$lone prawem
dla dokumentdw papierowych bedg miaty takze zastosowanie do dokumentéw elektronicznych. Format
dokumentu nie jest wazny. Powinny istnie¢ takze wytyczne dotyczgce wykorzystywania i organizowania
wiadomosci elektronicznych, poniewaz ludzie majg w zwyczaju je drukowac i stad nie sg one
przechowywane we wtasciwy sposob. W ten sposoéb traci sie czesé kontekstu lub inne informacije, przez
co zmniejsza sie ich dostepnosé.

2. Podpis elektroniczny4

Ze wzgledu na coraz szersze stosowanie podpiséw elektronicznych w dokumentach i wiadomosciach
elektronicznych, kwestia zachowania podpiséw takze wysuwa sie na pierwszy plan. Niektére dane, na
ktérych bazujg podpisy elektroniczne i ktére w duzym stopniu determinujg zaufanie poktadane
w podpisie elektronicznym sg przechowane przez akredytowane podmioty $wiadczgce ustugi
certyfikacyjne w rozumieniu Dyrektywy Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia
1999 r. w sprawie wspodlnotowych ram w zakresie podpiséw elektronicznych. Dane te obejmujg gtéwnie
dane, ktore stanowig dowdd autentycznej certyfikaciji (wykorzystane do certyfikacji dane pochodzgce
z dokumentéw tozsamosci, formularzy wnioskéw i podpisanych warunkéw) i dane historyczne
dotyczace anulowanych certyfikatdw. Dane mogg okaza¢ sie bardzo wazne w sytuacji sporu

3 Dyrektywa UE 2000/31/WE z dnia 8 czerwca 2000 r. w sprawie niektorych aspektdw prawnych ustug spoteczenstwa
informacyjnego, w szczegolnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym):
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32000L0031&from=PL.

4 Zob. takze Dyrektywa 1999/93/WE w sprawie wspdlnotowych ram w zakresie podpisow elektronicznych, Dz.U. L13 z dnia 19

stycznia 2000, str. 12.




dotyczacego autentycznosci czy stosowalnosci podpisu elektronicznego.
3. Autentycznos¢

Wazne jest takze, aby zachowac¢ cechy charakterystyczne dokumentu elektronicznego w celu
zapewnienia ochrony jego integralnosci. Mozna to osiggng¢ w duzej mierze poprzez opracowanie
strategii, w ktérej zapisa¢ mozna wazne aspekty tresci, struktury, wygladu i zachowywania dokumentu.
Zachowanie cech charakterystycznych archiwizowanych dokumentéw elektronicznych jest bardzo
wazne. W koncu wazny element stanowi takze uwierzytelnienie. Kontekst sporzadzenia i wykorzystania
dokumentu oraz wszelkie zmiany poczynione w wyniku dziatah zarzgdzania czy zachowywania
dokumentu s opisane w metadanych®. To umozliwia wykazanie czy zweryfikowanie stopnia
autentycznos$ci tworzonego i obecnie wykorzystywanego zarchiwizowanego dokumentu.

Gdy dokument elektroniczny zostaje odtworzony na innym $rodowisku komputerowym niz jego
Srodowisko oryginalne, moze on catkiem inaczej wyglgda¢ i catkiem inaczej sie zachowywac. Jezeli
przeniesienie na inne $rodowisko komputerowe nie podlega kontroli, moze zosta¢ naruszona
autentycznos$¢ dokumentu elektronicznego. Autentycznos$é stanowi kluczowe pojecie w zachowywaniu
dokumentow w sposob elektroniczny lub inaczej. Autentycznosé okresla, ze dokument jest tym za jaki
sie podaje i ze zostat sporzadzony przez okreslong osobe. Autentycznos¢ dokumentéw moze byc
chroniona poprzez opisanie i zachowanie oryginalnego kontekstu dokumentéw i utrzymanie
nienaruszonego tancucha jego przechowywania. Integralnos¢ dokumentu zostaje zachowana, gdy jest
on kompletny i gdy nie zostaty zaktécone jego zasadnicze aspekty; tzn. dokument nie zostat naruszony,
zmieniony czy uszkodzony w taki sposoéb, ze jego znaczenie przestato by¢ jasne. Dopuszcza sie zmiany
w okreslonym zakresie, o ile nie zmieniajg one oryginalnego znaczenia czy funkcji dokumentu.

W zasadzie nie ma roznicy czy dokument jest w formie elektronicznej czy fizycznej: zawsze nalezy
zapewni¢ autentyczne zachowanie dokumentu. Jednak problem, ktéry dotyczy dokumentow
elektronicznych polega na tym, ze ze wzgledu na zmieniajgcg sie technologie nie wszystkie aspekty
dokumentu mogg zosta¢ zachowane tak dokfadnie jak w chwili jego sporzadzenia. Nie oznacza to
jednak, ze trwate zachowanie autentycznych dokumentow elektronicznych nie jest mozliwe.

Tak jak wspomniano powyzej, archiwizowanie dokumentéw elektronicznych i wiadomosci e-mail rézni
sie od archiwizacji dokumentéw papierowych. O ile w chwili tworzenia dokumentu lub wiadomosci
e-mail uwzgledni sie ponizsze punkty, fatwiej bedzie pdzniej zarchiwizowa¢ dokumenty i wiadomosci
e-mail, ktére ze wzgledu na wymogi prawne muszg by¢ przechowywane przez kilka lat.

a) Dokument
O ile uwzgledni sie ponizsze punkty, tatwiej bedzie pézniej zarchiwizowag¢® dokumenty:
+  do tworzenia dokumentéw nalezy stosowaé szablony’;

* nalezy zaczg¢ tworzy¢é dokumenty za pomocg pustego szablonu, w przeciwnym razie
informacje (metadane®) z innych dokumentéw mogg zostaé zawarte w nowym dokumencie
i bedg zawieraty btedne informacje

+ nalezy sprawdzi¢ czy informacja na ekranie wtasciwosci® jest aktualna;

* nalezy poinstruowac uzytkownikéw, aby stosowali jasng strukture dokumentéw, tzn. profile
i nagtowki;

* nalezy kopiowac i wkleja¢ tak mato informaciji jak to tylko mozliwe w celu przeciwdziatania
ujeciu w dokumencie nieprawidtowych metadanych;

* nie nalezy stosowaé haset do zabezpieczania dokumentéw, poniewaz w sytuacji utraty

5 Nie tylko sam tekst dokumentu zawiera wazne dane; metadane tez sg wazne. Metadane to dane o danych. Metadane s3g
dodawane do dokumentu elektronicznego w celu opisania dodatkowych informacji z zakresu pieciu cech charakterystycznych
dokumentu wskazanych powyzej tak aby moc np. sprawdzi¢ czy dokument jest tym za jaki sie ,podaje”. Jednoczesnie, metadane
umozliwiajg pozyskanie i wykorzystanie danego dokumentu elektronicznego. Przyktadowe metadane to domniemany autor
dokumentu, przedmiot, proces biznesowy, w ktérym dokument zostat utworzony czy data utworzenia dokumentu. Ale metadane
sg takze wazne w kontekscie rejestrowania wykonania dziatan stuzgcych zachowaniu dokumentu.

6 Zob. ustep dotyczacy archiwizacji.

” Szablon zawiera modelowy uktad dokumentéw.

®Zob. w 4.

°Ta opcja zazwyczaj znajduje sie pod nagtowkiem ,pliku” twojego programu do tworzenia dokumentéw typu word. Zawiera ona
np. informacje kiedy dokument zostat utworzony i przez kogo oraz czy dokument podlegat zmianom.



hasta dokumentu nie da sie otworzy¢; lepiej jest stosowaé zamiast hasta opcje tylko do
odczytu;

* nalezy stosowaé standardowe czcionki np. Arial, Times New Roman, poniewaz sg one
rozpoznawane przez inne programy;

* nalezy stosowac¢ nagtowki i stopki do wstawiania metadanych takich jak nazwa i numer
wersji dokumentu;

* nie nalezy stosowac¢ automatycznych pdél dnia i godziny, poniewaz mogg one ulegaé
zmianie przy kazdym otwarciu dokumentu;

* nalezy stosowac tabele lub tabulatory, gdy jest taka koniecznos¢ i unika¢ spacji, tak aby
zachowa¢ staty uktad dokumentu;

* nalezy zapisywa¢ dokument centralnie na serwerze a nie na dysku twardym stacji roboczej,
tak aby kazdy miat dostep do najnowszej wersji dokumentu.

b) Wiadomos¢ e-mail

Aby moc zdecydowaé czy wiadomos¢ e-mail musi zostaé zarchiwizowana, mozna dokonac
rozréznienia bazujgc na ponizszych komentarzach.

aa) Adresowanie wiadomosci elektronicznych

- zawsze nalezy korzysta¢ z ksigzki adresowej, poniewaz zawiera ona dodatkowe
informacje o osobach, do ktérych wysyta sie wiadomos¢;

- nalezy zachowac¢ ostroznos¢ podczas korzystania z list dystrybucyjnych, poniewaz
mogag one czesto ulega¢ zmianie a kiedy zmiana ma miejsce, brak jest informacji
w tym zakresie i mozna nie zauwazy¢ do kogo wiadomos$¢ e-mail zostata pierwotnie
wysfana;

- nawet jezeli wydaje sie to oczywiste: zawsze nalezy wpisywaé temat wiadomosci
e-mail; pomaga to w ocenie wiadomosci;

- nalezy korzysta¢ z opcji wiadomosci takich jak ,wysoka waznos¢” tylko wtedy, gdy
jest absolutnie konieczne, poniewaz nie wszystkie aplikacje poczty elektronicznej
sg w stanie odtworzy¢ takie informacje w prawidtowy sposob;

bb) Sporzadzanie wiadomosci e-mail

- gdy tylko jest to mozliwe, nalezy sporzadza¢ i wysytaé wiadomosci
z wykorzystaniem zwykfego tekstu lub formatu html, poniewaz nie wszystkie
programy poczty elektronicznej sg w stanie odczytac rézne czcionKi

- nie nalezy stosowa¢ wiadomos$ci z automatycznie aktualizujgcymi sie polami (sg
one niestabilne i mogg aktualizowa¢ sie przy kazdym otwarciu wiadomosci e-mail)

- nalezy rozsgdnie podchodzi¢ do zatgcznikéw (przesytaé obrazy w formacie mapy
bitowej lub .jpeg a nie wklejone do innej aplikaciji)

- odpowiadajgc na wiadomos$¢ e-mail nie nalezy ,wstawia¢”, ale wpisa¢ swoje
komentarze powyzej oryginalnej wiadomosci i nalezy zostawi¢ miejsce pomiedzy
nagtéwkami oryginalnej wiadomosci a swoim podpisem

- nalezy korzysta¢ ze wzoru podpisu zawierajgcego wazne informacje kontekstowe,
tak aby tatwiej byto namierzyé nadawce
cc) Zarzadzanie wiadomosciami e-mail

- nalezy zapewni¢, ze skrzynka odbiorcza jest dobrze zarzgdzana; kiedy odbiera sie
wiadomosé, nalezy zdecydowa¢ czy musi ona zostaé zachowana i jezeli tak
przeniesc¢ jg do odpowiedniego folderu

- jezeli nie posiada sie specjalnego systemu do przechowywania wiadomosci, nalezy
utworzy¢ katalogi dla wiadomosci e-mail, ktére muszg zosta¢ zachowane tak aby
utatwi¢ ich znalezienie i nalezy upewni¢ sie, ze wiadomos¢ przychodzgce
i wychodzgce sg przechowywane w tym samym katalogu

- nigdy nie nalezy wkleja¢ tresci wiadomosci do innej aplikacji i kasowac¢ oryginalnej



VII.

wiadomosci, poniewaz moze to powaznie zaszkodzi¢ autentycznosci i integralnosci
dokumentu (metadane'® zostang utracone)

dd) Poczta przychodzaca i wychodzaca (wewnetrzna i zewnetrzna)

To rozréznienie jest innego rodzaju, niz klasyfikacje podane ponizej, jednakze dotyczy
regulacji w zakresie obstugi poczty elektronicznej. Rozréznienie pomiedzy wewnetrzng
i zewnetrzng wiadomoscig e-mail takze mozna poczyni¢ w tej kategorii, rozrézniajgc
pomiedzy wiadomos$ciami elektronicznymi wymienianymi w ramach organizacji
i wiadomosciami wymienianymi z osobami spoza organizacji.

ee) Korespondencja stuzbowa a korespondencja prywatna

Wiadomos¢é e-mail wysytana lub odbierana przez pracownika stanowi czes$¢ jego poczty
stuzbowej. Wiadomos¢ e-mail wysytana lub odbierana przez osobe prywatna, ktéra nie
dotyczy faktu zatrudnienia pracownika w organizacji jest klasyfikowana jako wiadomosé
prywatna.

ff) Wiadomos¢ e-mail do zachowania a wiadomos$¢ e-mail do usuniecia

Gdy wiadomos¢ e-mail ma jakas$ funkcje do spetnienia, nalezy podjg¢ decyzje odnos$nie do
koniecznosci jej zachowania. Z zasady, takze tutaj stosuje sie takie same kryteria jak do
~ZWYyktej” poczty papierowe;.

c) Archiwizowanie dokumentéw elektronicznych i wiadomosci e-mail

Radzi sie, aby zachowywac¢ wersje oryginalne dokumentéw i wiadomosci elektronicznych za pomoca
programu, w ktorym byly przygotowywane, poniewaz nie wiadomo, co programy mogg zrobié¢
w przysztosci ze ,starymi” (elektronicznie zarchiwizowanymi) wersjami dokumentéw i wiadomosci
elektronicznych. Zaleca sie takze korzystanie ze zwyczajowo stosowanego formatu i stosowanie tego
samego formatu do wszystkich dokumentéw i wiadomosci elektronicznych. Podczas archiwizowania
dokumentow i wiadomosci elektronicznych nalezy pamieta¢, ze wazne jest zarébwno zachowanie
czytelnosci dokumentu w przysztosci, jak i ochrona oryginalnych wersji dokumentéw i wiadomosci
elektronicznych.

Swiadomosé ukrytych danych w plikach i dokumentach

Wazne jest, aby mie¢ swiadomos$é, ze dokumenty elektroniczne i inne pliki komputerowe czesto
zawierajg dodatkowe informacje, ktére dostarczajg informacji o dokumencie lub o jego domniemanym
autorze i ze dane te mogg by¢ dostepne lub ukryte, np. autor, data i godzina utworzenia i ostatniej
zmiany, wykorzystany szablon itp. W zaleznosci od charakteru informacji i kontekstu, w ktérym pdzniej
sie pojawia, informacja moze okaza¢ sie przydatna, nieszkodliwa lub wprawiajgca w zakilopotanie,
potencjalnie niebezpieczna lub tez moze skutkowac¢ przypadkowym ujawnieniem informacji poufnej lub
informacji nieprzeznaczonej dla odbiorcy dokumentu. Z drugiej strony przechowywanie takich danych
moze takze okazac sie przydatne lub nawet niezbedne dla prawnika. W takiej sytuacji, prawnik bedzie
musiat podjaé kroki w celu zachowania metadanych i nieprzekazania ich osobom trzecim.

a) Ponowne wykorzystanie dokumentu i ujawnienie informacji

Prawnicy sg ekspertami w ponownym wykorzystywaniu dokumentéw; jest bardzo rozpowszechniong
praktykg wykorzystywanie dokumentu jako punktu wyjscia przy tworzeniu innego dokumentu w innej
sprawie dla innego klienta i nowego dokumentu jako punktu wyjscia w jeszcze kolejnej sprawie dla
jeszcze innego klienta. Jezeli prawnik nie ma Swiadomosci istnienia ukrytych danych, moze sie zdarzyc,
ze odbiorca ostatniej wersji dokumentu, analizujgc ukryte dane bedzie w stanie stwierdzi¢ dla kogo
utworzono oryginalny dokument i jakie zmiany czy poprawki zostaty wprowadzone do dokumentu przez
rézne osoby go przegladajgce. Kopiowanie i wklejanie tresci dokumentu do nowego dokumentu nie
stanowi wiarygodnej metody unikania przenoszenia ukrytych danych, poniewaz niektére ukryte dane sg
powigzane z tekstem w taki sposob, ze przeklejenie tekstu do nowego dokumentu skopiuje takze
oryginalne ukryte dane.

b) Wersjonowanie

Funkcja ,Sledz zmiany” w programie Microsoft Word pozwala zobaczyé zmiany wprowadzone
w kolejnych wersjach dokumentu; jednakze z funkcji tej nalezy korzysta¢ z rozwagg. Funkcja ,Sledz

1 Zob. w 4.



zmiany” moze by¢ wigczona, ale uzytkownik moze miec¢ te funkcje nieaktywng, w wyniku czego zmiany
wprowadzone do dokumentu oraz autoréw zmian bedzie mozna zobaczy¢ po ponownym aktywowaniu
tej funkciji.

Jako ogdlng wskazéwke sugeruje sie, aby uzytkownicy zawsze sprawdzali czy funkcja ,Sledz zmiany”
jest stosowana czy tez nie. Jedynym sposobem pozbycia sie zapisanych zmian w kolejnych wersjach
dokumentu jest ich akceptacja lub odrzucenie.

c) Wykorzystywanie dokumentéw PDF zamiast dokumentéw w formacie Microsoft Word do
dystrybucji dokumentéw

Dokumenty w formacie PDF stanowig dobrg alternatywe dla dokumentéw w programie Microsoft Word.
W wiekszosci przypadkéw plik PDF jest odporny na kwestie wskazane powyzej, poniewaz dokumenty
w formacie PDF tylko pokazujg dokument w formie w jakiej zostanie on wydrukowany. Nalezy jednak
zwréci¢ uwage, ze np. wstawienie czarnego lub biatego pola nad tekstem nie usunie tekstu, ale umiesci
pole nad tekstem i stosownie ukryje tekst podczas wydruku. Skasowanie pola ponownie odkryje tekst.
Dokumenty PDF obstugujg wiele ukrytych danych dotyczacych uzytkownika, ale w praktyce
wykorzystanie tych danych jest prawie niespotykane. Jednakze, aby mie¢ pewnos¢, zaleca sie
sprawdzenie ,Wtasciwosci dokumentu” przed jego dystrybucja.

Nalezy odnotowaé¢, ze istniejg réozne rodzaje formatéow PDF. Dokument PDF utworzony poprzez
zeskanowanie tekstu za pomoca skanera czy drukarki moze zawierac tylko obraz znakéw na kartce
papieru. Tekst w takim dokumencie nie moze zostaé¢ wyszukany za pomocg narzedzi wyszukiwania i nie
da sie go w prosty sposob skopiowac i wklei¢ do innych dokumentéw. Z drugiej strony dokument PDF
zapisany z programu do tworzenia dokumentéw typu word zazwyczaj zostaje zapisany jako tekst a nie
zwykty obrazek. Dokumenty w tej formie wymagajg mniej miejsca do przechowywania niz dokumenty
PDF. Z tych powodéw, dokumenty powinny zazwyczaj by¢ zapisywane jako tekstowe dokumenty PDF
(a nie obrazy PDF), gdy majg by¢ przechowywane w mozliwych do przeszukania bazach danych lub
gdy wazne jest ograniczenie ich rozmiaru (np. jako zatgczniki do wiadomosci elektronicznych).

d) Specjalne narzedzia do kasowania ukrytych danych

Istniejg specjalne narzedzia komputerowe (programy), ktére analizujg dokumenty i kasujg stare zapisy
lub ukryte dane. Zaleca sie zainstalowanie i korzystanie z takich narzedzi przed dystrybucjg informac;ji
wrazliwych w dokumentach elektronicznych. Narzedzia te mozna pobra¢ np. ze strony firmy Microsoft
i zainstalowa¢ w wersji Office2003/XP. Wersja Word Office 7 posiada domysine narzedzie (zob.
~przycisk pakietu Office”/”Sprawdz dokument”).



