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1 WPROWADZENIE

Wymoég zachowania poufnoséci przez prawnikéw w odniesieniu do komunikacji z klientami
oraz informacji otrzymanych od klientéw i przekazanych im porad (czy to zapisany jako
obowigzek zachowania tajemnicy zawodowej czy tajemnicy adwokackiej/radcowskiej)
stanowi zasadniczy element praworzadnosci w wolnym i demokratycznym spoteczenstwie.
Jednakze jest to wartosc¢, ktéra okazuje sie by¢ coraz to bardziej zagrozona czy to w wyniku
bezprawnej ingerencji oséb trzech czy tez — w niektorych sytuacjach — wskutek
nieodpowiednio uregulowanego nadzoru rzgdowego.

Zwlaszcza gdy chodzi o nadzér ze strony organéw rzgdowych, w maju 2016 r. Rada
Adwokatur i Stowarzyszen Prawniczych Europy (dalej: Rada) opublikowata Rekomendacje
dotyczgce zachowania poufnosci w relacjach z klientem w kontekscie dziatan w dziedzinie
nadzoru w celu poinformowania ustawodawcow i decydentéw o standardach, ktére powinny
zosta¢ wdrozone i ktére powinny by¢ stosowane aby zapewni¢, ze zasady tajemnicy
zawodowej itajemnicy adwokackiej/radcowskiej nie sg naruszane poprzez dziatania
podejmowane przez panstwo, ktére obejmujg kontrole komunikacji i dostep do danych
prawnikéw do celéw nadzoru i egzekwowania przepiséw prawa.!

Rada zdaje sobie jednakze sprawe z faktu, ze istnieje niebezpieczenstwo, ze w niektérych
jurysdykcjach kontrole regulacyjne dotyczace nadzoru rzgdowego moga nie by¢ w pehi
adekwatne oraz, ze zawsze wystepuje niebezpieczenstwo nieupowaznionej lub bezprawnej
kontroli przez osoby trzecie. Stosownie, ten dokument zawiera praktyczne wskazowki dla
europejskich samorzadow i stowarzyszen prawniczych w zakresie dziatan jakie poszczegOlni
prawnicy i kancelarie prawne moga podja¢é w celu zapewnienia wiasciwej ochrony
materiatldw objetych tajemnicg adwokacka/radcowska, tajemnicga zawodowa czy stosownym
obowigzkiem ochrony danych.

Praktyczne wskazéwki zostaly opracowane dla samorzadéw prawniczych i stowarzyszeh
prawniczych nalezacych do Rady; organizacje te zacheca sie do rozwazenia potrzeby
uwzglednienia przedstawionych tu porad (stosownie do uwarunkowan panujgcych w ich
jurysdykcjach) we wskazéwkach przekazywanych ich cztonkom.

Dokument zostal podzielony na dwie czesSci. W pierwszej oméwiono kwestie ogdlne
dotyczgce podejscia prawnikbw do kwestii bezpieczenstwa teleinformatycznego
(bezpieczenstwa IT). Druga cze$¢ zawiera bardziej szczegétowe wskazowki dotyczgce
srodkoéw technicznych, jakie prawnicy moga zastosowaé¢ do ochrony przez bezprawnym
nadzorem i innymi naruszeniami systemow informatycznych.

1 http://www.ccbe.eu/fileadmin/specialitv _distribution/public/documents/SURVEILLANCE/SVL Position papers/EN SVL 20160428 CCBE
recommendations on the protection of client confidentiality within the context of surveillance activities.pdf
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2 KWESTIE OGOLNE. W JAKI SPOSOB MOZNA POPRAWIC
POZIOM BEZPIECZENSTWA TELEINFORMATYCZNEGO
PRAWNIKOW

1. Zapewnienie poufnosci stanowi fundamentalng
zasade zawodu prawniczego

"Karta Podstawowych Zasad Prawnika Europejskiego"? stanowi, ze zachowanie poufno$ci
w odniesieniu do spraw klienta i poszanowanie tajemnicy zawodowej to obowigzek prawnika.
Zachowanie poufnosci stanowi zaréwno obowigzek prawnika jak i podstawowe prawo
cztowieka — klienta, ktére powinno by¢ przez wszystkich respektowane.

Zakres w jakim poszczegolne kraje przyjety ramy regulacyjne gwarantujagce poszanowanie
tej zasady jest rézny a w wielu jurysdykcjach nadzér rzagdowy moze stanowi¢ potencjalne
zagrozenie dla zachowania tej zasady.

W swoim raporcie z 2014 r. ,Krajobraz zagrozen” (ang. Threat Landscape) Europejska
Agencja ds. Bezpieczenstwa Sieci i Informacji (ang. European Union Agency for Network
and Information Security (,ENISA”)) podkreSlita, ze ,przypadki naruszenia prywatnoSci,
ujawniane w publikacjach prasowych poswieconych praktykom inwigilacji, ostabity zaufanie
uzytkownikéw do internetu”.® Ponadto Rezolucja Parlamentu Europejskiego z dnia 12 marca
2014 r. w sprawie realizowanych przez NSA amerykanskich programoéw nadzoru, organow
nadzoru w réznych panstwach czionkowskich oraz ich wplywu na prawa podstawowe
obywateli UE oraz na wspoétprace transatlantycka w dziedzinie wymiaru sprawiedliwosci
i spraw wewnetrznych zawiera we wnioskach stwierdzenie, ze ,podstawowe znaczenie ma
zagwarantowanie ochrony tajemnicy zawodowej prawnikow [...] przed dziataniami w
dziedzinie nadzoru na masowg skale” oraz ze ,wszelka niepewnoS¢ co do poufnosci
komunikacji pomiedzy prawnikami a ich klientami moze negatywnie odbi¢ sie na prawie
obywateli UE do dostepu do porady prawnej, a takze dostepu do wymiaru sprawiedliwo$ci
oraz prawie do rzetelnego procesu sgdowego."*

Z tych samych powodéw, od roku 2013 Rada stale dzielita sie swoimi obawami, ze takie
praktyki naruszajg nie tylko fundamentalng warto$¢ zawodéw prawniczych, ale takze
zaufanie do praworzadnosci, przedstawiajac w koncu wszystkie swoje uwagi w dokumencie
opublikowanym w maju 2016 r. Rekomendacje dotyczgce zachowania poufnosci w relacjach
z klientem w kontekscie dziatan w dziedzinie nadzoru. Niezaleznie od istnienia ryzyka
zarbwno nadzoru rzgdowego, jak i bezprawnego dostepu 0s6b trzecich od systemow
informatycznych i danych, prawnicy nie sg w stanie wykonywa¢ swojego zawodu bez
korzystania z systemow informatycznych, w tym bez korzystania z wiadomosci
elektronicznych (email) czy ogélnie internetu. W rzeczywistoSci, poniewaz stopien
korzystania z internetu i rozwigzan przetwarzania w chmurze przez klientéw stale rosnie,
prawnicy mogg znalez¢ sie pod silng presjg ze strony klientow, aby sami korzystali z takich
systemoéw.

2 http://www.ccbe.euffileadmin/speciality distribution/public/documents/DEONTOLOGY/DEON CoC/EN DEON CoC.pdf
3 https://www.enisa.europa.eu/activities/risk-management/evolving-threat-environment/enisa-threat-landscape/enisa-threat-landscape-2014
4 htto://www.eurooarl.eurooa.eu/sides/getDoc:.do?tvoe=TA&language=EN&reference=P7-TA-2014-0230
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Kodeks postepowania prawnikéw europejskich okresla obowigzki prawnikéw w zakresie
zachowania poufnos$ci informacji. Jednoczesnie Kodeks wymaga, aby prawnicy posiadali
i rozwijali swoja wiedze zawodowg i umiejetnosci.®

Wymogi te wskazujg na coraz wiekszg koniecznosS¢ nabywania przez prawnikow tych
umiejetnosci, ktére moga okazac sie konieczne do zapewnienia ochrony poufnosci informacji
dot. klienta w Srodowisku wirtualnym.

Stosownie, te Praktyczne wskazowki majg na celu wskazanie samorzgdom prawniczych
i stowarzyszeniom prawniczym dziatania, ktére mozna podjaé w celu poprawy
bezpieczenstwa teleinformatycznego prawnikéw poprzez poinformowanie ich czionkéw (w
tym zwlaszcza prawnikow prowadzgcych jednoosobowg dziatalno$¢ gospodarcza i matych
kancelarii prawnych, ktére moga nie mie¢ dostepu do tej samej wiedzy technicznej jakag
dysponuja wieksze kancelarie) o niektérych dostepnych dla nich opcji. Nie jest celem tego
dokumentu omowienie technicznego zastosowania okreslonych narzedzi, ani przedstawienie
szczegoOtowych rekomendacji z zakresu infrastruktury czy produktéw informatycznych, w
ktére samorzady prawnicze, stowarzyszenia prawnicze i prawnicy moga zainwestowac.

2. Znajomosc podstaw bezpieczenstwa
teleinformatycznego

Zainwestowanie w systemy bezpieczehstwa teleinformatycznego, narzedzia ochrony
i narzedzia szyfrowania moze okazac¢ sie konieczne dla prawnikéw, ale nie jest to dziatanie
wystarczajace, gdy prawnik nie dysponuje dobrg wiedzg operacyjng na temat Srodowiska,
w ktorym te narzedzia sa posadowione. Przykladowo, nie ma sensu stosowac narzedzi
szyfrowania, jezeli atakujacy przejat kontrole nad punktem koricowym, gdzie realizowane jest
deszyfrowanie i gdzie informacje sg przechowywane w niezaszyfrowanej formie.

Stad, pewien poziom minimalnej wiedzy z dziedziny bezpieczenstwa teleinformatycznego
stanowi wazng podstawowg umiejetnos¢ kazdego prawnika korzystajacego z systemow
informatycznych lub bazujgcego na nich. Nawet jezeli prawnik zdecyduje sie przekazac¢ lub
podzleci¢ ekspertom technicznym wprowadzenie okreslonych $rodkéw w celu zapewnienia
bezpieczenstwa teleinformatycznego na poziomie ogdlnym lub szczegdlnie w odniesieniu do
poufnosci, zarzadzanie Swiadczong obstuga prawng w dalszym ciggu wymaga posiadania
minimalnego poziomu wiedzy i kompetencji w tym zakresie. W przeciwnym razie, wykonujgc
swoje czynnosci zawodowe, prawnicy moga zosta¢ osobiscie pociggnieci do
odpowiedzialnosci za nieposiadanie mechanizméw kontrolnych z obszaru bezpieczenstwa
teleinformatycznego, w taki sam sposéb w jaki zostaliby pociggnieci do odpowiedzialnosci za
brak wewnetrznych mechanizméw kontrolnych w zakresie zarzadzania Srodkami lub
dokumentami klientow.

Stad, przed rozwazeniem srodkdéw technicznych, nalezy podkresli¢ potrzebe zapewnienia
minimalnej wiedzy z dziedziny bezpieczenstwa teleinformatycznego, ktérg dysponowaliby
WSZysCy prawnicy.

5 Zob. Kodeks postepowania dla prawnikéw europejskich pkt. 2.3.2, 2.3.4 i 5.8.



3. Korzystanie ze wspolnych doswiadczen

Obowigzki natozone na prawnikbw w zakresie bezpieczenstwa teleinformatycznego przez
przepisy unijne sg ogolne i sa zazwyczaj umiejscawiane w okreslonym kontek$cie ochrony
danych, np. wymogi art. 17 Dyrektywy w sprawie ochrony danych 95/46/EU. Nie przewiduje
sie, aby Rozporzadzenie w sprawie swobodnego przeptywu danych czy projekt Dyrektywy
w sprawie bezpieczenstwa sieci i informacji zmienity to podej$cie ustawodawcy w bliskiej
przysztosci. Stosownie, zadne formalne wymogi prawne nie przewidujg technicznej realizacji
przewidzianych prawem standarddéw z zakresu ochrony danych; realizacji tej nalezy szuka¢
gdzieindziej, np. w uznanych praktykach sektorowych i standardach formalnych.

Zasypanie prawnikdw szczegotami okreslonych rozwigzan informatycznych nie jest jednak
celem tego dokumentu. Rada zdaje sobie sprawe z faktu, ze ze wzgledu na duza
réznorodnosS¢ stosowanych systemow informatycznych i narzedzi, omawianie w tym
materiale szczego6tow technicznych nie ma sensu.

Raczej, w tym dokumencie wychodzi sie od szerszej propozycji, ze wtasciwym punktem
wyjscia jest przyjecie ogOllnego podejscia do bezpieczenstwa teleinformatycznego
stosowanego przez inne zawody i branze, w ramach ktérego przyjmuje sie — na ile to
mozliwe — uznane standardy juz stosowane w obszarze bezpieczenhstwa informatycznego.
Oprécz sensownosci takiego dziatania per se, stanowi ono dla prawnikéw takze dodatkowa
korzys¢ — prawnik moze wykazac, ze stosuje standardy, ktére juz sg stosowane w innych
sektorach, co zazwyczaj zwieksza zaufanie klientéw gdy chodzi o ochrone poufnosci danych
klienta i komunikacji.

Ponadto takie dziatanie a) pomaga klientom w poréwnaniu ich poziomu bezpieczenstwa
teleinformatycznego i tego zapewnianego przez inne zawody i branze i b) ulatwia
wykorzystanie doswiadczen, polityk i stosownych szczegétéw technicznych (mechanizmow
kontrolnych) juz stosowanych w innych sektorach.

Stosownie samorzady prawnicze i stowarzyszenia prawnicze powinny wspiera¢ prawnikow
w uzyskaniu dobrego zrozumienia przydatnosci odpowiednich standardéw bezpieczenstwa
teleinformatycznego bez koniecznosci zobowigzywania wszystkich prawnikéw do certyfikacji
z zakresu tych standardéw. W rzeczywistosci, jako ze standardy bezpieczenhstwa
teleinformatycznego sg formutowane na tak wysokim poziomie, ze tylko doswiadczeni
specjalisci z obszaru bezpieczenstwa teleinformatycznego sa w stanie je bezposrednio
stosowac (a niejednokrotnie pracownicy IT zatrudnieni przez kancelarie prawne mogag nie
posiada¢ wymaganej wiedzy), w celu podniesienia Swiadomosci z zakresu standardow
wséréd prawnikéw nie jest wymaganie od nich uzyskanie certyfikacji z zakresu tych
standardéw, ale raczej zapewnienie im wgladu w pewne usystematyzowane i
ustrukturyzowane podejscie, ktére moze zostac przyjete.

Ponadto, bazujgc na minimalnych wymogach okreslonych w czesci drugiej tych
Praktycznych wskazowek, samorzagdom prawniczym i stowarzyszeniom prawniczym zaleca

sie:
* przeanalizowanie na odpowiednim poziomie szczegbétowosci obecnego stanu

przygotowania prawnikbw w ich jurysdykcji w obszarze bezpieczenstwa
teleinformatycznego;

» tam gdzie to wlasciwe, wydanie rekomendacji dla swoich czionkéw, ktére stanowic
bedg ttumaczenie, przeniesienie, a tam gdzie to konieczne, lokalizacje wymogoéw
okreSlonych w tym dokumencie i stosownych standardéw bezpieczenstwa
teleinformatycznego;



e opublikowanie stosownych standardow i wyjasnienie ich cztonkom;

e zapewnienie, ze wydawane przez nie rekomendacje i wytyczne sg zgodne ze
stosownymi standardami bezpieczenstwa teleinformatycznego;

* dazenie do zapewnienia zachowania przez ich czionkéw zgodnosci z takimi
rekomendacjami i wytycznymi.

Niektore samorzady prawnicze juz ustosunkowaty sie do jednej lub kilku kwestii wskazanych
powyzej, przeprowadzity szkolenia z tej tematyki’ lub wydaty stosowne publikacje. Materiaty
takie stanowig praktyczny punkt wyjscia lub odniesienie dla innych samorzadéw prawniczych
i stowarzyszeh prawniczych w Europie.

Podkresla sie, ze kroki podejmowane w tej dziedzinie sg nie tylko z korzyscig dla
poszczegdélnych prawnikéw, ale co wazniejsze dla ich klientéw. Dlatego, w sytuacji gdy
samorzady prawnicze i stowarzyszenia prawnicze publikujg takie wytyczne dla swoich
czionkéw, powinny one takze rozwazyC¢ czy nie dobrze byloby poinformowac takze opinie
publiczng i klientdw o wytycznych i rekomendacjach; informujac o istnieniu takich wytycznych
samorzady prawnicze i stowarzyszenia prawnicze moga uswiadomié klientom, ze prawnicy
w dalszym ciggu powaznie podchodzg do kwestii ochrony poufnych informacji klienta
niezaleznie od kanatu wykorzystywanego w komunikacji.

5 Np. Conseil National des Barreaux,_http://cnb.avocat.fr/Securite-de-I-information-au-sein-des-cabinets-deux-guides-mis-a-disposition-de-_la-
Profession a1191.html, practice notes from the Law Society of England and Wales e.g. at [praktyczne uwagi Stowarzyszenia Prawnikéw Anglii
| Walii np. na stronie]_http://www.lawsociety.org.uk/support-services/ advice/practice-notes/information-security/, or the Hungarian Bar Association
at [lub Stowarzyszenia Wegierskiego na stronie] _http://www.magyarugyvedikamara.hu/common/file-servlet/ document/898/default/doc url/160113
Utmutato IT biztonsaghoz kamarai1096398 1.pdf

7 Np. Poradnik dot. cyberbezpieczenstwa (ang. Cyber Security Toolkit) Petera Wrighta, wydany przez Law Society Publishing), lub Przewodnik po
cyberbezpieczenstwie ABA; Pomoc dla prawnikéw, kancelarii prawnych i innych zawodéw prawniczych (ang. The ABA Cybersecurity Handbook:
A Resource for Attorneys, Law Firms and Business Professionals).
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3 SRODKI TECHNICZNE ZABEZPIECZAJACE PRZED
NIEUPRAWNIONYM NADZOREM

1. Przeglad obowigzujacych norm 1 standardéw
bezpieczenstwa teleinformatycznego

Istnieje wiele roznych globalnych standardéw bezpieczenstwa teleinformatycznego. Niektore
z nich sg dobrze znane, ale nie zapewniaja odpowiednich ram, za pomoca ktérych osoby
wykonujace wolne zawody np. prawnicy mogliby skutecznie zapewni¢ wysoki poziom
bezpieczenstwa teleinformatycznego. Na przyktad, dobrze znana norma Common Criteria
(CC) dotyczy zdefiniowania profili ochrony dla poszczegdélnych kategorii stosowania np. dla
szyfrowania pamieci USB, bankomatéw, aplikacji generujacych podpisy elektroniczne itd.
A poza profilami ochrony takze oceny czy okreSlone poszczegélne produkty i systemy
(,obiekty bezpieczenstwa”) (ang. security targets) spetniajg takie profile. Totez, chodzi tu
raczej o zapewnienie, ze dany produkt lub system spetnia uprzednio zdefiniowane konkretne
wymagania, takie jak ogdllne bezpieczenstwo teleinformatyczne produktéw przeznaczonych
do celéw komercyjnych. Z tego powodu norma ta cho¢ moze wydawac interesujgca dla
prawnikéw gdy chodzi o sprzet i produkty zwigzane z ogélnym bezpieczenstwem (pamieci
USB, karty inteligentne, firewalle itd.), z ktérych prawnik moze korzystaé, nalezy zdawac
sobie sprawe z faktu, ze nie zapewnia ona odpowiedniego wzorca odniesienia dla kwestii
poruszanych w tym dokumencie.

Innym szeroko stosowanym standardem globalnym jest standard COBIT (Control Objectives
for Information and Related Technology (Cele kontroli dla informacji i powigzanych
technologii)). Standard ten ma obecnie bardzo szeroki zakres i stanowi ramy nadzoru
i zarzgdzania dla infrastruktury informatycznej przedsiebiorstwa, w tym zarzadzania
bezpieczenstwem teleinformatycznym. Majac na uwadze zakres standardu, wydaje sie on
by¢ odpowiedni tylko dla organizacji, ktére posiadajg skomplikowana infrastrukture
informatyczng i ktére sg w stanie przyjac ten standard jako holistyczne podejscie do obszaru
IT i przetozy¢ wymagania biznesowe na wymagania IT lub zapewni¢ utrzymywanie kontroli
zarzadczej nad funkcjami IT. Standard ten koncentruje sie jednak na innych kwestiach, niz te
z ktérymi boryka sie wiekszo$¢ prawnikow i matych kancelarii.

Totez, zobaczymy, ze z malej liczby globalnych rodzin standardéw bezpieczenstwa
teleinformatycznego tylko dwie majg zastosowanie do zarzadzania ryzykiem naruszenia
bezpieczenstwa teleinformatycznego, mianowicie:

(a) FIPS 800-53 i FIPS Cybersecurity Framework (and related standards) (Ramy
bezpieczenstwa cybernetycznego) (i powigzane standardy) NIST (Narodowego
Instytutu Standardéw i Technologii)g;

(b) Standardy oparte na normie ISO 27000.

Druga czesc¢ tego dokumentu stuzy sformutowaniu bardziej szczegdtowych rekomendacji na
podstawie tych norm i standardéw. W szczeg6lnosci, w sekcji 7 przedstawiono bardziej
szczegOtowy przyktad podejscia do jednego szczegdlnego aspektu ryzyka, mianowicie do
poufnosci komunikacji pomiedzy klientem i prawnikiem.

8 FIPS Cybersecurity Framework. FIPS 800*53: Specjalna publikacja NIST 800-53 wersja 4, kwiecien 2013 r., Mechanizmy kontroli
bezpieczenstwa i prywatnosci dla federalnych systeméw informatycznych i organizacji (ang. NIST Special Publication 800*53 Revision 4, April
2013, Security and Privacy Controls for Federal Information Systems and Organizations).



a) Standardy NIST

Standardy opublikowane przez Narodowy Instytut Standardéw i Technologii USA (NIST) sa
lepiej dostepne i moga stanowi¢ punkt wyjScia do przysztych dyskusji na temat ram
bezpieczenstwa teleinformatycznego dla prawnikéw. Standard Specjalna publikacja NIST
80053 (Mechanizmy kontroli bezpieczehstwa i prywatnosci dla federalnych systemow
informatycznych i organizacji (ang. NIST Special Publication 80053 (Security and Privacy
Controls for Federal Information Systems and Organizations) obejmuje ogélne mechanizmy
z obszaru bezpieczenstwa dla federalnych systeméw informatycznych. Jest to bardzo
szczegbtowy, dobrze znany i szeroko stosowany standard, ktéry moze jednak okazac sie
zbyt szczego6towy, gdy spojrzy sie na niego z perspektywy rozmiaru przecietnej europejskiej
kancelarii prawnej. Takze ocena zgodnosci ze standardem moze okazac¢ sie trudnym
zadaniem dla takich kancelarii w kontekscie europejskim. Inne, bardziej ogdlne i zwiezle
ramy amerykanskie zapewnia dokument FIPS® Cybersecurity Framework (and related
standards)!® (Ramy bezpieczenstwa cybernetycznego) (i powigzane standardy) (takze
opublikowany przez NIST), ktory jest bardziej odpowiedni do stosowania przez mniejsze
organizacje takie jak typowa kancelaria prawna. Fakt, ze opublikowano takze projekt
wskazéwek dla matych firm!! stanowi tu dodatkowa korzys¢.

b) Normy ISO

Ostatnia, ale nie mniej wazna kwestia: istnieje ekwiwalent ISO dla wdrozenia standardow
zarzadzania bezpieczenstwem teleinformatycznym — standardy oparte na normie ISO 27000,
ktére obejmujg standardy, w oparciu o ktore organizacje otrzymujg certyfikacje takie jak ISO
9001. Tu takze opublikowane zostaty szczegblowe wytyczne techniczne takie jak ISO 27002
oraz liczne wytyczne dla mniejszych firm*2,

Rodziny standardéw wskazane powyzej majg takie same zatozenia, ale réznig sie od siebie
poziomem szczego6towosci, sg kierowane do roznych odbiorcéw a zgodno$¢ z nimi jest
wykazywana w rézny sposéb.

Oczywiscie istnieje o wiele wiecej standardéw bezpieczenstwa teleinformatycznego,
niz te wymienione powyzej, obejmujacych swoim zakresem szerszy obszar. Jednakze
wiekszos¢ z tych standardéw bezpieczenstwa teleinformatycznego wpisuje sie w
jedne ze wskazanych powyzej ram, obejmujagc swoim zakresem konkretny aspekt
bardziej ogélnej struktury IT.

2. Dziatania niezbedne do zapewnienia skutecznego
systemu bezpieczenstwa

W celu zbudowania podstawowego systemu bezpieczenstwa informacji, kancelaria prawna
lub prawnik prowadzacy jednoosobowa dziatalno$¢ gospodarcza powinni rozpoczaé — majgc
na uwadze dziedzine prawa, w ktérej kancelaria sie specjalizuje, jej typowych klientow
i umiejetnosci jej pracownikow — od podjecia nastepujacych dziatan:

» zidentyfikowac kluczowe zasoby informacji, w szczegdélnosci informacje i dokumenty
klienta, kluczowe ustugi i rejestry/zbiory, ktére majg krytyczne znaczenie dla
prowadzenia dziatalnosci;

9 FIPS to skrét od ,Federal Information Processing Standards” (,Federalne standardy przetwarzania informacji”).

10 http://www.nist.gov/cvberframework/upload/cvbersecuritv-framework-021214. pdf

1 publikacja NIST: Bezpieczeristwo informacji w matych firmach: Podstawy (ang. NIST Small Business Information Security: The Fundamentals,
http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir 7621 rl draft.pdf.)

2 Zob. np. ,ISO/IEC 27001 dla malych firm: Praktyczne wskazowki" opublikowane przez Edward Humphreys, 1SO, w 2010 r. (ang. “ISO/IEC
27001 for Small Businesses: Practical Advice" by Edward Humphreys, published by ISO in 2010.)



http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir_7621_r1_draft.pdf.
http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir_7621_r1_draft.pdf.

« po identyfikacji tych kluczowych zasobow, kancelaria prawna powinna zidentyfikowac
takze braki w zakresie bezpieczenstwa, ktére mialyby najwieksze konsekwencje
dla dziatalnosci kancelarii (uwzgledniajgc takze prawdopodobienstwo wystgpienia
takich brakéw w zakresie bezpieczenstwa ikonsekwencje w sytuacji ich
wystgpienia) oraz zidentyfikowa¢ mozliwosci kancelari w  zakresie
zminimalizowania tego ryzyka.

Zaleta opierania oceny na standardach bezpieczenstwa teleinformatycznego uwidacznia sie
w trakcie analizowania mozliwych podejs¢ do ryzyka, sposobu uwzglednienia danego
podejscia i kategorii, od ktérych nalezy rozpocza¢ caly proces. Opcje te powinny
uwzglednia¢ przynajmniej nastepujace aspekty:

e kontrolowanie dostepu do kluczowych zasobéw informacji (w tym identyfikacja
uzytkownikéw systemow informatycznych i przyznawanie im tylko koniecznych
praw dostepu);

» definiowanie obszaréw bezpieczenstwa fizycznego i mechanizméw kontrolnych;

e bezpieczne usuwanie i wycofywanie sprzetu (w tym urzadzeh mobilnych
i niemobilnych nosnikéw danych) oraz bezpieczenstwo sprzetu poza siedzibg;

» bezpieczenstwo sieci (zwlaszcza stosowanie dzielonych infrastruktur takich jak sieci
bezprzewodowe i kablowe);

e procedury operacyjne w celu zapewnienia ochrony przed zto$liwymi kodami;

e zarzadzanie hastami, kopie zapasowe, zgtaszanie incydentow w obszarze
bezpieczenstwa itd.*3

Dziatania opisane w sekcji 7 zapewniajg bardziej szczegbétowy przykiad podejscia do
jednego szczegolnego aspektu ryzyka, mianowicie do poufnosci komunikacji pomiedzy
klientem i prawnikiem.

3. Mechanizmy kontrolne z obszaru bezpieczenstwa
teleinformatycznego dla urzadzen mobilnych (zob.
mechanizm kontrolny 6.2.1 — norma ISO 27001).

Szczegllny aspekt analizy ryzyka wskazanej powyzej stanowi konkretne ryzyko
towarzyszagce korzystaniu z urzgdzen mobilnych.

Urzadzenia mobilne np. laptopy, tablety czy telefony komérkowe sg narazone na rézne
rodzaje ryzyka i powigzang z nimi utrate kontroli nad samym zasobem. Narzedzia te sg
stosowane poza dobrze kontrolowanym Srodowiskiem biura. Stgd sga one narazone na
podwyzszone ryzyko utraty, uszkodzenia czy naruszenia ich samych lub tez zapisanych na
nich informaciji. Jezeli osoba majgca zte zamiary uzyska dostep do ktéregos z tych urzadzen
bedzie w stanie przeprowadzi¢ wiele atakéw w obszarze bezpieczenstwa.

Urzadzenia mobilne wymagaja wiekszej liczby mechanizméw kontrolnych z obszaru
bezpieczenstwa niz urzgdzenia przechowywane w biurze. Absolutnie konieczne jest
szyfrowanie pamieci masowej w Srodowisku komputeréw, jednakze dla laptopéw jest to
dziatanie zdecydowanie wymagane. W przypadku braku odpowiednich i skutecznych
zabezpieczen, w prosty sposob, za pomoca podstawowych narzedzi, mozna uzyskac dostep
do nosnika danych urzadzenia mobilnego niezaleznie od sity hasta uzytkownika. Totez,
chociaz bezpieczne hasto moze chroni¢ zasoby dostepne poprzez sie¢, dane na
przenosnym nosniku sg skutecznie chronione tylko wtedy gdy sg zaszyfrowane. Dotyczy to

13 Podejscie do tego ryzyka obejmuije liste ,Guidedesecuritederinformationpourlesavocats” lub document NIST: Bezpieczenstwo informacji w
matych  firmach: Podstawy. (ang. NIST  Small Business Information  Security: The Fundamentals) na  stronie
http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir 7621 rl draft.pdf. and of course, the longer lists in ISO 27002 and NIST FIPS 800-53.



http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir_7621_r1_draft.pdf,%20and%20of%20course,%20the%20longer%20lists%20in%20ISO%2027002%20and%20NIST%20FIPS%20800-53
http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir_7621_r1_draft.pdf,%20and%20of%20course,%20the%20longer%20lists%20in%20ISO%2027002%20and%20NIST%20FIPS%20800-53
http://csrc.nist.gov/publications/drafts/nistir7621-r1/nistir_7621_r1_draft.pdf,%20and%20of%20course,%20the%20longer%20lists%20in%20ISO%2027002%20and%20NIST%20FIPS%20800-53

wszystkich urzgdzen mobilnych, w tym telefonéw komorkowych, pamieci USB i oczywiscie
laptopéw. Szyfrowanie z kontrolg dostepu jest szeroko dostepne dla wszystkich urzgdzen i
zazwyczaj jest oferowane w przystepnej cenie.

Ponadto, majgc na uwadze ryzyko kradziezy urzadzenia konieczne moze okaza¢ sie
wprowadzenie dodatkowych zabezpieczen, np. zastosowanie miniaturowego zamka
zabezpieczajgcego, z ktdrego mozna skorzysta¢ do ochrony laptopow przed kradziezag
(kradziez typu ,ztap i uciekaj”) oraz podstawowych Srodkow bezpieczenstwa takich jak
pakowanie urzadzen mobilnych raczej do bagazu podrecznego niz do rejestrowanego.

Poza fizyczng ochrong takich urzadzen, prawnicy powinni takze zwraca¢ uwage na zasoby
sieciowe, ktore wykorzystujg do podigczania swoich urzadzen zdalnych lub lokalizacji
przechowywania danych. Smartphony i tablety moga stanowi¢ szczegolne ryzyko, poniewaz
uzytkownicy stosujg tutaj raczej mniej zabezpieczen niz gdy chodzi o laptopy, mimo ze
ryzyko jest podobne. Nalezy zauwazy¢, ze na urzadzeniach mobilnych mozna zainstalowac
oprogramowanie antywirusowe, firewalle oraz zabezpieczenia przed szkodliwymi stronami
(oraz, jak wspomniano powyzej, mozna tez szyfrowaé zapisywane na nich dane). Jednakze,
w chwili zakupu urzadzenia mobilne nie posiadajg zazwyczaj takiego oprogramowania, stad
uzytkownik musi zaplanowa¢ w budzecie zakup takiego oprogramowania wraz licencjg oraz
sam je zainstalowac i skonfigurowag.

4. Mechanizmy kontrolne z obszaru bezpieczenstwa
teleinformatycznego  chronigce  przed  zioSliwym
oprogramowaniem (zob. mechanizm kontrolny 12.2.1 —
norma ISO 27001).

Ztosliwe oprogramowanie ma rézne formy: wirusy, robaki, konie trojanskie, oprogramowanie
typu backdoor, narzedzia hackerskie typu rootkit. Doktadna kategoryzacja rodzaju ztosliwego
oprogramowania nie jest wazna z punktu widzenia tego dokumentu4.

Ztosliwe oprogramowanie moze powaznie uszkodzi¢ lub zniszczy¢ zasoby komputerowe,
zapewni¢ nieuprawniony dostep do przechowywanych danych (w celu wykorzystania do
jakichkolwiek ztych zamiaréw) i np. wysta¢ do klientbw wprawiajace w zaklopotanie
wiadomosci, ktore wydajg sie pochodzi¢ od kancelarii prawne;.

Kody te mogg zainfekowa¢ komputery na r6zne sposoby, zwane wektorami ataku. Infekcja
moze takze nastgpi¢ wskutek skorzystania z zainfekowanego nosnika przenosnego (np.
pamieci USB), ale obecnie szkodliwe kody najczesciej pochodza z dalszych odlegtosci, stale
poszukujac Swiezych ,ofiar". Moga one infekowa¢ zasoby za pomoca uprzednio
zgromadzonych adreséw email® lub innych potaczern komputerowych (ustugi sieciowe).
Dosy¢ czesto atakujacy wabig nieswiadomych uzytkownikbw poprzez wydajace sie by¢
atrakcyjnymi lub przydatnymi strony internetowe. Oczywiscie takie szkodliwe kody moga by¢
takze kierowane w ramach aktywnego rekonesansu lub np. préby przeskanowania adreséw
sieciowych.

Po uzyskaniu takich adreséw, atakujacy, bazujgc na prébach i bledach, moze dosy¢
skutecznie odnalez¢ luke systemu informatycznego w urzadzeniu, ktére chce zaatakowacé
ataka stabos$¢ pozwoli mu aktywowaé nieuprawniony kod na urzadzeniu!®. Niestety nie
istnieje nic takiego jak wolna od wiruséw platforma dla konsumentéw ani podobna platforma
dla uzytkownikéw biznesowych.’

4 Wigcej informacji mozna znalez¢ z pkt. 2 tego przewodnika:_http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-83r1.pdf.

15 Poprzez przesytanie szkodliwych kodow w zatgcznikach lub kierowanie ludzi na niebezpieczne strony ze ztosliwym oprogramowaniem.

16 Luke oprogramowania, ktéra moze zosta¢ wykorzystana do nieuprawnionego zgromadzenia informacji lub aktywowania nieuprawnionych
kodoéw okresla sig terminem ang. exploit (tzw. kod umozliwiajacy bezposrednie wtamanie do komputera ofiary — przyp. tum.).

17 Roznica we wskazniku skutecznych atakéw czesto wynika z faktu, ze ztosliwe kody muszg zosta¢ zaprogramowane dla danego rodzaju



http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-83r1.pdf.

Najwazniejszg linig obrony dla kancelarii jest stosowanie odpowiedniego oprogramowania
chronigcego przed ziosliwym oprogramowaniem. Aby podjaé dobra decyzje, ktore
oprogramowanie chronigce przed ztosliwym oprogramowaniem kupi¢ nalezy kierowac sie nie
tylko ceng, ale takze wynikami testéw skutecznosci ochrony danego oprogramowania
publikowanymi przez niezalezne europejskie laboratoria testowe.'® To wydaje sie trywialne,
ale w przypadku oprogramowania chronigcego przed zto$liwym oprogramowaniem ciagle
jeszcze zaskakuje nas fakt, ze nie jest ono promowane jako proste w stosowaniu
oprogramowanie, ktére zapewnia najlepszg ochrone.

Oprogramowanie chronigce przed ztosliwym oprogramowaniem powinno by¢ instalowane nie
tylko na komputerze biurkowym i innym statym sprzecie, ale takze na urzadzeniach
mobilnych, np. tabletach czy smartfonach, w sytuacji gdy na tych urzadzeniach przechowuje
sie dane klienta i inne wazne informacje prawne?®.

Oprogramowanie antywirusowe nie zapewnia ochrony przed wszystkimi atakami. Wedtug
wskazanych wyzej laboratoriow wskazniki wykrycia ponad 99% mozna uzyska¢ poprzez
ochrone przed ztosliwym oprogramowaniem juz zidentyfikowanym i przeanalizowanym przez
firmy zajmujgace sie oprogramowaniem antywirusowym. Jednakze, od pojawienia sie danego
zlosliwego oprogramowania do czasu jego uwzglednienia w oprogramowaniu
antywirusowym moze uptynac diugi okres czasu a ogoélna strategia ukierunkowanych atakow
(hackerskich) polega na wykorzystaniu luki, ktéra nie zostata jeszcze ujeta w zadnej
aktualizacji oprogramowania antywirusowego ani nie zostata jeszcze usunieta na
komputerze bedacym celem ataku. Takie luki okresla sie lukami typu zero-day.

Jezeli sprzet juz zostat zainfekowany a oprogramowanie chronigce przed zitosliwym
oprogramowaniem nie jest w stanie usung¢ takiego oprogramowania, prawnikom zaleca sie
skorzystanie z profesjonalnej pomocy przed przywracaniem danych z kopii zapasowych;
w przeciwnym razie ztosliwe oprogramowanie moze dalej by¢é aktywne i moze znieksztatci¢
takze odzyskane dane. Kancelarie prawne powinny koniecznie wymagac¢ od uzytkownikow
zgtaszania takich incydentow.

Ochrona przed ztosliwym oprogramowaniem prowadzi do delikatnej kwestii terminu
aktualizacji oprogramowania. Producenci oprogramowania czesto oferujg aktualizacje w celu
usuniecia najnowszych odkrytych luk oprogramowania. Stad szybka instalacja aktualizacji
i pakietbw naprawczych w znacznym stopniu zmniejsza stopien narazenia nie tylko na
ztosliwe kody, ale takze na ukierunkowane ataki IT. Jednakze instalowanie aktualizacji niesie
takze ryzyko, ze <zamiast naprawy danego oprogramowania instalacja naruszy
oprogramowanie, ktére wczesniej dziatato bez problemu. Z tego powodu duze kancelarie,
ktére dysponujg dostatecznymi zasobami powinny najpierw przetestowa¢ wszelkie
aktualizacje na odpowiednim $rodowisku testowym, zamiast od razu wgrywaé je na
komputer wykorzystywany do obstugi klientow.

urzadzenia i stad rzadziej wykorzystywane systemy sg w mniejszym stopniu narazone na ataki ztosliwego oprogramowania.

18 https://www.av-test.org/en/antivirus/. http://www.av-comparatives.org/dvnamic-tests/. https://www.virusbtn.com/vb100/latest

comparative/ index
19 Zob. Jeden z raportéw dot. urzadzen z systemem Android: http://www.av-comparatives.org/wp-content/uploads/2015/09/avc_mob_2015 en.pdf
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5. Mechanizmy kontrolne dotyczace bezpiecznego
usuwania nosnikow wykorzystywanych przez prawnikow
(mechanizm kontrolny 8.3.2./10.7.2. — norma ISO
27001)

Jako ze dane klientéw stanowig jedne z najbardziej cennych zasob6w prawnikéw, dane takie
muszg by¢ chronione nawet w sytuacji gdy nie sg juz diuzej wykorzystywane. Dane te muszg
by¢ takze bezpiecznie kasowane czy inaczej niszczone.

Dane Kklientbw przechowuje sie zarbwno na narzedziach przechowywania danych
(pamieciach USB, zewnetrznych dyskach twardych), jak i na nosnikach wbudowanych (np.
SSD/ pamieciach flash). Nalezy pamieta¢ o tym fakcie, gdy urzadzenia te sg przekazywane
do serwisu lub gdy sprzedaje sie czy w inny sposdb pozbywa sie takich juz nieuzywanych
urzadzen. Prawnicy muszg pamietaé, ze takie dane sg przechowywane nie tylko na
komputerach, tabletach czy smartfonach, ale takze na sprzecie kopiujgcym, skanerach czy
w faksach.

Jako ze proste skasowanie przechowywanych danych lub sformatowanie urzadzenia nie
powstrzyma zdeterminowanej osoby przez odzyskaniem danych, w procesie przekazywania
noénikdw poza organizacje nalezy albo zastosowac specjalne mechanizmy kasowania
danych albo nie nalezy sprzedawac¢ ani i w inny sposob pozbywac¢ sie takich no$nikéw
danych.

6. Przeglad kategorii dziatan w dziedzinie nadzoru
| powigzanych rodzajow ryzyka (zob. np. sieciowe
mechanizmy kontrolne i kryptograficzne mechanizmy
kontrolne wskazane w 13.1.1. i 10.1.1. normy ISO
27001)

W celu uzyskania informacji na temat narzedzi, ktére mogg pomoc prawnikom w poprawie
stanu bezpieczenstwa teleinformatycznego w zakresie bezprawnego nadzoru, ponizej
przedstawiono kilka scenariuszy wskazujgcych rézne kategorie (1) dziatan w dziedzinie
nadzoru, (2) ryzyka nadzoru oraz (3) sytuacji, w ktérych prawnicy sg narazeni na to ryzyko.
W scenariuszach szczeg6lng uwage poswiecono dziataniom stuzacym identyfikacji i
ochronie przed ryzykiem bezprawnego nadzoru. Ze wzgledu na istnienie jurysdykcji
eksterytorialnej (ktéra nie jest niczym nadzwyczajnym np. w prawie karnym czy prawie
konkurencji), mogg zaistnie¢ sytuacje, w ktérych czynno$¢ nadzoru wykonywana przez
organy wtadzy jednego kraju bedzie zgodna z prawem w tym kraju, ale nie bedzie zgodna z
prawem we wszystkich krajach objetych nadzorem (np. w kraju osoby trzeciej danej
komunikacji).

Zazwyczaj roznice te mozna pogodzi¢ przy wykorzystaniu tradycyjnych metod wspotpracy
miedzynarodowej pomiedzy organami ochrony porzadku publicznego i bezpieczeristwa
narodowego, ale oczywiscie nie zawsze sie to udaje. Nawet w samej Unii Europejskigj
panstwa moga prowadzi¢ dziatania wsparcia bezpieczenhstwa narodowego, ktére mogg byc¢
niezgodne z interesami i/lub przepisami prawa innego dotknietego nimi panstwa. W takim
przypadku, opracowanie srodkoéw ochrony przed nadzorem rzadowym moze okazaé sie
zasadne jako dziatanie zgodne z prawem, pozadane i istotne, oczywiscie pod warunkiem, ze



Srodki takie moga zostaé zastosowane z technicznego punktu widzenia. Nawet jezeli krajowe
przepisy prawa wymagaja od dostawcy ustug tacznosci elektronicznej zapewnienia dostepu
do komunikacji realizowanych w sieci lub za pomocg ustugi nie oznacza to koniecznie, ze
Srodek nadzoru w kazdym przypadku bedzie zgodny z prawem. Dlatego w ponizszej analizie
uwzgledniono takze takie sytuacje.



1) Kategorie dziatan w dziedzinie nadzoru

a) Dziatania w dziedzinie nadzoru oparte na zapewnieniu przez ustugodawcéw organom
uprawnionym do wykonywania dzialan w dziedzinie nadzoru z wyprzedzeniem
dostepu do okreslonej infrastruktury na mocy krajowych przepiséw prawa.

b) Dziatania w dziedzinie nadzoru oparte na okreslonym prawnym procesie nadzoru, np.
uzyskanie nakazow lub zewnetrznych upowazniern. Mozna poczyni¢ rozréznienie
pomiedzy dostepem do danych stanowigcych tre$¢ i metadanych, ale nalezy
zauwazyc, ze dane sg coraz czesciej interpretowane jako metadane i ze coraz wiecej
danych mozna zgromadzi¢ z metadanych powigzanych z komunikacjg, w tym
z komunikacjg prawnikéw z klientami. Dlatego, z perspektywy zachowania poufnosci,
réznica pomiedzy metadanymi a danymi stanowigcymi tre$¢ jest praktycznie
minimalna i dla obu tych zbiorow widzimy takie samo zagrozenie dla komunikaciji
klienta z prawnikiem.

c) Dziatania w dziedzinie nadzoru stosowane w spos6b nieukierunkowany i masowy do
catej populacji lub jej znaczacej czesci (,Nadz6r masowy/ na duzg skale”). Jest to
forma nadzoru, ktéra stala sie ostatnio technologicznie mozliwa.

d) Ukierunkowane dziatania w dziedzinie nadzoru obejmujace gromadzenie informaciji
o okre$lonych osobach lub grupach oséb. W tym dokumencie dziatania te okreslono
terminem ,ukierunkowany nadzér”. Jednak granica pomiedzy nadzorem masowym
i ukierunkowanym nadzorem zostata Zle zdefiniowana i podlega zmianom, zwtaszcza
w ramach analizy sgdowej. Przyktadowo, gdy sad stwierdza, ze ,nieukierunkowane
przeglgdanie informacji w drodze kontroli czy to na masowg skale czy w inny sposob
stanowitoby dziatanie niezgodne z prawem”® wtedy najwazniejszym pytaniem staje
sie to jaki rodzaj ,selekcjoner6w” uczynitby nadzér dziataniem zgodnym z prawem.
Sugeruje sie, ze rzeczony nadzér stanowitby ukierunkowany nadzor tylko wtedy gdy
przynajmniej jeden podmiot nadzoru zostatby zidentyfikowany z wyprzedzeniem
przed rozpoczeciem dziatan nadzoru.

2) Rodzaje ryzyka nadzoru
Z perspektywy prawnika, nalezy zidentyfikowa¢ nastepujace r6zne kategorie ryzyka.

a) Rejestrowanie rozmowy bez wiedzy zadnego z uczestnikbw rozmowy (np. z
pomocg ustugodawcOw zaangazowanych w techniczng realizacje tacznosci
elektronicznej w trybie online lub offline lub bez ich pomocy, z pomocg dostawcy
ustug internetowych lub innego dostawcy ustug poczty elektronicznej czy innych
systeméw poczty elektronicznej);

b) Rejestrowanie metadanych dotyczacych rozmowy (identyfikator lub tozsamosé
osb6b, czas, okres trwania, dlugosé/rozmiar wiadomosci, lokalizacja stron,
zapewniajgce dostep adresy IP lub fizyczne itd.);

c) Uzyskanie dostepu do urzadzen uzytkownika koncowego komunikacji (smartfon,
komputer) i stosowne rejestrowanie komunikacji i powigzanych metadanych po
stronie uzytkownika koncowego lub rejestrowanie/uzyskanie dostepu do logow
(dziennikéw) iinnych metadanych (historia konwersacji itd.) przechowywanych na
urzadzeniu uzytkownika koncowego;

d) Uzyskanie dostepu do danych w drodze odzyskania ze sprzetu, ktérego sie pozbyto
lub z nosnikéw danych;

e) Uzyskanie dostepu do danych niekonwersacyjnych, np. przechowywanych
dokumentdéw czy historii wyszukiwania i korzystania.

20 Trybunat ds. skarg dot. komunikacji elektronicznej Libery i in. przeciw GCHQ 160 (i) (ang. Investigatory Powers Tribunal Libery et al. vs. GCHQ
160 (ii)) _http://www.ipt-uk.com/docs/IPT 13 168-173 H.pdf.
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3) Scenariusze uzytkowania

Ponizej przedstawiono liste gidbwnych scenariuszy uzytkowania, ktdre sg obarczone ryzykiem
nadzoru:

a) Prawnik komunikuje sie z klientem lub innym prawnikiem (w tym za pomoca
.ZWyktego” telefonu biurowego, ustugi VolP czy serwisu OTT np. komunikatora
WhatsApp itd.);

b) Prawnik wysyta wiadomos¢ email do klienta lub innego prawnika;

c) Prawnik wysyta dokumenty do klienta lub innego prawnika za pomoca technologii
innej niz poczta elektroniczna;

d) Prawnik wykorzystuje rozwigzania elektroniczne zapewniane przez rzad czy sad do
celow wysylania, odbierania czy przechowania komunikacji (np. wnioski skierowane
do sadu);

e) Prawnik przechowuje/pozyskuje pliki, dokumenty czy zapisy droga elektroniczng (bez
wysyfania do 0so6b trzecich);

f) Prawnik przeprowadza analize prawna;

g) Prawnik pozbywa sie sprzetu informatycznego obarczonego ryzykiem naruszenia
bezpieczenstwa (telefony, komputery, a takze faksy, skanery, drukarki i fotokopiarki
posiadajgce pamiec i twarde dyski);

W pierwszej czesci ponizszej analizy przyjrzymy sie cechom charakterystycznym wspoélnym
dla wiekszosci scenariuszy wskazanych powyzej. W drugiej czesci oméwimy konkretne
cechy stosownych scenariuszy.

7. Zapewnienie poufnosci komunikacji — szczegolne
rodzaje ryzyka nadzoru i mozliwe srodki zaradcze

Ryzyko nr 1: Rejestrowanie rozmowy i powigzanych metadanych

W zalezno$ci od rodzaju technologii i ustug zazwyczaj zostaje zapewniony pewien poziom
ochrony rozmowy. Jednakze komunikacje czesto przechodza przez r6zne segmenty sieci,
ktérych mozliwosci sa rézne i ktére sa narazone na rézne zagrozenia. Lokalne sieci
tradycyjnych rozmow telefonicznych sg chronione tylko na poziomie fizycznym (np.
w zamykanych na klucz szafach), ktérg to ochrone mozna tatwo obej$¢ wewnatrz budynkow.

a) Rejestrowanie za pomocg ustugodawcoéow

Ustugi objete wyraznie okreslonymi standardami np. w ramach infrastruktury zapewnianej
przez technologie bezprzewodowe (np. UMTS czy LTE) zapewniajg okreslony wymagany
poziom ochrony rozmoéw. Jednoczesnie, dostawcy tych ustug moga czesto pozostawac
zobowigzani do zapewnienia dostepu agencjom rzadowym do objetych ochrong rozmow.
W Unii Europejskiej sieci i ustugi dopuszczone w ramach rezimu ,tgcznosci elektronicznej”
z 2002 r. musza umozliwia¢ legalng kontrole (zob. Dyrektywa 2002/20/WE, Zatacznik A.11)
a niezapewnienie mozliwosci przeprowadzenia takiej kontroli pozwala wiekszosci organéw
krajowych wstrzymac¢ proces dostarczania ustug lub sieci. Dotyczy to ustug telefonii
stacjonarnej i komoérkowej oraz dostepu do internetu.

Jednakze ustugi bazujace na juz istniejgcym dostepie do internetu nie sg traktowane jako
ustugi ,tgcznosci elektronicznej’. Totez, chociaz wiadomo$¢ email i chat (wiadomos¢
przestana komunikatorem) sa traktowane jako ustugi tgcznosci elektronicznej, ustugi takie jak
Skype, Viber i inne podobne ustugi korzystajgce z rozmoéw w trybie ,inapp” nie we wszystkich
krajach unijnych sg uznawane za ustugi tgcznosci elektronicznej (w tym dokumencie takze
zwane ,ustugami OTT").



Niektérym organom ochrony porzadku publicznego i bezpieczenistwa narodowego udato sie
przekonac¢ niektérych dostawcéw ustug OTT do wspolpracy i zapewnienia im praktycznie
takiego samego dostepu jak to ma miejsce w sytuacji tradycyjnych ustug tacznosci
elektronicznej. Jednakze jezeli w ujeciu technicznym dostawca ustug OTT nie znajduje sie
wcale w danym kraju (np. ma tam tylko sprzedawcow), wtedy dla wiekszosci organéw
wywarcie presji na takich ustugodawcow, ktorzy nie chcg wspétpracowa¢ moze okazaé sie
bardzo trudne. Stosownie organy te muszg skorzystaC z miedzynarodowych kanatéw
koordynacji i wspotpracy. Ponadto, z mocy prawa, dostawca ustug OTT nie ma obowigzku
dysponowania okreslonymi mozliwosciami zapewnienia kontroli na wlasny koszt. Stad, gdy
dostawca ustug OTT decyduje sie na wspotprace, przeniesienie kosztow legalnej kontroli na
organ rzadowy domagajgcy sie takiej kontroli moze okaza¢ sie bardziej skutecznym
dziataniem.

Korzystanie z ustug OTT, ktorych dostawca fizycznie znajduje sie tylko w innych
jurysdykcjach moze stuzy¢ jako pewne dziatanie ochronne przed ukierunkowanym nadzorem
ze strony organéw rzadu, o ile dane jurysdykcje SciSle ze soba nie wspotpracuja.
Jednoczesnie nalezy pamietaé, ze wiekszos¢ popularnych dostawcéw ustug OTT jest
fizycznie zlokalizowanych w krajach gdzie — przynajmniej wedtug niepotwierdzonych Zrédet —
ryzyko nadzoru na masowag skale jest najbardziej widoczne. Ponadto nalezy zauwazy¢, ze
wszystkie ustugi OTT moga by¢ rejestrowane na poziomie dostawcy ustug internetowych a
operator lokalnej sieci komorkowej czy operator lokalnego internetu stacjonarnego moze
oczywiscie w prosty sposob rejestrowaé emaile do celéw legalnej kontroli.

Potencjalne $rodki zaradcze

Wdrozenie srodkéw ochrony przed nadzorem moze mie¢ wptyw na tatwos¢ korzystania
zustugi lub jej efektywnos¢. Jest to kwestia, o ktorej nalezy pamietaé, chociaz
pierwszenstwo nalezy sie tu obowigzkowi deontologicznemu dazenia do zapewnienia
poufnosci.

a) Szyfrowanie komunikacji jako Srodek ochrony

Jedno rozwigzanie to szyfrowanie rozméw. Poniewaz istnieje wiele réznych metod
szyfrowania, zrozumienie co jest szyfrowane a co nie wymaga gtebszej analizy. Np. chociaz
nawet rozmowy komorkowe drugiej generacji sg szyfrowane pomiedzy urzadzeniem
uzytkownika korncowego a stacjg bazowa, ten rodzaj szyfrowania jest staby gdy mamy do
czynienia z wyspecjalizowanym prywatnym atakujacym posiadajgcym pewne zasoby. Nawet
wtedy gdy ustugodawca reklamuje swoja ustuge jako szyfrowana, ustugodawca moze miec
dostep do kluczy szyfrowania, wskutek czego dana rozmowa bedzie bezpieczna tylko do
czasu kiedy ustugodawca zostanie zmuszony do wspOipracy z organami porzadku
publicznego.

Tym niemniej istniejg urzadzenia uzytkownika korncowego (np. telefony, PBX) zapewniajgce
caloSciowe szyfrowanie pomiedzy kompatybilnymi urzadzeniami, szyfrujgce zar6wno
tradycyjne rozmowy telefoniczne, jak rozmowy OTT?. Nalezy jednak zauwazy¢, ze:

e niektére z tych rozwigzan maja tzw. ,legalne oprogramowanie typu backdoor”
zapewniajgce dostep organom rzgdowym;

« aby calosciowe szyfrowanie dziatato, obaj uzytkownicy muszg korzystac
z kompatybilnych urzgdzen;

» w niektérych krajach, nawet w ramach UE, import lub sprzedaz takich produktéw
moze podlega¢ ograniczeniom ze wzgledu na Kkwestie bezpieczenstwa
narodowego??.

2L http://www.cryptophone.de/en/products/mobile/. Blackphone https://www.silentcircle.com/products-and-solutions/devices/. _http://
www.bull.com/hoox etc.
22 Np. import lub sprzedaz telefonéw Cryptophone na Wegrzech jest zakazana ze wzgledéw bezpieczenstwa.
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Calosciowe szyfrowanie moze zostaC zapewnione przez wlaczenie specjalnego
oprogramowania na smartfonie lub tablecie. 2WhatsApp i Viber umozliwity wbudowanie
caloSciowego szyfrowania rozmow w oprogramowanie wykorzystywane do uzyskania
dostepu do ich ustug (lub nawet zapewnity takie ustawienie domysine).

Wiekszos¢ rozwigzan programowych nie korzysta z tradycyjnych numeréw komérkowych
w celu przekierowania rozmowy lub wystania wiadomosci.

Ponadto, gdy korzysta sie z szyfrowania cato$ciowego opartego tylko na oprogramowaniu,
rozmowa moze w dalszym ciggu by¢ narazona na ataki na poziomie systemu operacyjnego
lub Srodowiska oprogramowania dzialajgcego na urzadzeniu (np. Android) (zob. ponizej
szczegotowe informacje w punkcie ,Uzyskanie dostepu do urzadzenia”).

Jezeli chodzi o ryzyko legalnego oprogramowania typu backdoor czy ryzyko nierzetelnych
obietnic skladanych przez dostawcow ustug tacznosci elektronicznej, pojedynczym
prawnikom bardzo trudno jest temu zaradzi¢, tak samo jak nie ma mozliwosci ochrony przed
oprogramowaniem typu backdoor na poziomie sprzetu sieciowego czy przed nierzetelnymi
organami certyfikacyjnymi wydajgcymi np. certyfikaty SLL dla atakujacych.

b) Korzystanie z nierejestrowanych telefonéw do komunikacji lub telefonéw, dla ktoérych
dane abonenta lub uzytkownika sg nieaktualne

Gtosno byto o tym, ze podczas atakdéw terrorystycznych w Bataclan, we Francji, sprawcy
zamiast szyfrowania co celéw komunikowania sie wykorzystywali jedynie wyrzucone
telefony. Jako ze w niektorych krajach mozna kupi¢ karte SIM bez okazania danych
identyfikacyjnych uzytkownika oraz poniewaz istniejg telefony typu prepaid gdzie poprzedni
uzytkownicy nie musza zgtasza¢ faktu przeniesienia numeru na nowego uzytkownika (w
rzeczywistosci w niektérych krajach cztonkowskich nie ma mechanizmoéw regulacyjnych ani
innych, ktére by to umozliwialy), ta opcja takze moze stuzy¢ ograniczeniu ryzyka nadzoru.

b) Rejestrowanie metadanych rozméw

Najwazniejsza réznica pomiedzy rejestrowaniem metadanych i rejestrowaniem samej
rozmowy polega na tym, ze organ rzadowy nie musi uzyska¢ zewnetrznej zgody na dostep
do takich lub wszystkich metadanych komunikacji (i stad takze ,papierowa Sciezka” nadzoru
Zostaje ograniczona do minimum).

Potencjalne Srodki zaradcze

Wiekszos¢ metadanych dotyczgcych rozméw utworzonych w trakcie dostarczania ustugi
moze by¢ rejestrowanych przez ustugodawce, o ile ustugodawca wyraznie nie zdecyduje sie
wytgczy€ rejestrowanie tych danych. Prawnicy nie dysponujg technicznymi mozliwo$ciami
zapobiegania rejestracji takich metadanych. Nawet przy zastosowaniu catosSciowego
szyfrowania, gdy prawnik zadzwoni na tradycyjny numer telefonu, wszystkie wazne
metadane zostang zarejestrowane przez ustugodawce, w tym wybrany numer telefonu,
dtugos¢ rozmowy itd.

Tak wiec, jezeli stanowi to problem prawnik powinien domagac sie unikania tego sposobu
komunikacji i zamiast niego korzysta¢ z ustug OTT.

Ryzyko nr 2: Uzyskanie dostepu do urzadzenia

Jak wskazano powyzej, nawet cato$ciowe szyfrowanie moze okazac sie bezuzyteczne, jezeli
atakujacy ma dostep do samego urzadzenia uzytkownika kohcowego.

Ze wzgledu na duze zréznicowanie réznych programow, ktére moga by¢ instalowane na
duzej liczbie potencjalnych urzadzen, najwieksze ryzyko stanowig luki w oprogramowaniu
tzn. btedy nieprawione w niektérych elementach Srodowiska oprogramowania
wykorzystywanego przez dane urzgdzenie. Atakujgcy moze wykorzystac te luki, aby uzyskaé

2 Np. zob. inne produkty Cellcrypt, Chatsecure, Signal Private Messenger, Silent Circle, wickr itd.



nieuprawniony dostep do funkcjonalnosci urzadzenia i w konsekwencji przeja¢ kontrole nad
urzadzeniem, w tym rejestrowa¢ rozmowy lub uzyska¢ dostep do logéw zawierajgcych
wazne metadane.

Obecne na urzadzeniu ztosliwe oprogramowanie (wirusy, robaki itd.) moze takze przyznawac
nieuprawniony dostep atakujgcym. Takie zioSliwe oprogramowanie mogto zostac
zainstalowane przez przypadek, takze wskutek wchodzenia na urzadzeniu na strony ze
ztoSliwym oprogramowaniem.

Ostatnia, ale nie mniej wazna kwestia: posiadanie fizycznego dostepu do urzadzenia moze
dac takg mozliwos¢ atakujgcym.

Potencjalne srodki zaradcze

Ryzyko to mozna obnizy¢ poprzez stosowanie podstawowych Srodkéw bezpieczeristwa
okreslonych w powyzszych rekomendacjach i ograniczanie fizycznego dostepu do
urzadzenia lub odpowiednio regularng wymiane urzadzen. Aktywacja opartych na hastach
blokad na urzadzeniach i szyfrowanie narazonych na utrate danych przechowywanych na
urzadzeniu stanowi minimalne zabezpieczenie, ktére ma pewne znaczenie i ktére wszyscy
prawnicy powinni stosowac nienaleznie od tego czy dazg do ochrony przed nadzorem czy
tez nie. Oczywiscie nalezy stosowac silne hasta i nalezy je regularnie zmieniac.

Ryzyko nr 3: Uprzednio skasowane dane

Prawnicy i kancelarie prawne czesto musza pozbywaé sie okresSlonego sprzetu
informatycznego, ktéry zawiera pamieci trwate lub nosniki danych (media dla danych), np.
telefonéw, laptopéw czy komputeréw. Nowoczesne skanery i fotokopiarki dosy¢ czesto
posiadajg wbudowane pamieci lub dyski twarde.

O ile prawnik nie pozbywa sie takiego sprzetu w odpowiedni sposéb, kazdy kto posiada
dostep do takich nos$nikbw danych moze odzyska¢ znaczace czesci danych
przechowywanych na tych urzadzeniach, nawet wtedy gdy dane zostaly uprzednio
skasowane.

Potencjalne Srodki zaradcze

Wazne jest, aby prawnicy zapewniali, ze albo wszystkie dane na nosnikach danych zostajg
nadpisane przed pozbyciem sie tych nos$nikéw albo takie nosniki danych zostaja fizycznie
zniszczone lub ze wszystkie nosniki danych sa przechowywane (i nie sa odsprzedawane) do
celow bezpieczenstwa. Wiekszos¢ biurowych niszczarek papieru jest w stanie zniszczy¢
piyty CD i DVD, natomiast zniszczenie dyskéw twardych czy SSD moze okazaé sie
stosunkowo drogie.

Gdy nosniki danych sa niszczone poza siedzibg prawnika, przez osobe trzecia, zaleca sie
zazadania od osoby trzeciej potwierdzenia, ze nosniki faktycznie zostaly zniszczone.

Ryzyko nr 4: Uzyskanie dostepu do danych niekonwersacyjnych

Dane niepowigzane z rozmowami, np. dane przechowywane w siedzibie kancelarii prawnej
czy u osobhy trzeciej, sg narazone na podobne ryzyko nadzoru jak dane dotyczace rozméw.
Zazwyczaj dostep do takich danych w siedzibie kancelarii prawnej przez organ rzadowy
podlega dodatkowej ochronie regulacyjnej (np. nakazom). Jednakze dostep do danych
przechowywanych dla prawnika przez osobe trzecig stosunkowo czesto nie podlega takiej
samej ochronie prawnej jaka ma zastosowanie do siedziby kancelarii prawnej a ustugodawca
moze nie traktowac informacji jako objetej klauzulg poufnosci.

Potencjalne srodki zaradcze



Nawet gdy przekazanie przez kancelarie prawng podlega ochronie za pomoca np.
szyfrowania SSL, radzi sie korzystanie z ustug przechowywania umozliwiajgcych tzw.
,Szyfrowanie po stronie klienta™*.

W takiej sytuacji sprawg najwyzsze] wagi jest jednak zapewnienie przez prawnika
zabezpieczenia hasta lub innych mechanizméw ochrony (np. tokendéw) stosowanych do
uzyskania dostepu do zaszyfrowanych danych. Ludzie przyzwyczaili sie do posiadania
dostepu do zasobu nawet w sytuacji utraty hasta poprzez zapewnienie alternatywnego
wiarygodnego sposobu uwierzytelnienia. Zasada ta nie dziata w przypadku szyfrowania: gdy
prawnik utraci hasto, ustugodawca nie bedzie miat technicznej mozliwosci zapewnienia
dostepu do zaszyfrowanych danych, tak wiec zaszyfrowane dane zostang na pewno
utracone.

24 Np.. SpiderOak, TresorIT.



8. Rekomendacje dotyczgce okreslonych technologii
tacznosci

a) Bezpieczenstwo sieci dostepu

Chociaz sieci wi-fi sg szeroko stosowane, prawnicy powinni by¢ ostrozni w korzystaniu z
takich sieci w celu uzyskania dostepu. Na ogo6t sie¢ wi-fi nie stanowi sieci odpowiedniej do
stosowania do celéw zawodowych, w tym do pracy na informacjach poufnych, o ile nie
stosuje sie dodatkowej warstwy ochrony w ramach catoSciowego szyfrowania podobnej do
tej stosowanej przez ustugi VPN.

Bez takiej dodatkowej warstwy ochrony, prawnik nie powinien korzystaé¢ z sieci wi-fi
niezapewniajgcej najbardziej podstawowej kontroli dostepu, aby wystaé informacje
dotyczace klienta. W sytuacji braku takich s$rodkéw ochrony, dowolna osoba
(anonimowe osoby, maszyny) znajdujaca sie w poblizu moze zobaczy¢ i zarejestrowaé
petny przeptyw danych.

Ponadto, sam fakt, ze sie¢ jest chroniona hastem nie czyni jej bardziej bezpieczng od
Lotwartych” sieci wi-fi. Jezeli niemozliwy do zidentyfikowania atakujacy moze witaczy¢ sie do
tej samej sieci ze wzgledu na wspdélne hasto (np. hasto wspétdzielone z wszystkimi w
zasiegu widocznosci lub z tymi, ktérzy mogli korzystac¢ z sieci w przeszitosci) taki atakujacy
bedzie miat takg samag mozliwos¢ ogladania przeptywu danych prawnika jakg miatby w sieci
niechronionej hastem. Totez, prawnicy powinni powstrzymywac sie od korzystania z sieci wi-
fi bez VPN, gdy nie ma mozliwosci zapewnienia, ze hasto do sieci wi-fi zostato zmienione w
ciggu ostatniego dnia lub dwdéch ostatnich dni.?®> Wiarygodne i bezpieczne uwierzytelnienie
~uzytkownikéw gosci” jest dosyé skomplikowane, i stad bez watpienia, bardzo rzadkie.

Korzystanie z mobilnego internetu jest bezpieczniejsze niz korzystanie z sieci wi-fi, ale
zagranicg nie zawsze jest to mozliwe.

Najbezpieczniejszym rozwigzaniem jest nawigzanie potaczenia w sieci VPN pomiedzy
urzadzeniem zdalnym a biurem lub innym wrazliwym mobilnym zasobem IT.

O tym takze nalezy pamieta¢, gdy prawnicy zapewniajg swoim klientom (darmowy) dostep
do sieci wi-fi w siedzibie prawnika — kancelaria prawna moze nieSwiadomie narazi¢ dane
klienta na niepotrzebne ryzyko. Oferowane klientowi potgczenie wi-fi nie moze byc¢ takie
samo jak to wykorzystywane w biurze. R6znica pomiedzy dwiema sieciami powinna zosta¢
wyjasniona wszystkim czionkom i pracownikom kancelarii i nalezy ich poprosi¢ o
niekorzystanie z sieci wi-fi udostepnianej klientom do celéw zawodowych. Ponadto, prawnicy
powinni oferowa¢ klientom dostep do sieci wi-fi tylko wtedy gdy sa w stanie zapewnié¢
odpowiednia ochrone i wiarygodnos$¢ sieci.?®

Prawnicy prowadzacy jednoosobowg dziatalnosé gospodarcza i mate kancelarie prawne
powinny pamietac, ze korzystajgc z sieci (np. Ethernet) dostarczonej przez wiasciciela (np.
w obstugiwanych srodowiskach biurowych), muszg weryfikowa¢ z wtascicielem (lub najlepiej
z ekspertem IT) czy sieci LAN wszystkich najemcow sa bezpiecznie od siebie oddzielone.
Jezeli inni najemcy sa w stanie uzyska¢ dostep do komputeréw kancelarii prawnej, te
komputery i znajdujace sie w nich pliki klientbw sg narazone na znaczgce ryzyko, nawet
wtedy gdy zwykty uzytkownik nie jest Swiadomy mozliwosci uzyskania takiego dostepu.

b) Wiadomosci email

2 Atakujacy moze przechwyci¢ komunikacje pomiedzy punktem dostepu do sieci wi-fi i wykorzystywanym urzadzeniem po wpisaniu wspolnego
lub wspétdzielonego hasta. Jednak nie jest to takie proste jak w przypadku otwartej sieci wi-fi. (WPA PSK).

26 Zamiast korzystac¢ z potaczenia wi-fi bez hasta lub opartego na wspolnym hasle, mozemy skorzysta¢ z systemu generujgcego prywatny punkt

dostepu tzw. hotspot, np.http://www.zyxel.com/us/en/products services/uag50.shtml.



http://www.zyxel.com/us/en/products_services/uag50.shtml

Stosowane przez kancelarie prawne wiadomosci email moga by¢ rejestrowane na wiele
sposobow, przez dostawce lokalnej sieci (sieci LAN) w lokalizacji nadawcy lub odbiorcy,
przez dostawce ustug internetowych nadawcy lub odbiorcy (gdy jest to inna osoba niz
dostawca sieci LAN), przez dostawce zapewniajacego ustugi poczty elektronicznej lub przez
podmiot przekazujgcy emaile do wysyiki do odbiorcy.

Z punktu widzenia nadzoru rzgdowego i obowigzku ustugodawcy, dostawcom ustug poczty
elektronicznej jest blizej do dostawcow ustug OTT i nie podlegajg oni a priori
skomplikowanym wymogom rejestrowania i przechowywania wiadomosci email zgodnie z
potrzebami organdéw nadzoru — przynajmniej do czasu wystgpienia do nich z takich
zadaniem przez te organy rzadowe. Niezaleznie od powyzszego, udzielanie dostepu
organom nadzoru do wiadomosci email powinno zawsze podlega¢é zewnetrznemu
zatwierdzeniu (np. w formie nakazu sgdowego)

Coraz czes$ciej potaczenie pomiedzy dostawcg ustug poczty elektronicznej i lokalnym
oprogramowaniem klienta jest zabezpieczane za pomocg szyfrowania SSL. Ale nie musi to
oznaczaé, ze wiadomos¢ ta pozostanie zaszyfrowana w trakcie jej przekazywania przez
ustugodawce do ustugodawcy odbiorcy lub ustugodawcow posredniczgcych. W przysziosci
takie szyfrowanie stanie sie bardziej powszechne, jednak majac na uwadze duzg liczbe
dostawcéw ustug poczty elektronicznej i stosowane przez nich rdézne ustawienia bardzo
trudno jest zapewnic¢ catosciowe szyfrowanie wiadomosci email bez poswiecenia mozliwosci
dostarczenia wiadomosci w dowolne miejsce na ziemi.

Z punktu widzenia zapewnien prawnych w zakresie komunikacji klienta z prawnikiem, lepsza
ochrone zapewnia korzystanie z wewnetrznej ustugi poczty elektronicznej zarzadzanej przez
kancelarie prawna. W praktyce jednak w wiekszosci kancelarii prawnych zastosowanie
takiego ,opracowanego wiasnym sumptem” podejscia skutkowa¢ bedzie obnizeniem
bezpieczenstwa operacyjnego i technicznego oraz niezawodnosci niz jakimis korzysciami z
tytutu dodatkowych zapewnienn prawnych. Najwieksi dostawcy ustug poczty elektronicznej
dysponuja mozliwosciami technicznymi prowadzenia nieukierunkowanego nadzoru na duzg
skale.

Z tego powodu wazne jest, aby opcja stosowania calosciowego szyfrowania
wiadomosci email stanowita staly element wiekszosci klientow poczty elektronicznej
(,;,agentéw uzytkownika email”). Ponadto, majac na uwadze fakt, ze wielu prawnikéw
europejskich ma dostep do certyfikatéw podpisu elektronicznego X.509 (i podobnych
certyfikatow dot. szyfrowania), bezpieczenstwo wiadomosci email mogtoby zostaé
znaczaco poprawione w calej Unii gdyby istniat prosty do wykorzystania i wiarygodny
katalog certyfikatow szyfrowania dla prawnikow.

W sytuacji gdy takie szyfrowanie nie jest mozliwe, poniewaz np. trzeba byto wystaé¢ do
klienta email bez Zzadnego certyfikatu szyfrowania, byloby lepiej zaszyfrowaé
najwazniejsze informacje dotyczace klienta w zataczniku i wystaé klientowi
jednorazowe hasto innym kanalem (np. za pomoca SMS czy przekazaé telefonicznie,
ale nie emailem).

c) Procedury e-sadu i e-rzadu

Aby ztozy¢ lub otrzymaé dokumenty, prawnicy coraz czesciej musza korzystaé z transmisiji
elektronicznej zapewnianej przez sady. Korzystanie z takich rozwigzan zawsze niesie z sobg
ryzyko uzyskania nieuprawnionego dostepu przez osoby trzecie lub zagraniczne rzady.
Zaszyfrowana transmisja dokumentéw i zaszyfrowane przechowywanie stanowig wazne
zabezpieczenie, ale coraz czesciej narzedzia te mogg zosta¢ zapewnione tylko po stronie
ustugodawcy rzgdowego zapewniajgcego dostep do swojego systemu. W niektérych krajach
cztonkowskich samorzady prawnicze i stowarzyszenia prawnicze moga zapewni¢
rozwigzania transmisji elektronicznej, w ramach ktérych rola rzgdu bedzie ograniczata sie do
zapewnienia bramki (dostepu) do takich rozwigzan. Chociaz rozwigzanie to ma pewne zalety
takie jak mozliwos¢ utrzymania kontroli na systemem w ramach profesji prawniczej i
zapewnienia prawnikom praktycznych rozwigzan dopasowanych do ich potrzeb oraz



zapewnienie, ze uzyskujg oni petne informacje na temat stosowania i wszelkich szkodliwych
incydentow, jakie mogg mie¢ miejsce, przenosi ono takze na samorzady prawnicze i
stowarzyszenia prawnicze koszt i ryzyko zapewnienia takich rozwigzan. Z tego powodu
rozwigzanie to nie przypadioby raczej do gustu samorzagdom prawniczym i stowarzyszeniem
prawniczym.

4 WNIOSEK

Nie da sie osiggna¢ absolutnej ochrony systemow informatycznych przed legalnym czy
innego rodzaju nadzorem ani przed innymi atakami hackerskimi. Systemy IT zawsze beda
narazone na atak, a te Wskazéwki pokazuja, ze nie istnieje nic takiego jak caloSciowy
system, ktéry zapewnialby catkowita ochrone danych. Istnieje wiele rodzajow ryzyka
naruszenia bezpieczenstwa, na ktore kazdego dnia wystawiane sg dane przechowywane
przez prawnikéw i komunikacje pomiedzy prawnikami i klientami.

W tym kontekscie wazne jest, aby prawnicy byli w stanie wykaza¢ podejmowane dziatania
wobec swoich Kklientow i szerszej opinii publicznej. Zasadniczy komponent stanowi tu
ustrukturyzowane i spojne podejscie do analizy ryzyka.

Stosownie, w tym dokumencie przedstawiono sugerowane ramy ogélne, ktére Samorzady
i Stowarzyszenia Prawnicze moga wykorzysta¢ do opracowania rekomendacji dla swoich
cztonkdw w zakresie usystematyzowanego i ustrukturyzowanego podejscia jakie moze
zostac przyjete do ograniczenia wskazanych rodzajéw ryzyka. Moze okazac¢ sie, ze sugestie
tu podane postuza poszczeg6inym Samorzadom i Stowarzyszeniom Prawniczym za punkt
wyjscia do opracowania bardziej szczegétowych rekomendacji a nawet obowigzkowych
wymogow dla swoich czlonkéw podobnie do systeméw stosowanych do ochrony
dokumentéw papierowych i komunikacji osobiste;.

Stosowanie zawartych tu wskazowek nie polega jednak na ,odhaczaniu” kolejnych pozyciji.
Zagrozenia dla bezpieczenhstwa systeméw informatycznych stale sie zmieniaja, tak jak i
same systemy. Nawet duze organizacje, ktére dysponujg lepszymi zasobami niz najwieksze
kancelarie prawne sg narazone na sytuacje haruszenia bezpieczenstwa, pomimo
podejmowanych przez nie wysitkbw w zakresie ochrony przez takim zdarzeniami.

Totez nie chodzi tu o to czy naruszeniu bezpieczenstwa teleinformatycznego mozna
zapobiec, ale raczej o to w jaki sposéb prawnicy moga wykazaé, ze zastanowili sie nad
kwestiami problematycznymi, odniesli sie do nich oraz ze podjeli odpowiednie dziatania
zaradcze w tym zakresie.



