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Stowo wstegpne Macieja Bobrowicza

Prawnicy - radcy prawni i adwokaci, staja dzisiaj przed coraz wiekszymi
wyzwaniami zwigzanymi zaréwno z rozwojem technologii informatycznych
wykorzystywanych w praktyce radcy prawnego i adwokata, jak i zwigzanymi z
konkurencyjnoscia na rynku ustug prawnych. Coraz wiecej graczy pojawia sie
na rynku, stad tez wielu z nasz szuka rozwigzan poprawiajacych naszg oferte
skierowang do klientow. Takie mozliwosci stwarzaja nowe technologie, zwtaszcza
zwigzane z przekazywaniem i przechowywaniem danych. Chmura w kancelarii
prawnej to przeciez nie tylko poczta, ale réwniez przechowywanie dokumentéw
dotyczacych prowadzonych spraw, billingowanie klientéw, czy przesytanie
materiatow i akt.

Jednakze wszystkie te elementy nowoczesnej komunikacji, w przypadku
radcow prawnych, musza spetnia¢ rowniez wymogi poufnosci wynikajace
7z kodeksu etyki oraz musza spetnia¢ wymogi zwiazane z przepisami prawa
powszechnie obowigzujacego. Nie wszystkie oferowane na rynku rozwiazania
spetniaja te wytyczne, dlatego tak wazne jest dogtebne analizowanie oferowanych
produktow i wybor tych, ktére spetniajg wszelkie wymagane zasady.

Mam nadzieje, ze opracowanie, ktére wtasnie Panstwo czytacie, odpowie
na wiele pytan zwiazanych ze stosowaniem rozwigzan chmurowych w ramach
Swiadczenia ustug prawnych. Z pewnoscia uzyskacie informacje na temat korzysci
iryzyk zwigzanych z wdrozeniem chmury w kancelariach prawnych oraz informacje
czy warto w kazdym przypadku wdraza¢ chmure, jak korzysta¢ z rozwigzan w
chmurze, czy jest alternatywa dla chmur i jak stosowac w praktyce rozwiagzania
chmurowe.

Dzieki takim konferencjom, jak zorganizowana przez Komisje Rozwoju
Zawodowego, poznajemy odpowiedzi na dreczace nas pytania i oferujemy
klientom rozwiazania, ktére wyrdzniajg nas na rynku. Nas — radcéw prawnych.
To wyrdznia nas wsrod prawnikéw. Bo zawdd radcy prawnego to profesjonalizm i
nowoczesnosé, rowniez w chmurze.

r. pr. Maciej Bobrowicz
Prezes Krajowej Rady Radcéw Prawnych

Warszawa, dnia 31 lipca 2018 r.
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Coraz wigcej graczy pojawia si¢ na rynku, stad tez wielu
z nas szuka rozwigzan poprawiajacych nasza oferte
skierowang do klientow. Takie mozliwosci stwarzaja
nowe technologie, zwlaszcza zwigzane z przekazywaniem
1 przechowywaniem danych.




Stowo wstepne Wiodzimierza Chroscika

Mobilnos¢, dostepnosc, wysokajakosc, ale przede wszystkim bezpieczenstwo.
To cechy, jakie powinna posiada¢ wspdtczesna Kancelaria, aby zapewni¢ swoim
Klientom odpowiednie bezpieczenstwo prawne i najwyzszy poziom $wiadczonych
ustug.

Wykonywanie zawodu zaufania publicznego w $wiecie, w ktérym
ksigzki zastepowane s3g e-bookami, gazety e-wydaniami, wizytéwki stronami
internetowymi, a dane przetwarza sie w e-rejestrach, nie musi oznaczac
ograniczonego zaufania do postepu technologicznego. Ale to wtasnie profesjonalni
prawnicy powinni zachowac szczegdlng czujnosc przy wdrazaniu nowoczesnych
rozwiazan w procesie pracy.

Z technologii chmury korzystaja obecnie zaréwno przedsiebiorcy, jak i
organy wtadzy publicznej. Zastosowanie rozwigzan chmurowych pozwala bowiem
na radykalne przyspieszenie i usprawnienie realizowanych dziatan. O ile prosciej
jest przeciez wykonac kilka kliknie¢, aby przejrze¢ interesujacy nas dokument, niz
spedzi¢ dtugie godziny w kolejce do sgdowej czytelni akt.

Decyzja o przeniesieniu Kancelarii do chmury musi przede wszystkim
uwzglednia¢ zasady etyki zawodowej, ktdre zobowigzuja do odpowiedniego
zabezpieczenia przed niepowotanym ujawnieniem wszelkich informacji objetych
tajemnicg zawodowa, niezaleznie od ich formy i sposobu utrwalenia. Powierzenie
poufnych danych systemowi informatycznemu moze sie wigzac¢ z ryzykiem ich
nieuprawionego udostepnienia, a co za tym idzie - odpowiedzialnoscig zawodowa
radcy prawnego. Dlatego tak istotne jest wyjasnienie wszystkich watpliwosci,
analityczne i szczegdtowe rozpoznanie rynku i dostepnych ofert, a takze
wypracowanie takich standardéw zachowan, ktore usprawnig nasza prace, nie
niosac za soba przykrych konsekwencji.

Obawy budzi tylko to, co nieznane. W niniejszej publikacji zostaty oméwione
najistotniejsze kwestie dotyczace dziatania w chmurze. Zawarte w niej informacje
i wskazdwki pozwola Panstwu na optymalne wykorzystanie technologi chmury w
Kancelarii, przy jednoczesnej minimalizacji zwigzanego z tym ryzyka.
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Jak zachowac poufnosé nie stajac sie niedostepnym? Jak szybko przekazywac
dane bez narazenia naich utrate? Odpowiedzi na te pytania poszukiwata Komisja
Wspierania Rozwoju Zawodowego KRRP, organizujac w dniu 20 czerwca 2018
r. konferencje dotyczaca korzysci i ryzyk zwiazanych z wdrozeniem chmury
w Kancelarii. Dzieki udziatowi w debacie dotyczace] rozwiazann chmurowych,
uczestnicy konferencji uzyskali pewnos¢, ze Kancelaria w chmurze nie oznacza
bujania w obtokach.

r. pr. Wtodzimierz Chroscik
Przewodniczacy Komisji Wspierania Rozwoju Zawodowego
Krajowej Rady Radcow Prawnych

Warszawa, dnia 31 lipca 2018 .
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Wspomnienie Konferencji

W dniu 20 czerwca 2018 r. w Warszawie odbyta sie konferencja pt. ,Chmura
w kancelarii prawnej czy kancelaria prawna w chmurze?”. Konferencja poswiecona
byta tematyce stosowania rozwigzan chmurowych w Swiadczeniu ustug prawnych.

Organizatorem konferencji byta Komisja Wspierania Rozwoju Zawodowego
Krajowej Izby Radcéw Prawnych, ktorej przewodniczacym jest Wtodzimierz
Chroscik. Konferencje swoim patronatem objat Minister Przedsiebiorczosci i
Technologii.

Konferencje otworzyli Prezes Krajowej Rady Radcow Prawnych Maciej
Bobrowicz oraz Przewodniczacy Komisji Wspierania Rozwoju Zawodowego
Krajowej Izby Radcow Prawnych Wtodzimierz Chréscik, zapraszajac uczestnikéw
do debaty.

Konferencje rozpoczeto przemoéwienie Dominika Wojcickiego, Dyrektora
w Departamencie Gospodarki Elektronicznej, Ministerstwa Przedsiebiorczosci
i Technologii, ktéry podkreslat miedzy innymi role technologii w Swiadczeniu
ustug oraz wyrazit zadowolenie, ze radcowie prawni interesuja sie stosowaniem
rozwiazan technologicznych w wykonywaniu zawodu radcy prawnego.

Podczas konferencji wystapili prelegenci, wsrod ktorych byli przedstawiciele
dostawcoéw technologii i rozwiazan chmurowych oraz ich uzytkownicy, w tym
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przedstawiciele kancelarii prawnych, ktére stosujg juz rozwigzania chmurowe
w $wiadczeniu ustug prawnych. Taki dobodr prelegentéw zapewnit mozliwosc
pogtebionej analizy tematu rozwiazarh chmurowych oraz zywa i merytoryczna
debate juz od poczatku Konferenciji.

Zaproszenie do wziecia udziatu w Konferencji w charakterze prelegentéw
przyjeli (w kolejnosci wystapien podczas Konferencji):

e Adam Kotarbinski, Chief Information Officer / Partner, Magnusson
e Wioletta Kulinska, Adwokat / Associate, Magnusson

e Michat Jaworski, Cztonek Zarzadu Microsoft, Dyrektor ds. Innowacji
Technologicznych

e Radostaw Ochotny, Technology Strategist, Microsoft

e Renata Zalewska, Radca Prawny Microsoft

o Agata Szeliga, Radca Prawny, Partner, Sottysinski, Kawecki & Szlezak
e Tomasz Plata, CEO & Co-founder, Autenti

e Michat Tabor, Head of R&D, Autenti

e tukasz Wachowicz, Head of Sales & Partnerships, Autenti

WPROWADZENIE

13



Wszystkie zdjecia z konferencji
pochodzq ze strony Krajowej Izby
Radcéw Prawnych.

Autor zdjec: Piotr Gilarski
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o Marek Laskowski, Dyrektor Dziatu IT, Domanski Zakrzewski Palinka

e Piotr Marczuk, Dyrektor ds. Polityki Korporacyjnej na region CEE,

Microsoft

Konferencja miata formute debaty, w czasie ktorej radcowie prawni mogli
zadawac prelegentom pytania oraz bra¢ czynny udziat w dyskusji, z ktorej to
mozliwosci czynnie korzystali, a publicznos¢ zywo reagowata na wystapienia
prelegentéw.

Konferencje poprowadzity Joanna Danitowicz i Aneta Pacek - topalewska,
radcowie prawni z OIRP Warszawa, od kilku lat angazujacy sie obok pracy
zawodowe] w projekty technologiczne oraz zajmujacy sie wspieraniem prawnikéw
we wdrazaniu technologii.

Podczas Konferencji uczestnicy mogli dowiedzie¢ sie, jakie sa korzysci i
ryzyka zwigzane z wdrozeniem chmury w kancelariach prawnych oraz uzyskac
informacje, czy warto wdraza¢ chmure, jak z niej korzysta¢ oraz jaka jest
alternatywa dla chmur i jak stosowac w praktyce te rozwiagzania.

Konferencji zostata poswiecona specjalna strona internetowa (www.
konferencja.kirp.pl), na ktérej mozna znalez¢ program konferencji oraz informacje
na temat prelegentow. Mozna rowniez sprawdzi¢ na jakie pytania odpowiadali
prelegenci. Kazdy radca prawny mogt réwniez wtgczy¢ sie debaty zadajac pytanie
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za posrednictwem specjalnego formularza umieszczonego na stronie. Ta droga
radcowie prawni zadali kilkadziesigt pytan.

| tak, w kwestii bezpieczenstwo danych kancelarii w chmurze, chcieli
wiedzie¢ np., jakie sg podstawowe ryzyka dla bezpieczenstwa danych zwiazane z
wdrozeniem rozwigzania chmurowego i jak mozna zabezpieczy¢ kancelarie i dane
jej klientéw w umowie z dostawca chmury.

W trakcie konferencji radcowie prawni pytali rowniez o to, czy rozwiagzania
chmurowe sa zgodne z RODO, czy wdrazajac rozwiazania chmurowe kancelaria
zwieksza ryzyko utraty danych i czy wszystkie dane mozna umiesci¢ w chmurze.
W zakresie $wiadczenia ustug z wykorzystaniem chmury pytania dotyczyty m.in.
sposobu, w jaki dostawca ustugi/rozwiazania wykorzystuje chmure i w jaki sposéb
zapewnia dostepnos¢ ich klientom.

Nie brakowato tez pytan o efektywnos¢ rozwiazania chmurowego dla
kancelarii, a doktadnie o to, jakie gtéwne argumenty przemowity za wyborem
rozwigzania chmurowego dla kancelarii, do czego kancelaria stosuje chmure i
jak zareagowali klienci - jakie byty ich najczestsze pytania i obawy. W czesci zas
dotyczacej tego, czy w kazdej kancelarii moze dziata¢ chmura, radcowie prawni
pytali o koszty tego rozwiazania i o to od czego one zaleza.

Coistotne, o ryzykach, korzysciach, wyzwaniach, kosztach i innych aspektach
rozwiazan chmurowych maéwili praktycy IT oraz prawnicy, ktorzy takie rozwigzanie
chmurowe wdrozyli i korzystaja z niego na co dzien. Odrebnym punktem byta
dyskusja na niezwykle aktualny i goracy temat bezpieczenstwa i ochrony danych.

Po zakonczeniu konferencji, jej uczestnicy potwierdzali, ze tematy
technologiczne sa dla nich interesujace, a na Konferencji o rozwigzaniach
chmurowych otrzymali cenng wiedze od najlepszych specjalistow IT i radcow
prawnych wdrazajacych te rozwigzania w swoich kancelariach.

WPROWADZENIE
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1.1 - Perspektywa prawnika

Zgodnie z definicjg Narodowego Instytutu Standardéw i Technologii USA (ang.
US National Institute of Standards and Technology (NIST)) chmura obliczeniowa
daje mozliwos¢ wszechobecnego, wygodnego i dostepnego w kazdej chwili
dostepu sieciowego do wspotdzielonej puli zasobéw komputerowych takich
jak: sieci, serwery, pamieci, aplikacje i ustugi, ktére mozna szybko udostepnic
przy minimalnym wysitku zarzadzania i na minimalnym poziomie interwencji

reprezentantow ustugodawcy .

Gtoéwny Urzad Statystyczny proponuje za$ jeszcze prostsze ponizsze
wyjasnienie chmury obliczeniowej (ang. ,cloud computing”):

,, Ustugi chmury obliczeniowej to mozliwos¢ korzystania ze
skalowalnych ustug ICT (pl. , technologie informacyjne i
komunikacyjne”) przy zastosowaniu Internetu.’”

Prawnikowi o nieco bardziej humanistycznym umysle najprosciej jednak
moznaby wyjasni¢ chmure obliczeniowa jako model przetwarzania danych,
ktéry oparty jest o $wiadczenie ustug IT, w szczegdlnosci przechowywania,
przetwarzania i przesytania danych przez dostawce, ktéry zapewnia niezbedna
infrastrukture i oprogramowanie.

Celem chmury obliczeniowej jest rezygnacja z modelu utrzymywania
wiasnej duzej infrastruktury informatycznej (np. serwerownie), czy zakup i
zarzadzanie oprogramowaniem opartym o model licencji, eliminacja koniecznosci
utrzymywania Srodowiska i ciggtych staran o zapewnienie bezpieczenstwa,
aktualizacji i najwyzszej jakosci. Modele ptatnosci to najczesciej abonament za
Swiadczong ustuge dostepna w modelu chmurowym.

Najczestsze rodzaje chmury to:

e chmura publiczna - zasoby nalezace do dostawcy sg udostepniane do
korzystania przez nieokreslona grupe odbiorcow,

e chmura prywatna - zasoby moga naleze¢ do dostawcy badZ po ich
zorganizowaniu przez dostawce moga naleze¢ do uzytkownika i sa
udostepniane do korzystania wytacznie przez tego jednego uzytkownika,

1 https://www.nist.gov/programs-projects/nist-cloud-computing-pro-
gram-nccp

2 GUS, Pojecia uzywane w statystyce publicznej; dziedzina: nauka,
technika i spoteczenstwo informacyjne; http://stat.gov.pl/metainformacje/

slownik-pojec/pojecia-stosowane-w-statystyce-publicznej/3086.pojecie.html
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e chmura hybrydowa - bedaca potaczeniem modelu dwdch powyzszych
lub infrastruktury lokalnej, tj. czes¢ danych i aplikacji uzytkownika
funkcjonuje w chmurze prywatnej a druga czes¢ w publicznej lub we
wiasnych serwerowniach lokalnych, przy czym model ten zapewnia
petna kompatybilnos¢ i przenoszalno$¢ danych wedle uznania
uzytkownika.

Chmura z punktu widzenia prawnego

Jak wyzej zostato wspomniane, korzystanie z chmury obliczeniowej odbywa
sie poprzez $wiadczenie ustugi przez dostawce na rzecz uzytkownika. Wtasciwag
umowa zatem bedzie umowa o $wiadczenie ustug. Przedmiotem umowy moze
byc:

e korzystanie z jaki$ konkretnych i gotowych do uzycia aplikacji (SaaS czyli
oprogramowanie jako ustuga),

e udostepnienie platformy, tj. wirtualnego srodowiska pracy na serwerach
dostawcy gotowego na posadowienie rozwigzan wtasnych klienta (PaaS
czyli platforma jako ustuga) badz

e udostepnienie wytacznie warstwy sprzetowe] i podstawowego
oprogramowania jako infrastruktury informatycznej i jej utrzymywanie
(laaS czyli infrastruktura jako ustuga).

e Ponadto, nieodtacznym elementem umowy o Swiadczenie ustug
chmurowych sg postanowienia dotyczace obowigzkow dostawcy w
zakresie poziomu jakosci ustug (tzw. SLA - Service Level Agreement),
okreslenie parametrow, dostepnosci danych, wydajnosci, i wsparcia w
naprawie awarii.

Chmura z punktu widzenia uzytkownika

Z punktu widzenia uzytkownika chmura to mozliwos¢ korzystania z réznych
przydanych ustug i narzedzi (np. stuzacych komunikacji, rejestrowaniu dziatan,
prowadzeniu spraw), a ponadto jest to bezpieczna przestrzen, ktéra stuzy
przechowywaniu danych (plikow, dokumentow w sposéb uporzadkowany), tak jak
serwer lub dysk.

W szczegdblnosci istotne jest, iz petne korzystanie z zasobéw w chmurze,
mozliwe jest wytacznie pod warunkiem dostepu do sieci Internetowe] choc
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obecne rozwigzania dajg mozliwos¢ uzywania chmury nawet w modelu nieciggtego
dostepu do sieci. Czes¢ z ustug umozliwia prace réwniez w momentach, kiedy nie
mamy dostepu do Internetu. W takich przypadkach dane sg synchronizowane
automatycznie po odzyskaniu tacznosci.

Chmura w kancelarii prawne;j

JKancelaria prawna w chmurze czy chmura w kancelarii prawnej’, tak
brzmiat tytut konferencji zorganizowanej przez KIRP. Co to tak naprawde znaczy
uzywac chmury obliczeniowej? Przede wszystkim, jak juz wyzej zostato wskazane,
chmura obliczeniowa daje duza elastycznos¢, zatem to decyzja radcy prawnego
prowadzacego kancelarie w jakim zakresie chce korzystac z tych ustug.

MozZliwych jest kilka sposobdw wykorzystania zasobow, ponizej tylko

przyktadowe z nich:

e Wprowadzenie petnej digitalizacji dokumentacji i elektronizacja
kancelarii, zgodnie z zasadg ,biuro bez papieru” (popularne w krajach
anglojezycznych jako ,paperless office”) - przy czym w Polsce, taki
model w kancelarii radcy prawnego dzi$ wtasciwie nie jest mozliwy, gdyz
ze wzgledu na otoczenie biznesowe, praktyke, ale i przepisy prawne nie
da sie uniknac¢ prowadzenia akt papierowych.

e Wprowadzenie czesciowej digitalizacji lub dualizmu dokumentacii,
czyli mozna powiedzie¢, dgzenie do modelu ,paperless office” - zdaje
sie by¢ forma najbardziej odpowiednia dla kancelarii prawnej. W tym
modelu dokumentacja jest przez radce przechowywana w formie
cyfrowej (skanowanie poczty, skanowanie oryginatéw dokumentow
otrzymanych od klienta, zapisywanie dokumentdéw przestanych przez
Klienta e-mailem), a jednocze$nie oprocz tego, w przypadku spraw
procesowych nadal prowadzona jest dokumentacja papierowa. O ile,
w znacznej mierze z klientem stosuje sie juz korespondencje mailowa,
mozemy korzysta¢ takze z kwalifikowanego podpisu elektronicznego,’
ktory ma skutek prawny, rownowazny podpisowi wtasnorecznemu,

czynnosci prawne moga by¢ dokonywane w formie elektronicznej®

3 Kwalifikowany podpis elektroniczny wprowadzony Rozrzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 . w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akcji elektronicznych na rynku wewngtrznym oraz uchylajacego dyrektywe
1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73), tzw. Rozporzadzenie
eIDAS.”

4 Zgodnie z art 78 (1) Kodeksu Cywilnego; uwaga forma elektronicz-
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i o ile postepowania administracyjne coraz czesciej moga byc
prowadzone elektronicznie, to co do zasady postepowania sgdowe i
administracyjnosadowe sg nadal (w wiekszosci) prowadzone na pismie.
Ewentualnie, w sprawach procesowych badz sprawach wyjatkowej wagi
(np. postepowania karne, badz inne wyjatkowo wrazliwe sprawy) radca
prawny moze wybrac¢ prowadzenie wytacznie dokumentacji papierowe;j
i komunikacje osobistg z Klientem.

o Korzystanie z przestrzeni chmury do przechowywania kopii zapasowych
danych i archiwum kancelarii = radca prawny ma obowigzek zapewnic
dostep do danych i bezpieczenstwo danych; jedna z form jest
tworzenie kopii zapasowych dokumentacji; kopie zapasowe moga byc¢
np. odtworzone w przypadku zagubienia lub zniszczenia komputera, na
ktérym znajdowaty sie dokumenty istotne dla prowadzonej przez radce
sprawy, przypadkowego usuniecia dokumentu podstawowego, zalania
lub pozaru akt papierowych.

o Korzystanie z oprogramowania umieszczonego w chmurze -
po pierwsze serwery poczty elektronicznej kancelarii moga byc¢
umieszczone w przestrzeni chmury, a tym samym zwartos¢ skrzynek
moze automatycznie zapisywac sie w chmurze; po drugie dostawcy
chmurowi moga udostepniac takze inne funkcjonalne dla prowadzenia
biura narzedzia np. komunikatory, telefonie internetowa, procesory
tekstu, programy do tworzenia grafik i inne. Wszelkie dane powstate w
wyniku uzywania tych programow lub aplikacji przez kancelarie prawna
zapisuja sie i sg przechowywane w przestrzeni chmury obliczeniowe;.

Ponadto, co niezwykle istotne, o ile udostepnienie ww. narzedzi odbywac
sie bedzie czesto poprzez zamodwienie tych ustug wprost u dostawcy jako witasnie
ustug dostarczanych w tzw. modelu SaaS (Software as a Service), to jednak
nalezy mie¢ na uwadze, iz inni producenci specjalistycznego oprogramowania
lub aplikacji, z ktérych korzysta radca prawny (np. dostawcy systemow informacji
prawnej, ksiegowo$c¢, zarzadzanie kancelaria, czy nawet poczta elektroniczna)
moga korzysta¢ z zasobéw chmurowych, wtasnych badz innych dostawcow, co
réwniez bedzie oznaczac, iz nasze dane przechowywane sa w chmurze.

Kluczowym jest zatem, aby wykonawca i dostawca jakichkolwiek ustug
badZ produktéw ICT przedstawit jasng charakterystyke rozwigzania i ewentualnie
potwierdzit badzZ zaprzeczyt czy dane umieszczane przez radce prawnego moga
znajdowac sie w chmurze obliczeniowe;.

na, nie posta¢ elektroniczna.
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Chmura w kancelarii a gitdwne problemy zwigzane
z etyka zawodowa

Korzystanie z ustug chmurowych jest coraz powszechniejsze w Polsce
i to nawet w tych wrazliwych obszarach jak administracja publiczna, sektor
ubezpieczeniowy czy bankowy. Mozna powiedzie¢, iz rynek coraz bardziej
przekonuje sie do rozwiazan chmurowych.

Korzystanie z rozwiazarh chmurowych w pracy radcy prawnego lub adwokata
pomimo wielu zalet stanowi jednak swoiste wyzwanie z uwagi na obowiazki
wynikajace z zasad etyki zawodowej, w szczegdlnosci kwestie zwigzane z tajemnica
zawodowa. Nalezy jednak w tym miejscu wyraznie podkresli¢, iz Zadne przepisy
prawa polskiego czy uchwat samorzadow radcowskich nie zakazuja korzystania z
rozwiazan chmurowych.

Co wiecej, juz kilkukrotnie gtos w sprawie rozwigzarh chmurowych zabierata
Rada Adwokatur i Stowarzyszern Prawniczych Europy (Conseil des barreaux
européens, ,CCBE"), ktérego Krajowa lzba Radcéw Prawnych jest cztonkiem.
CCBE w ramach konsultacji publicznych Komisji Europejskiej, jak i z wtasnej
inicjatywy wydato kilka opinii i wytycznych w tym przedmiocie.

Stanowisko Srodowisk europejskich jak i pozaeuropejskich jest dos¢ jasne -
ustugi chmury obliczeniowej do wykorzystania w pracy prawnikéw powinny byc
dostepne i niosg za soba wiele korzysci, jednakze decyzja o skorzystaniu z nich
powinna by¢ poprzedzona rzetelng analiza samego dostawcy, proponowanych
rozwigzan i skonstruowania wtasciwej umowy z dostawca. Innymi stowy
model chmury obliczeniowe] sam w sobie dla zawoddw prawniczych nie jest
nieodpowiedni, aczkolwiek nie kazde rozwigzanie oferowane na rynku bedzie dla
takiej dziatalnosci wystarczajaco bezpieczne.”

Na radcy prawnym ciazy obowiazek zachowania tajemnicy zawodowej w
odniesieniu do wszelkich informacji uzyskanych w ramach swiadczenia pomocy
prawnej. Tajemnica jest gtéwnym filarem zawodu radcy prawnego, stanowi
podstawe zaufania klienta do radcy prawnego i wtasciwego $wiadczenia przez
niego ustug prawnych.¢

5 CCBE, “Response regarding the European Commission Public
Consultation on Cloud Computing” z 9 wrzes$nia 2011 oraz CCBE “Guide-
lines on the use of cloud computing services by lawyers” z 7 wrzes$nia

2012, wersja polska dostepna pod linkiem http://kirp.pl/wp-content/upload-
8/2017/08/2012-09-07-wytyczne-ccbe-w-zakresie-korzystania-przez-prawni-
kow-z-uslug-pracy-w-chmurze.pdf

6 Art. 3 ustawy z dnia 6 lipca 1982 r. o radcach prawnych oraz art.

9 Kodeksu Etyki Radcy Prawnego (dalej ,,KERP”) (zgodnie z Uchwatg Nr
3/2014 Nadzwyczajnego Krajowego Zjazdu Radcéw Prawnych z dnia 22
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Zgodnie z przepisami Kodeksu Etyki Radcy Prawnego (,KERP”)’, radca
prawny ma obowigzek zobowigzac osoby z nim wspotpracujace przy wykonywaniu
czynnosci zawodowych do zachowania poufnosci, tj. przyktadowo: asystentow,
aplikantow, recepcjonistéw, informatykéw, ksiegowych.

Organy Krajowej Izby Radcéw Prawnych uchwalajac aktualng tres¢ KERP
uznaty, iz radca prawny nie jest w stanie w dzisiejszych czasach prowadzi¢ kancelarii
i wykonywac czynnosci zawodowych w petni samodzielnie, musi wspotpracowac
7 0sobami, wobec ktérych zobowigzanie do zachowania poufnosci wynikac bedzie
wytacznie z zobowiazania kontraktowego.

Obowigzek ten przektada sie na stosunki kancelarii radcy prawnego z
podmiotami zewnetrznymi takimi jak wynajmujacy powierzchnie biurowa dla
kancelarii, serwis sprzatajacy, ochrona, kurierzy, zewnetrzne archiwum akt, itp.
Wszystkie te podmioty w wyjatkowych okolicznosciach z uwagi na uwarunkowania
gospodarcze moga pod pewnymi Scisle okreslonymi wzgledami mie¢ dostep do
zasobow objetych tajemnica zawodowag i musza by¢ zobowigzane przez radce
prawnego do zachowania poufnosci w umowie.

Dostawca rozwigzania chmurowego z uwagi na to, iz moze pod pewnymi
wzgledami rézniez mie¢ dostep do danych objetych tajemnica radcowska
i przechowywanych przez radce w zasobach chmurowych (np. tres¢ poczty czy
tworzone pisma procesowe), takze powinien by¢ zobowigzany umownie do
zachowania poufnosci i do wymagania, aby osoby pracujace na rzecz dostawcy
byty zobowigzane do zachowania poufnosci.

W istocie, tajemnica zawodowa w przypadku radcow i adwokatow jest
bezwzgledna, wynika z ustawy, jest nieograniczona w czasie i rozlegta w swojej
materii, gdyz obejmuje wszystkie informacje, ktérych radca dowiedziat sie w
zwiazku z prowadzeniem sprawy i jedynie wyjatkowo, w scisle okreslonych
sytuacjach moze dojs¢ do zwolnienia radcy prawnego z tajemnicy. Nie mniej jednak
radca na osoby, z ktorymi wspdtpracuje moze wytacznie natozy¢ zobowigzanie
wynikajace z umowy. Osoby i podmioty te zawsze powinny by¢ dobierane w
sposob staranny przez radce, jednakze nie ulega watpliwosci, iz takie podmioty
trzecie zgodnie z przepisami prawa, zeznajace np. jako $wiadek w sprawie badz
zobowiazane postanowieniem organéw publicznych moga ujawni¢ te informacje.
Tak samo, powinien zosta¢ zobowigzany dostawca chmurowy oraz jego personel,
co bedzie oznaczac, iz wytacznie zobowigzanie organu publicznego lub sadu
dziatajacego na podstawie przepisow prawa moze doprowadzi¢ do ewentualnego
ujawnienia danych. Sytuacja taka jednak nie rézni sie od umownego zobowiazania

listopada 2014 r. w sprawie Kodeksu Etyki Radcy Prawnego).
7 Art. 22 KERP
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innych osob i podmiotdw z otoczenia radcy prawnego.

Przy tym, istotne jest, aby podmiot ten podlegat prawu polskiemu lub
innego kraju europejskiego oraz by dane zlokalizowane byty w Unii Europejskiej
(badz Scislej Europejskiego Obszaru Gospodarczego), co wytaczy ewentualnosc
dostepnosci innych organow z panstw niezapewniajgcych odpowiedniego
poziomu praworzadnosci badZ nie respektujacych umoéw miedzynarodowych do
informacji objetych tajemnicg zawodowa.

Jednak eliminacje ewentualnej hipotetycznej mozliwosci dostepu dostawcy
chmurowego i jego personelu moze zapewni¢ wdrozenie szyfrowania danych.
Zatem sorzystanie z rozwigzania szyfrujacego zdaje sie juz w petni obala¢ mit,
zwigzany z tym, iz chmura obliczeniowa zagraza tajemnicy zawodowej. Warto
zatem taka mozliwos¢ rozwazyc.

Ponadto,zgodniezart. 23 KERPradca prawny zobowiazany jest przeciwdziatac
wszelkim przypadkom niepowotanego ujawnienia informacji objetych tajemnica
zawodowa, zniszczenia, zaginiecia lub znieksztatcenia nosnikéw tych informacji
badZ innego zaktdcenia dostepu lub dziatania tych nosnikow. W konsekwencji, do
obowiazkdéw radcy prawnego nalezy taki dobdr oséb i podmiotdw zewnetrznych,
z ktérymi wspdtpracuje, aby na kazdym etapie wykonywania jego czynnosci
zapewniony byt najwyzszy poziom bezpieczenstwa dokumentéw i nosnikow
danych, rozumianego jako: zapewnienie dostepnosci, integralnosci, poufnosci,
przeciwdziatanie wszelkim incydentom.

Konkludujac, korzystanie z rozwigzan chmurowych przez radcéw prawnych
i adwokatéw nie jest jako takie zabronione. Przy doborze zatem rozwiazania
chmurowego nalezy wzig¢ pod uwage wiele czynnikdw: postanowienia umowne
jak i pozaumowne takie jak reputacja dostawcy, gwarancje zapewnienia
odpowiedniego poziomu bezpieczenstwa.

CHMURA -

25



26

Jak kancelaria rozwigzata kwestie obowigzkéw
dotyczacych sposobu $wiadczenia ustug prawnych
1zasad wynikajacych z etyki zawodowej oraz ustawy
o radcach prawnych?
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1.2 Odpowiedz na pytanie zadane podczas
konferencji

Kancelaria Prawna Magnusson korzysta z rozwigzan chmurowych od
2012 roku, biuro warszawskie za$ wprowadzito rozwigzanie w kolejnych latach,
przy czym nadal nie w sposdb petny. Prawnicy kancelarii nadal w sprawach
procesowych prowadzg akta papierowe i prowadzg postepowania na pismie.

Nie wszystkie dokumenty sg takze przechowywane na dysku chmurowym,
a niektore z dokumentéw szczegodlnie wrazliwych sa przechowywane wytacznie
w oryginale w specjalnie przeznaczonych do tego miejscach o podwyzszonym
stopniu zabezpieczen i wysoce kontrolowanym dostepie. O ile, dla wspdlnikow
kancelarii jest jasnym, iz tajemnica zawodowa rozciaga sie na catos¢ dokumentow
i informacji w identyczny sposob, to jednak dostrzega sie, iz zréznicowany stopien
ryzyka wystepuje w zaleznosci od:

e rodzaju dokumentow, w posiadanie ktorych wchodzi prawnik,

e charakteru i doniostosci prowadzonych spraw,

e 0soby klienta.

Generalnie, korzystanie z rozwigzania chmurowego, oprocz poczty jest
postrzegane w kancelarii jako udogodnienie i raczej prawo do skorzystania, anizeli
obowiazek.

Przed wdrozeniem rozwigzania zostaty przeprowadzone konsultacje
w biurach Magnusson pod katem mozliwosci korzystania z ustug chmurowych
dla zawodow prawniczych. Interpretacje i wytyczne niektérych samorzadow
europejskich oraz CCBE doprowadzity do przekonania, iz rozwiazanie to nie jest
zabronione, a wtasciwie to dostrzega sie wiele zalet. Nie kazde jednak rozwiagzanie
chmurowe dostepne na rynku moze by¢ uzywane przez radcéw prawnych
i adwokatéw z réznych przyczyn.

Po zdiagnozowaniu potrzeb naszej kancelarii, rozpoczelismy poréwnywanie
ofert roznych dostawcow: od niewielkich polskich firm, po duze Swiatowe
korporacje. Jasnym byto, iz stosowanie takiego rozwigzania stwarza¢ moze
pewne ryzyko, jednak celem kancelarii Magnusson byto znalezienie kompromisu
pomiedzy rozpoczeciem wspotpracy z podmiotem zewnetrzem, ktéremu
powierzamy czes¢ danych kancelarii objetych tajemnica zawodowa, tajemnica
przedsiebiorstwa i stanowigcych jednoczesnie jedna z najbardziej wartosciowych
sktadnikow przedsiebiorstwa a standardami cyberbezpieczenstwa, zapewnienia
ciagtosci i dostepnosci ustugi przy zapewnieniu zachowania poufnosci i kontroli
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nad mozliwoscig dostepu do danych.

Po szczegdtowej analizie tresci umow kilku wytypowanych dostawcow,
o0 wyborze jednego z nich przesadzito wreszcie postanowienie dotyczace
mozliwosci wyboru lokalizacji przechowywania danych i mozliwos¢ zawezenia
wytacznie do terytorium EOG. Kilka lat temu, w czasie zawierania umowy, byt
to jedyny dostawca rangi swiatowej, ktéry oferowat takie rozwiazanie. Ponadto,
Magnusson upewnit sie, iz strong umowy jest podmiot z siedzibg na terytorium
UE, zatem ocenit, iz wszelkie ewentualne proby dostepu do danych przez organy
panstwa bedzie odbywato sie zgodnie z przewidywalnymi procedurami na
podstawie przepisow prawa. Jednoczesnie, umowa w sposéb bardzo wyrazny
podkreslata, iz wiascicielem danym umieszczonych w przestrzeni chmury
jest uzytkownik i w ramach podstawowego swiadczenia ustug dostawca nie
ma dostepu do danych. Dostawca zobowigzat takze siebie i swdj personel do
zachowania poufnosci.

Ponadto w zakresie bezpieczenstwa Kancelaria byta przekonana, iz nigdy nie
bedzie w stanie wtasnymi zasobami stworzy¢ srodowiska zapewniajacego poziom
jakosci ustug IT powyzej 99% (SLA). Kancelaria ocenita, iz tak skonstruowana
wspodtpracaiwszelkie inne czynniki pozaumowne (reputacja podmiotu, certyfikacje,
referencje) przewyzszajg standard bezpieczenstwa ustug IT infrastruktury lokalnej
zbudowanych wewnatrz kancelarii badz $wiadczony w ramach outsourcingu
przez jakikolwiek inny podmiot np. polski i zlokalizowany blisko siedziby kancelarii.
Juz na tym etapie kancelaria wzieta takze pod uwage skorzystania z rozwiazan
szyfrujacych dane, co eliminuje mozliwos¢ dostepu jakichkolwiek podmiotéow
trzecich w tym samego dostawcy.

W konsekwencji, ustugi prawne Swiadczone przez Kancelarie przy pomocy
rozwiazan chmurowych nie uchybiajg zadnym przepisom dotyczacym zawodu
radcy prawnego badz adwokata ani odpowiednio ich zasad etyki zawodowej.
Wrecz przeciwnie, Magnusson stoi na stanowisku, iz niektére rozwigzania
zwiekszyty bezpieczenstwo przetwarzania danych objetych tajemnicg zawodowa
oraz znacznie utatwity prace prawnikom.

CHMURA






30

1.3 Prelegenci 1 autorzy rozdziatu

Wioletta Kulinska

Wioletta Kulinska jest adwokatem
pracujagcym od 2012 roku w warszawskim
biurze kancelarii Magnusson jako Associate.

Specjalizuje sie w prawie wtasnosci
intelektualnej, ochronie danych osobowych
i nowych technologiach. Wioletta
doradza w sprawach dotyczacych znakdw

towarowych, nieuczciwej konkurencji, praw
autorskich i nazw domen internetowych, a
takze w zwiazku z naruszeniami, sporami,

transakcjami, badaniami due diligence oraz
wdrozeniami strategii dotyczacych wtasnosci
intelektualnej. Udziela klientom biezacych
porad w powyzszych sferach. Reprezentuje
deweloperéw i dystrybutoréw oprogramowania, dostawcédw ustug hostingowych
i firmy outsourcingowe. Negocjuje umowy, przygotowuje propozycje kontraktéw
na rozwoj i wdrazanie oprogramowania i umow typu SLA oraz wspiera klientow w
kwestiach zwigzanych z handlem elektronicznym.

Posiada bogate doswiadczenie w doradztwie prawnym z zakresu ochrony
danych osobowych na rzecz administratoréw i podmiotéw przetwarzajacych
dane osobowe z réznych branz, reprezentuje klientéw przed organami nadzoru
i sadami administracyjnymi, przeprowadza audyty ochrony danych osobowych
i bezpieczenstwa. Obecnie organizuje szkolenia i prowadzi projekty majace na
celu przygotowanie klientow i wdrozenie w organizacjach przepisow tzw. RODO.
Jest cztonkiem IAPP oraz ma uprawnienia CIPP/E (Certified Information Privacy
Professional / Europe).
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Adam Kotarbinski

Adam Kotarbinski jest menedzerem
IT z ponad dwudziestoletnim
doswiadczeniem w  zakresie nowych
technologii i informatyki.

Od 2004 r. petni funkcje Chief
Information Officer w miedzynarodowej

kancelarii prawniczej Magnusson.
Woczesniej w latach 2000-2004 kierowat
dziatem IT warszawskiego biura kancelarii

prawniczej MAQS. Pracowat réwniez

jako konsultant IT w Agencji Budowy i
Eksploatacji Autostrad (obecnie GDDKIA).

Jego praca w Magnusson przypadta na okres dynamicznego rozwoju
kancelarii: liczba prawnikow wzrosta od 50 do ponad 200, a zasieg dziatalnosci
rozszerzyt sie z 3 do 12 krajow. Zainicjowat oraz przeprowadzit migracje
struktur IT wszystkich biur kancelarii do modelu chmurowego. Sukces ten zostat
przedstawiony w studium przypadku firmy Microsoft nt. wdrozenia Office 365
i Azure. Prowadzi szereg projektow z zakresu nowych technologii, w tym m.in.
rozwiazan sieciowych. Petni funkcje ABI w Magnusson. Jest cztonkiem |IAPP oraz
ma uprawnienia CIPP/E (Certified Information Privacy Professional / Europe).

Posiada wieloletnie doswiadczenie w prowadzeniu projektow IT taczacych
nowoczesne technologie i zagadnienia prawnicze. Jest absolwentem Politechniki
Warszawskiej (Wydziat Elektroniki i Technik Informacyjnych). Wiedze techniczna
uzupetnit studiami z zakresu zarzadzania (Executive MBA, Polska Akademia Nauk)
oraz dyplomem magistra finanséw i rachunkowosci (Akademia Finansow i Biznesu
Vistula). Ukonczyt kilkadziesiat specjalistycznych szkolen technicznych z zakresu
sieci, serwerdéw, bezpieczenstwa oraz wdrozen.
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2.1 — Aspekty techniczne

Technologie informatyczne odgrywaja co raz wieksza role w wykonywaniu
zawodu radcy prawnego. Kazdego dnia korzystamy juz z informatycznych
systemoéw dostepu do aktow prawnych, rozstrzygnie¢ sadowych i orzecznictwa.
Monitorujemy status spraw korzystajac z dostepu do portali dla petnomocnikéw,
ktore sg udostepniane przez sady. Wszystkich tych czynnosci dokonujemy
korzystajac z roznych urzadzen: smartfondw, tabletow czy laptopow. Wielu
radcow prawnych korzysta juz lub chciatoby skorzysta¢ z rozwigzan chmurowych
w ramach swojej praktyki. Oferujg one szereg korzysci, takich jak przede wszystkim
elastycznos¢, brak koniecznosci budowania i utrzymywania wtasnej infrastruktury
IT, atrakcyjny koszt oraz dostep do najnowszych zabezpieczen. Z drugiej strony,
wiaza sie tez z ryzykiem utraty kontroli nad przekazywanymi danymi i naruszeniem
ich poufnosci.

Ustugi chmurowe (cloud computing) — podstawowe
pojecia

Zgodnie z powszechnie uznawana definicja National Institute of Standards
and Technology (NIST), cloud computing czyli przetwarzanie danych w chmurze
obliczeniowej to model umozliwiajacy dostep z kazdego miejsca, za posrednictwem
sieci i na zadanie, do wspotdzielonego zbioru konfigurowalnych  zasobdw
komputerowych (np. sieci, serweréw, przechowywania, aplikacji i ustug), ktory
moze by¢ zapewniony szybko i jest dostepny przy minimalnym zaangazowaniu
zarzadzajacych lub interakcji z dostawca ustugi.

Ustugi chmurowe charakteryzuja sie piecioma podstawowymi cechami:

1. samoobstuga Swiadczona na zadanie (on-demand self-service)
uzytkownik moze w modelu samoobstugowym uzyska¢ moc obliczeniowa,
np. mozliwos¢ przechowywania w sieci, zgodnie z wtasnymi potrzebami i bez
koniecznosci kontaktu z przedstawicielem dostawcy ustugi

2. szeroki dostep sieciowy (broad network access)

zasoby sg dostepne za posrednictwem sieci, przy wykorzystaniu

standardowych mechanizmdw i réznych urzadzen (np. smartfonow, tabletéw,
laptopow czy stacji roboczych)
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3. sktadanie zasobow (resource pooling)

moce obliczeniowe i inne zasoby dostawcy ustugi sa dynamicznie
przydzielane i zmieniane w zaleznosci od potrzeb klientow

4. szybka elastycznosc (rapid elasticity)

moce obliczeniowe i inne zasoby dostawcy ustugi moga byc¢ elastycznie
przydzielane (zwiekszane lub zmniejszane), w niektorych  przypadkach
automatycznie, aby zapewnic¢ skalowalnos¢ odpowiadajaca zapotrzebowaniu
klientow;

5. mierzalno$¢ ustugi (measured service)

systemy chmurowe pozwalaja na automatyczng kontrole i optymalizacje
wykorzystania zasobdw poprzez mozliwos¢ pomiaru  wykorzystania ustugi
(np. przechowywania, przetwarzania, aktywnych kont uzytkownikéw). Zasoby
moga by¢ monitorowane, kontrolowane i objete raportowaniem, zapewniajac
przejrzystosc zarowno dla dostawcy, jak i klienta.

Modele ustug online

Ustugi chmurowe sa oferowane w trzech podstawowych modelach
Swiadczenia ustug:

laaS (infrastruktura chmury jako ustuga): w ramach
tego modelu dostawca ustug chmurowych umozliwia
uzytkownikowi korzystanie ze sprzetu informatycznego
(hardware) za posrednictwem Internetu. Moze nim
by¢é np. przestrzen na wirtualnym dysku internetowym
przeznaczona do przechowywania danych albo tez miejsce
na serwerze wydzierzawione w celu wgrania tam wlasnego
oprogramowania .

Przyktadem zastosowania takiego modelu jest wykorzystanie wirtualnych
serweréw w celu zlokalizowania na nich strony internetowej przygotowanej
i obstugiwanej przez klienta. Innym przyktadem moga by¢ wirtualne dyski
w chmurze stuzace do przechowywania i dzielenia sie plikami.
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W tym modelu, dostawca ustug chmurowych zapewnia jedynie infrastrukture.
Wykorzystanie, konfiguracja i obstuga systemow czy aplikacji zainstalowanych na
takiej infrastrukturze jest po stronie uzytkownika.

SaaS (oprogramowanie chmury jako ustuga): w ramach tego
modelu uzytkownik ma mozliwos¢ korzystania z aplikacji
udostepnianych przez dostawce ustug chmurowych.

Najczestszym przyktadem modelu SaaS sg aplikacje biurowe, obejmujace
poczte elektroniczna, kalendarze, oprogramowanie umozliwiajace edycje tekstow,
arkusze kalkulacyjne, aplikacje do prowadzenia rozmow lub telekonferencji. Innymi
przyktadami moga byc¢ specjalistyczne aplikacje do wyszukiwania informacji
prawnej czy zarzadzania kancelaria.

Ten model opiera sie na zapewnianiu przez dostawce ustug chmurowych
ciggtosci dziatania ustugi oraz ochronie i dostepnosci do danych, ktére
uzytkownicy przekazuja do chmury. Dostawca ustug chmurowych odpowiada za
aktualizacje i rozwdj oferowanego oprogramowania. Uzytkownik musi zapewnic
konfiguracje oprogramowania odpowiadajaca jego potrzebom (np. co do miejsca
przechowywania jego danych, praw dostepu). Uzytkownik nie ma kontroli nad
systemami operacyjnymi czy serwerami na ktorych uruchamiane sg udostepniane
mu aplikacje - pozostajg one pod kontrola dostawcy ustug chmurowych

PaaS (platforma chmury jako ustuga): ustuga, w ramach
ktorej uzytkownik uzyskuje dostep do infrastruktury, a takze
do srodowiska (w tym czesto do platformy programistycznej)
bedgcego narzedziem do instalowania, uruchamiania i
rozwijania aplikacji przez uzytkownika. Uzytkownik nie
ma dostepu do systemu operacyjnego, na ktorym jest
uruchomiona platforma, ani do przestrzeni dyskowej, na
ktorej sq skiadowane dane. UZytkownik ma natomiast dostep
do aplikacji ktore instaluje, uruchamia czy rozwija oraz
do danych zawartych w takich aplikacjach. Dodatkowo,
uzytkownik moze mie¢ mozliwos¢ konfiguracji Srodowiska, z
ktorego korzysta.

Przyktadem modelu PaaS jest stworzenie $rodowiska testowego dla
nowego systemu komputerowego, zainstalowanie na zasobach dostawcy ustug
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chmurowych systemu do obstugi ksiegowej przez podmiot Swiadczacy takie
ustugi lub wykorzystanie platformy do przechowywania i uzyskiwania dostepu do
archiwizowania dokumentow klienta.

W tym modelu, dostawca ustug chmurowych nie odpowiada za
funkcjonowanie i wsparcie rozwigzania, ktore uzytkownik lokalizuje w chmurze.
Ustugi dotyczace wsparcia, SLA obstugi czy utrzymania systemu lub aplikacji
lokalizowanych na platformie naleza do uzytkownika, a nie dostawcy ustug
chmurowych. Dostawca odpowiada za funkcjonowanie platformy.

Modele wdrozenia

Wyréznia sie cztery podstawowe modele wdrozenia ustug chmurowych:

Chmura prywatna oznacza infrastrukture informatyczng,
ktora jest przeznaczona dla jednej organizacji. Jest
ulokowana na terenie organizacji lub tez jej zarzgdzanie
zleca sie na zewngtrz osobie trzeciej (zazwyczaj w drodze
udostepniania wyspecjalizowanych ustug w chmurze), ktora
podlega rygorystycznej kontroli administratora danych.

Chmure prywatng mozna porownac¢ do standardowego osrodka danych,
ktory rézni sie jedynie tym, ze ustalenia dotyczace technologii s wdrazane,
by zoptymalizowa¢ wykorzystanie dostepnych zasobow i je wzmocni¢ za
posrednictwem matych inwestycji dokonywanych stopniowo i roztozonych w
czasie.

Chmura publiczna z kolei jest infrastrukturqg pozostajgcq
w posiadaniu dostawcy specjalizujgcego sie w Swiadczeniu
ustug, ktory udostepnia, a zatem wspoltdzieli swoje systemy
z uzytkownikami, podmiotami gospodarczymi lub organami
administracji publicznej.

Ustugi moga by¢ udostepnione za posrednictwem Internetu, co niesie ze
sobga przekazanie operacji przetwarzania danych lub samych danych do systemow
dostawcy ustug. Dostawca ustug odgrywa zatem gtoéwng role pod wzgledem
skutecznej ochrony danych powierzonych jego systemom. Wraz z danymi,
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uzytkownik jest zobowigzany przekaza¢ duza czes$¢ swojej kontroli nad tymi

danymi .

Chmura hybrydowa, w ktorych ustugi sq zapewniane
przez prywatng infrastrukture wspolistniejgcq z ustugami
zakupionymi od chmur publicznych.

Chmura  Srodowiskowa, —w  ktorych  infrastruktura
informatyczna jest wspotdzielona przez kilka organizacji na
rzecz spotecznosci konkretnego uzytkownika (np. chmura
stworzona i dzielona przez kancelarie prawne).

CHMURA - ASPEKTY TECHNICZNE

39



40

Wielu radcéw prawnych korzysta juz lub chciatoby
skorzysta¢ z rozwigzan chmurowych w ramach swojej
praktyki. Oferuja one szereg korzysci, takich jak przede
wszystkim elastyczno$¢, brak koniecznosci budowania
1 utrzymywania wtasnej infrastruktury IT, atrakcyjny
koszt oraz dostep do najnowszych zabezpieczen.
Z drugiej strony, wigza si¢ tez z ryzykiem utraty
kontroli nad przekazywanymi danymi 1 naruszeniem ich
poufnosci.
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2.2 Prelegent 1 autor rozdziatu

Michat Jaworski

Pracownik z najdtuzszym stazem polskiego
oddziatu Microsoft, w ktérym pracuje od wrzesnia
1994 roku, obecnie na stanowisku dyrektora ds.
strategii technologicznej (ang. National Technology
Officer). Petnijednoczesnie funkcje Cztonka Zarzadu
Microsoft sp. z o0.0. (od 2013). Cztonek Grupy
Roboczej ds. Ochrony Danych Osobowych przy
Ministerstwie Cyfryzacji (2018). Przewodniczacy

Rady Polskiej Izby Informatyki i Telekomunikacji.

Odznaczony Srebrnym Krzyzem Zastugi za dziatania dla informatyzacji Polski
(2012). Cztonek Rady Narodowego Centrum Badan i Rozwoju (2012-2016). Za
popularyzacje teleinformatyki i wktad w projekty spoteczne nagradzany m.in.
wyrdznieniem Prezydenta Aleksandra Kwasniewskiego (2002), nagroda “Infostar”
(2009). Regularnie publikuje w ,IT Professional” i ,IT w Administracji”.

Wspdtpracowat z Institute for Prospective Technological Studies (IPTS)
w Sewilli nalezacym do Joint Research Centre Komisji Europejskiej. Brat udziat
w projektach Interkl@asa i “Internet dla Szkot”. Pracowat nad stworzeniem Strategii
Rozwoju Spoteczenstwa Informacyjnego dla Polski.
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3.1 — Efektywnos¢

Efektywne rozwigzanie to takie, ktore bedzie skuteczne, wydajne,
niezawodne, szybkie i tanie. W niniejszej czesci skupimy sie na analizie powyzszych
cech i sprébujemy udzieli¢ odpowiedzi na pytanie: czy praca w chmurze zapewnia
i zwieksza efektywnosc?

Niezwykta przewaga przechowywania danych osobowych w chmurze jest
to, iz dostep do informacji, ktore zostaty zapisane w chmurze zapewniony jest
7 kazdego dowolnego migjsca na Swiecie pod warunkiem, potaczenia z Internetem.
Rozwigzanie chmurowe zapewnia dostep do zasobdéw podczas nieobecnosci
w biurze kancelarii, przebywania w delegacji, choroby, urlopu itp. Co wiecej, nie
jest przeszkoda korzystanie z innego komputera badzZ innego urzadzania anizeli
biurowy. Daje to zatem mozliwos¢ szybkiego rozwigzywania niespodziewanych
problemow, zapewnienia ciggtosci pracy i przekazywania sobie obowigzkéw
pomiedzy prawnikami czy pracy bez przestojéw, co z catg pewnosciag przektada
sie na jakos¢ sSwiadczonej pomocy prawnej.

Ponadto, skutecznosc¢ i wysoka produktywnos¢ prawnikéw mozna osiagnac
dzieki niektérym  funkcjonalnosciom oprogramowania chmurowego, czyli
optymalne kosztowo i tatwo dostepne (na zadanie): komunikatory umozliwiajace
sprawng prace na odlegtos¢, aplikacje do wideokonferencji, mozliwos¢
udostepniania plikébw w czasie rzeczywistym, wspotdzielenie plikow, prace
kilku osob na jednym pliku jednoczesnie. Wykorzystywanie tego typu narzedzi
7 pewnoscia pozwala oszczedzi¢ czas prawnika, wptywa na zmniejszenie dystansu
z klientem poprzez mozliwos¢ odbycia wideokonferencji, ktéra coraz bardziej
zbliza sie do spotkan osobistych, eliminuje do minimum podréze i wyjazdy, a
w konsekwencji obniza dodatkowe koszty zwigzane z obstugg spraw. O ile takie
same rozwigzania mogtyby by¢ uzywane przez prawnika nie w formule chmury,
a lokalnie, to jednak bytoby to niewydajne kosztowo.

Jeslichodzi o niezawodnos¢ rozwigzan chmurowych, to oczywiscie zalezy ona
od poziomu jakosci zapewnianego przez dostawce (SLA). Poziom ten okresla sie
w procentach, im blizej 100 % (czy raczej 99,999%) tym lepiej, jednak oczywiscie
wptywa to na cene. Co do zasady, prawnicy powinni wybiera¢ wytacznie takie
rozwiazania, ktére pozwalaja im na prace bez zadnych nieoczekiwanych przerw
i awarii. Nalezy jednak przyznac¢, ze mozliwosci kancelarii prawnej w zapewnieniu
niezawodnosci systemu teleinformatycznego lokalnego wtasnymi zasobami
i mozliwosci profesjonalnego dostawcy ustug chmurowych sa nieporéwnywalne
w tym zakresie. Bezsprzecznie dostawca chmurowy jest w stanie zapewnic
o wiele wyzszy poziom bezusterkowosci, a w konsekwencji efektywnosci pracy
codziennej prawnika.
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3.2 Odpowiedzi na pytania zadane podczas
konferencji

Jakie gtowne argumenty przemowily za wyborem
rozwigzania chmurowego dla kancelarii?

Istotng kwestia, ktéra przemowita za wyborem rozwiazania chmurowego
w Kancelarii Magnusson rozwiazan chmurowych jest skalowalnos¢. Oznacza to, ze
przy rozwiazaniach chmurowych wielkos$¢ organizacji zazwyczaj nie ma znaczenia.
Typowy model SaaS bazuje na ilosci uzytkownikéw i przygotowany jest tak, by
dziata¢ juz od jednego uzytkownika. W typowych rozwigzaniach IT klasy enterprise
(systemy cechujace sie bardzo duza wydajnoscia oraz zaawansowanymi funkcjami
wspierajacymi prace) duzym problemem jest prég wejscia zwigzany z koniecznoscia
inwestycji poczatkowych. Klasyczne wdrozenia mozliwe sg zazwyczaj dopiero od
pewnego poziomu wielkosci organizacji, poniewaz ponizej tego progu sg one
nieefektywne Iub nieoptacalne. W rozwigzaniach chmurowych otrzymujemy
rozwigzanie z petna funkcjonalnoscig niezaleznie od skali zapotrzebowania.
Co wiecej, mamy mozliwosc jego powiekszania albo zmniejszania w miare naszych
potrzeb. Mozemy po prostu dobierac¢ albo oddawac dostepy dla uzytkownikow,
ktore sg przez dostawce rozliczane zazwyczaj w okresach miesiecznych.

Kolejnym kluczowym atutem rozwigzan chmurowych jest bezpieczenstwo.
Naktady finansowe i osobowe potrzebne w dzisiejszych czasach do zapewniania
wiasciwego poziomu bezpieczenstwa technicznego i sieciowego przerastajg nawet
duze i prezne organizacje. Dla dostawcéw ustug chmurowych bezpieczenstwo
techniczne, organizacyjne i sieciowe to absolutny priorytet, na tym opieraja
swoja dziatalnos¢, dlatego tez sg sktonni ponosi¢ bardzo wysokie koszty zwigzane
z gwarantowaniem odpowiednich poziomow zabezpieczen. Dodatkowo,
pomaga im efekt skali, poniewaz zapory i zabezpieczenia stuzg wielu klientom
jednoczesnie. Z perspektywy klienta — uzytkownika chmury jest to wyjatkowo
efektywne, poniewaz otrzymujemy wysoki poziom zabezpieczen jako dodatek do
wiasciwej ustugi, ktorej jestesmy odbiorca.

Kolejnym, argumentem przemawiajacym za wyborem chmury do pracy
w naszej kancelarii byta kwestia kosztow, szczegdélnie analizowanych w stosunku
do otrzymywanej jakosci ustug. W modelu SaaS ustugi chmurowe sg oferowane w
rozwiazaniach abonamentowych bez zadnych optat poczatkowych. Konkurencja
rynkowa powoduje, ze ceny sa na akceptowalnym poziomie, a dostawcy ustug
daja mozliwos¢ wypowiedzenia subskrypcji przez klienta w rozsadnym, krétkim
terminie.

Nie nalezy tez pomijac¢ kwestii zwiazanej z czasem wdrozenia. W ustugach
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chmurowych nie ma typowego wdrozenia, ustugi chmurowe, dzieki swojej
standaryzacji sa tatwo implementowane w organizacji. Oznacza to, ze szybko i bez
duzych naktadow wtasnych jestesmy w stanie zacza¢ korzysta¢ z ustugi. Wielu
rozwiazan mozemy zacza¢ uzywac z dnia na dzien, bez wielkich zmian i szkolen.

Chmura zdejmuje z nas obowigzek dbania o wiele aspektow technicznych,
miedzy innymi mozemy zazwyczaj zapomniec o koniecznosci robienia aktualizacji.
Wynika to ze sposobu korzystania z rozwiazania, ktére powoduje, ze obowiazki
zwigzane z utrzymaniem oprogramowania sg po stronie dostawcy, a uzytkownik
tylko korzysta z ustugi bazujacej na tym oprogramowaniu.

Do czego kancelaria stosuje chmure?

Podstawowa ustuga, z ktorej korzysta nasza kancelaria w chmurze jest
poczta elektroniczna. Jest to bardzo powszechne rozwiazanie. Wiele kancelarii juz
dzisiaj korzysta z takiego rozwigzania, nawet o tym nie wiedzac. W bardzo duzym
uproszczeniu mozna powiedzie¢, ze kazdy kto nie posiada wtasnego lokalnego
serwera pocztowego, tylko korzysta z poczty u dostawcy ustug, stosuje chmure
w swojej dziatalnosci.

Nastepnie, powszechnie wykorzystywang ustuga chmurowa sa rozwiazania
do przechowywania plikdw. Moga one miec rézng funkcjonalnos¢, poczawszy od
osobistych dyskéw chmurowych, dajacych komfortowy dostep do wtasnych plikéw
7 kazdego urzadzenia, jednoczesnie gwarantujac wysoki poziom bezpieczenstwa,
po zawansowane systemy zarzadzania dokumentami.

Specyfika pracy prawnika powoduje, Ze istotne jest biezace rejestrowanie
aktywnosci i czasu pracy. W tym zakresie rozwigzania chmurowe tez sa niezwykle
pomoce. Przyktadem moze by¢ system do wspomagania pracy pod nazwa
LEX247 (ktéry Kancelaria Magnusson pomaga wspottworzy¢ i rozwijac), System
ten umozliwia prowadzenie dziennika czasu pracy, a na kolejnych etapach
raportowanie efektywnosci pracy i przygotowywanie rozliczen dla klientéw. System
wspomaga przechowywanie dokumentéw i prowadzenie komunikacji. Natomiast
dzieki swojemu chmurowemu charakterowi wspotpracuje bezproblemowo,
transparentnie z innymi ustugami, nie komplikujac uzytkownikowi codziennych
dziatan.

Ponadto, w duzej mierze wykorzystywanymi ustugami w kancelarii sa
rozwiazania do komunikacji gtosowej i wideokonferencji. W dzisiejszych czasach
daje toniezwykty komfortiszybkosé wspotpracy. Mamy mozliwose porozumiewania
sie wygodnie i tanio. Wideokonferencje mozemy prowadzic¢ z komputera, telefonu
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komaorkowego czy tableta, a w przypadku braku sieci Internet, mozemy dotaczyc
do spotkania przez zwykty telefon. Gdyby nie model chmurowy wiekszo$¢ matych
i Srednich firm nie bytaby w stanie korzysta¢ z tego typu rozwiazan ze wzgledu
na bardzo wysoki prég wejscia zwiazany z duzymi inwestycjami poczatkowymi.
Takie rozwiazania wymagaja wysokowydajnych serweréw telekomunikacyjnych
i zaawansowanej struktury sieciowej. Wdrazanie takiego rozwazania lokalnie,

w organizacji, ktora nie ma setek aktywnych uzytkownikéw jest catkowicie
nieefektywne. Model chmurowy to zmienia. Mozemy mie¢ petng funkcjonalnosc
rozwiagzania klasy enterprise dla jednego uzytkowania przy bardzo niskiej optacie

miesieczne;j.

Kolejna rodzing ustug chmurowych, z ktérych korzysta praktycznie juz kazda
kancelaria, to systemy informacji prawnej, przy czym mato kto ma te Swiadomosc.
Wchodzac na strone ustugodawcy, logujac sie do systemu by poszukac ustawy
czy sprawdzi¢ komentarze de facto uzywamy zasobow, ktére zamieszczone sg w
modelu chmurowym.

Wreszcie, rozwigzania chmurowe udogodnity w naszej kancelarii prace
grupowa. Mamy narzedzia umozliwiajace jednoczesne edytowanie dokumentow
nie martwigc sie o wersje i kolejnos¢, poniewaz na biezaco widzimy zmiany innych
autorow. Ma to szczegdlne znaczenie przy pracy na wigkszych dokumentach,
szczegdlnie w wieloosobowych zespotach albo przy pracy z klientem, ktory
oczekuje biezacego wgladu w prace.

Zasoby chmurowe s3 istotnym elementem bezpieczenstwa lokalnej
infrastruktury informatycznej, poniewaz stanowia nieskonczony, z punku widzenia
kancelarii, zasob na kopie awaryjne. Takie wykorzystanie zasobow chmurowych
daje nam podniesienie lokalnego bezpieczenstwa dzieki posiadaniu  kopii
zapasowych w oddzielnej fizycznej lokalizacji dostepnej w szybki i tatwy sposdb.

Jak przyjeli rozwigzanie prawnicy? Jakie byty ich
najczestsze pytania? Obawy?

Prawnicy w szczegolnosci zwracali uwage na aspekty etyki zawodowej
i wykonywania zawodu. Obawy, w momencie wdrazania rozwigzania w Polsce kilka
lat temu dotyczyty bezpieczenstwa, gwarancji jakie dostawca daje w przypadku
nieoczekiwanej utraty dokumentéw. Ponadto, radcowie i adwokaci potrzebowali
zrozumied, jak dziataja rozwigzania, ktorych beda uzywacé oraz potrzebowali
informacji na temat tresci umowy zawieranej z dostawca. Juz na poczatku
rozpoczecia uzywania rozwigzan prawnicy dostrzegli ich zalety poczynajac
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od dostepnosci dokumentéw z réznych urzadzen i takze spoza biura, az po
mozliwos¢ samodzielnego organizowania i obstugi wideokonferencji z klientem
i udostepnianie klientom duzych plikdw. Prawnicy szybko zauwazyli, iz rozwigzania
sg proste, intuicyjne i faktycznie utatwiajg im prace i oszczedzaja czas. Nigdy tez w
naszej kancelarii nie mielismy zadnego incydentu zwigzanego z bezpieczenstwem
czy naruszeniem obowiazkow dostawcy, brak jest tez dostrzegalnych dla
uzytkownika przestojéw czy awarii, zatem zaufanie do rozwigzania wzrasta.

Jak zareagowali klienci? Jakie byty ich najczestsze
pytania? Obawy?

Kancelaria po przeprowadzone] analizie, nie odnotowata obowigzku
uprzedniego informowania klientow o zmianie oprogramowania, tak jak nie
informuje w szczegdtach o zmianie dostawcow innych ustug czy o stosowanych
Srodkach bezpieczenstwa. Niemniej nigdy tego faktu nie zatajata. Kancelaria
pracuje w szczegolnosci z osobami prawnymi i z przedsiebiorcami i raczej odnies¢
mozna byto wrazenie, iz poprzednio stosowane rozwiazania informatyczne byto
niekompatybilne z klienckimi, mato elastyczne. Klienci czesto sami juz od dawna
korzystali z rozwigzann chmurowych. Nie zostat odnotowany zaden przypadek
jakichkolwiek watpliwosci co do bezpieczenstwa Kancelarii Magnusson czy
nadszarpniecia zaufania do radcow i adwokatow pracujacych w kancelarii.

Jesli chodzi o uzywane przez Kancelarie aplikacje niejednokrotnie klienci
dostrzegali zwiekszong szybkosc¢ reakcji na zlecenia i zapytania klientow, wysoka
dostepnosc prawnikéw a w szczegolnosci zostata przez naszych kilku klientéw
odnotowana redukcja dodatkowych kosztéw obstugi (podréze, noclegi itp.).

Czy posiadanie chmury zwigksza przewage
konkurencyjng kancelarii?

Whrew jeszcze nadal istniejacemu w niektorych kregach mitowi, iz model
chmury obliczeniowej jako takiej nie jest bezpieczny, nasza kancelaria miata zgota
odmienny odbidér zewnetrzny tego rozwigzania.

Coraz czesciej zdarza sie, iz w ramach procesu ofertowania czy postepowania
przetargowego kancelaria jest obowigzana przedtozy¢ informacje zwigzane ze
specyfika systemu IT oraz poinformowac¢ o $rodkach bezpieczenstwa. Jako, ze
ciezar niektorych elementéw zapewnienia bezpieczenstwa (np. jak odpornoscé
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systeméw, zapewnienie dostepnosci i ciagtosci ustug, poufnosci, fizyczne
zabezpieczenia centréw danych) przeniosta na dostawce ustug chmurowych, to
wiarygodnos¢ tego dostawcy i stosowany system jest brany pod uwage podczas
wyboru oferty. W jednym z postepowan nasza oferta zostata zaakceptowana jako
ta, ktéra prezentowata m.in. najwyzszy poziom bezpieczenstwa, m.in. ze wzgledu
na rozwiazania chmurowe.

Na potrzeby przedtuzenia polisy ubezpieczeniowej, niedawno ubezpieczyciel
wymagat m.in. przedstawienia niektorych danych dotyczacych systemu
teleinformatycznego i srodkéw zapewniajacych cyberbezpieczenstwo. W efekcie
na plus zostaty ocenione przez ubezpieczyciela uzywane systemy, czym kancelaria
podwyzszyta swojg wiarygodnosc i ocene finalna.

Jakie procesy w kancelarii rozwigzanie chmurowe
ulatwito?

Rozwigzania chmurowe utfatwiaja dziatania w wielu réznych obszarach
codziennej pracy w Kancelarii Magnusson. Dostajemy mozliwos¢ dostepu do
naszych danych z réznych urzadzen. W sposéb bezpieczny mozemy korzystac
z naszych plikbw nawet na urzadzeniach obcych. Ustugi chmurowe daja
zdecydowanie wygodniejsze mozliwosci komunikacji, zaréwno wewnetrznej, jak
i zewnetrznej.

Technologia chmurowa silnie wspiera proces rejestracji czasu pracy,
raportowania i rozliczania pracy z klientem. CzeSciowo rowniez automatyzuje
procesy finansowo ksiegowe.

Mamy dostep do niezbednych informacji i baz danych wszedzie tam, gdzie
mamy Internet. Mozemy zapoznac sie albo pobra¢ dokumenty, zapoznac sie
z komentarzami, siegna¢ do danych klienta w albo jego statystyk w naszej bazie,
czy zrobi¢ szybka weryfikacje istnienia potencjalnego konfliktu intereséw.

Rozwigzania chmurowe zdejmuja z nas tez wiele kwestii technicznych, ktére
zajmuja czas i zasoby ludzkie Uwalniajac te zasoby mozemy spokojniej i efektywniej
pracowac na rzecz klientow. Dopiero patrzac wstecz widzi sie jak cze$¢ rozwigzan
byto nieergonomicznych i jak duzo chmurowych, z pozoru drobnych i prozaicznych
ustug, dokonato rewolucji na polu efektywnosci codziennych dziatan.
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Jakie elementy sg do poprawy, zwrdcenia szczegdlne;j
uwagi?

Korzystanie z ustug chmurowych od strony organizacyjnej niesie
podobne zagrozenia jak kazde inne dziatanie zwiazane z wprowadzaniem
rozwiagzan informatycznych do codziennej pracy. Nalezy dziata¢ systemowo i
konsekwentnie. Praktyka pokazuje, ze sprawdza sie dziatanie bez szczegdtowego,
dtugoterminowego planowania. Dobre efekty przynosi wytyczanie kierunku
zmian i okre$lenie celu jaki chcemy osiggna¢. Nastepnie nalezy wprowadzac
kolejne ustugi, systematycznie, krok po kroku, bez rewolucji. Nalezy na biezaco
obserwowac efekty jakie pojawiaja sie po uruchomieniu rozwian i korygowac
problemy na biezaco. Istotne jest by nie wprowadza¢ zbyt wielu nowosci i zmian
jednoczesnie, poniewaz to zniecheca do korzystania z rozwigzania. Takie podejscie
probowania i raczej ewolucji dajg wtasnie rozwigzania chmurowe.

WDROZENIE

51



52

Czy wprowadzenie rozwigzania chmurowego w jakis
sposob wplyneto na zmiang oferty kancelarii?

Oferta Kancelarii nie zmienita sie znacznie w stosunku do tej sprzed
wprowadzenia rozwigzan chmurowych, natomiast poprawita sie efektywnosc
i komfort pracy. Dostrzegalne sg oszczednosci zwiazane z maksymalnym
wykorzystaniem narzedzi do porozumiewania sie i pracy na odlegtos¢, czy to
7 klientami z roznych miejsc Polski, czy z zagranicy.

Takie narzedzia jak wygodne wideokonferencje dajace mozliwosc
udostepniania i edytowania plikéw w czasie rzeczywistym, przeprowadzanie
szkoler na odlegtosc¢ u klientéw, udostepnianie duzych, zbyt ciezkich do wysytki
e-mailem plikow na zewnatrz w bezpieczny sposéb (np. przekazanie akt sprawy
innemu prawnikowi w zastepstwie w innym miescie Polski).

Woczesdniej koszty w tym zakresie, typu podrdze, noclegi, wysytki kurierow
w trybie ekspresowym, byty przewidzianym w ofercie kosztem klienta badZ
ewentualnym kosztem dodatkowym kancelarii. Obecnie koszty te zostaty
zredukowane do minimum.

Ile czasu trwato wdrozenie rozwigzania?

W rozwigzaniach chmurowych zazwyczaj nie ma klasycznego wdrozenia,
poniewaz ustuga jako taka, jest juz uruchomiona u dostawcy. Czas technicznego
wdrozenia jest pomijalnie maty. Dowykonania pozostaje ustawienie funkcjonalnosci
zgodnie z ustaleniami z dostawca i wprowadzenie danych poczatkowych. Catos¢
prac liczona jest w dniach, a czasamiwrecz w godzinach. Istotny etap to poczatkowe
testy i préby funkcjonalnosci ustugi, to okresy zazwyczaj liczone w tygodniach.
To, co dzisiaj sktada sie na czas wdrozenia to dwa elementy, analiza dostepnych
rozwigzan wraz z wyborem dostawcy zwienczone dobrg i zrownowazona,
zabezpieczajaca interesy radcy prawnego umowg oraz jednoczesne wyzwolenie
zainteresowania uzytkownika ustuga, w takim stopniu, by zaczat z niej korzystac.
Oczywiscie to jest ogdlne okreslenie wdrozenia rozwigzan chmurowych, a wiele
zalezy do wybranej ustugi i dostawcy chmury. Tutaj, jednakze przedstawiamy
typowe przypadki.

Ponadto, kolejng kwestig jest rozwdj ustug. Rozwiazania chmurowe ciaggle
sie rozwijaja, a w $lad za tym zaczynamy korzystac z kolejnych rozwiagzan. Bedac
w chmurze zmieniamy charakter naszego srodowiska, stopniowo dostosowujemy
i uzupetniamy nasze narzedzia do codziennej pracy w sposob prawie niezauwazalny.
Mamy efekt statego rozwoju. Projekty zastepujemy procesem. Chmura staje sie
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naszym codziennym towarzyszem pracy i jest jak powietrze, niezauwazalna, ale
absolutnie niezbedna do prawidtowego dziatania, tak jak powietrze jest niezbedne
do zycia.

Co trzeba wziag¢ pod uwage przy wyborze chmury?

Przede wszystkim warto w pierwszej kolejnosci siegna¢ do dwoch kluczowych
dokumentow wydanych przez CCBE 9 wrzesnia 2011 CCBE, ktére pomimo, iz
zostaty wydane w 2011 i 2012 roku zachowuja swoja aktualnosc i byty gtownym
punktem wyjscia takze dla Kancelarii Magnusson. Rekomendujemy, aby procesu
zdiagnozowania potrzeb prawnika, ktéry interesuje sie rozwigzaniami chmurowymi
do wdrozenia we wtasnej kancelarii, poréwnania rozwigzan dostepnych na rynku
oraz ofert dokonac najpierw ze specjalista z zakresu IT. Nalezy biorgc pod uwage
charakter prowadzonych spraw i ewentualne narazenie na ryzyko w zakresie
zainteresowania stuzb panstwa badz organdw scigania jak i koszty, podjac¢ decyzje
czy chcemy wybra¢ chmure publiczna, prywatna czy hybrydowa.

Nalezy ponadto zbadac:

e Tozsamos$¢ dostawcow, pod katem ich wiarygodnosci na rynku
tj. wyptacalnos¢, polisy OC, czas funkcjonowania na rynku,
referencje, posiadanie certyfikacji wynikajacych z uznawanych norm
miedzynarodowych (np.1SO) dotyczacych zarzadzaniabezpieczenstwem,
zarzadzania jakoscia i zarzadzania ryzykiem.

o Kwestie terytorialnosci, tj. siedzibe dostawcy, lokalizacje centréow
danych badZz mozliwos¢ wyboru tej lokalizacji, jurysdykcje i wtasciwe
prawo w razie sporu z dostawca,

Postanowienia umowne, a tutaj w szczegdélnosci: okreslenie, iz uzytkownik
(kancelaria) jest witascicielem danych, zobowigzanie do zachowania poufnosci
przez dostawce oraz jego personel, wytaczenie mozliwosci korzystania
z podwykonawcow badZz kontrola nad doborem podwykonawcy, zasady
odpowiedzialnosci dostawcy za szkody, mozliwos¢ przeprowadzenia kontroli
i audytu u dostawcy w zakresie stosowania postanowiert umowy, sposob
wypowiedzenia umowy oraz konsekwencje zwiazane z bezpiecznym zwrdceniem
lub skasowaniem danych, zawarcie postanowien dotyczacych powierzenia przez
radce prawnego jako administratora przetwarzania danych osobowych dostawcy
ustug chmurowych.
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Rozwigzanie chmurowe: najwicksza korzys¢
1 najwieksze ryzyko?

Z perspektywy osoby odpowiedzialnej za IT i bezpieczenstwo w kancelarii
prawnej rozwigzania chmurowe radykalnie podnosza poczucie spokoju i stabilno$¢
organizacji. Jest to efektem wysokiego bezpieczenstwa, przewidywalnego i
wywazonego budzetu, a takze samodzielnych i zadowolonych uzytkownikow.

Z kolei, prawnik-uzytkownik dostrzega przede wszystkim szybkos¢, wygode
oraz dostepnos¢ ustug i zasobow z jakiegokolwiek urzadzenia i z jakiekolwiek
miejsca pod warunkiem potaczenia z Internetem, bez uszczerbku dla poszanowania
zasad etyki wykonywania zawodu radcy lub adwokata. Kancelaria przy tym, moze
skupi¢ sie na pracy merytorycznej nie zuzywajac czasu i pieniedzy na kwestie
zwigzane z technologig i operacyjnoscia.

Istotnym zauwazalnym ryzykiem jest zas wyboér niewtasciwego dostawcy.
Aczkolwiek nalezy odnotowac, iz takie ryzyko wiaze sie z wyborem takze innych
0séb  wspotpracujacych z radca prawnym/adwokatem przy wykonywaniu
czynnosci zawodowych.
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Prawnicy powinni wybiera¢ wylacznie takie
rozwigzania, ktoére pozwalaja im na prace bez
zadnych  nieoczekiwanych przerw 1 awarii.
Nalezy jednak przyznaé, ze mozliwosci kancelarii
prawnej w zapewnieniu niezawodnos$ci systemu
teleinformatycznego lokalnego wilasnymi zasobami
1 mozliwosci profesjonalnego dostawcy ustug
chmurowych sg nieporOwnywalne w tym zakresie.
Bezsprzecznie dostawca chmurowy jest w stanie
zapewni¢ o wiele wyzszy poziom bezusterkowosci,
a w konsekwencji efektywnos$ci pracy codziennej
prawnika.
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3.3 Prelegenci 1 autorzy rozdziatu

Wioletta Kulinska

Wioletta Kulinska jest adwokatem
pracujagcym od 2012 roku w warszawskim
biurze kancelarii Magnusson jako Associate.

Specjalizuje sie w prawie wtasnosci
intelektualnej, ochronie danych osobowych
i nowych technologiach. Wioletta
doradza w sprawach dotyczacych znakdw

towarowych, nieuczciwej konkurencji, praw
autorskich i nazw domen internetowych, a
takze w zwiazku z naruszeniami, sporami,

transakcjami, badaniami due diligence oraz
wdrozeniami strategii dotyczacych wtasnosci
intelektualnej. Udziela klientom biezacych
porad w powyzszych sferach. Reprezentuje
deweloperéw i dystrybutoréw oprogramowania, dostawcédw ustug hostingowych
i firmy outsourcingowe. Negocjuje umowy, przygotowuje propozycje kontraktéw
na rozwoj i wdrazanie oprogramowania i umow typu SLA oraz wspiera klientéw
w kwestiach zwigzanych z handlem elektronicznym.

Posiada bogate doswiadczenie w doradztwie prawnym z zakresu ochrony
danych osobowych na rzecz administratoréw i podmiotéw przetwarzajacych
dane osobowe z réznych branz, reprezentuje klientéw przed organami nadzoru
i sadami administracyjnymi, przeprowadza audyty ochrony danych osobowych
i bezpieczenstwa. Obecnie organizuje szkolenia i prowadzi projekty majace na
celu przygotowanie klientow i wdrozenie w organizacjach przepisow tzw. RODO.
Jest cztonkiem IAPP oraz ma uprawnienia CIPP/E (Certified Information Privacy
Professional / Europe).
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Adam Kotarbinski

Adam Kotarbinski jest menedzerem
IT z ponad dwudziestoletnim
doswiadczeniem w  zakresie nowych
technologii i informatyki.

Od 2004 r. petni funkcje Chief
Information Officer w miedzynarodowej

kancelarii prawniczej Magnusson.
Woczesniej w latach 2000-2004 kierowat
dziatem IT warszawskiego biura kancelarii

prawniczej MAQS. Pracowat réwniez
jako konsultant IT w Agencji Budowy i
Eksploatacji Autostrad (obecnie GDDKIA).

Jego praca w Magnusson przypadta na okres dynamicznego rozwoju
kancelarii: liczba prawnikow wzrosta od 50 do ponad 200, a zasieg dziatalnosci
rozszerzyt sie z 3 do 12 krajow. Zainicjowat oraz przeprowadzit migracje
struktur IT wszystkich biur kancelarii do modelu chmurowego. Sukces ten zostat
przedstawiony w studium przypadku firmy Microsoft nt. wdrozenia Office 365
i Azure. Prowadzi szereg projektow z zakresu nowych technologii, w tym m.in.
rozwiazan sieciowych. Petni funkcje ABI w Magnusson. Jest cztonkiem |IAPP oraz
ma uprawnienia CIPP/E (Certified Information Privacy Professional / Europe).

Posiada wieloletnie doswiadczenie w prowadzeniu projektow IT taczacych
nowoczesne technologie i zagadnienia prawnicze. Jest absolwentem Politechniki
Warszawskiej (Wydziat Elektroniki i Technik Informacyjnych). Wiedze techniczna
uzupetnit studiami z zakresu zarzadzania (Executive MBA, Polska Akademia Nauk)
oraz dyplomem magistra finanséw i rachunkowosci (Akademia Finansow i Biznesu
Vistula). Ukonczyt kilkadziesiat specjalistycznych szkolen technicznych z zakresu
sieci, serwerdéw, bezpieczenstwa oraz wdrozen.
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4.1 Korzysci 1 ryzyka

Kazda technologia niesie ze soba korzysci, ale staje sie zrédtem zagrozen.
Nawet przy stosowaniu typowych rozwigzan informatycznych, prawnicy byli i
sq narazeni na ataki z uzyciem ztosliwego oprogramowania czy utrate poufnosci
danych. Rozwigzania chmurowe oferujg prawnikom szereg korzysci, ale jak kazde
rozwiagzanie informatyczne, wiaza sie tez z okreslonymi ryzykami.

Do najczesciej wskazywanych korzysci korzystania z ustug chmurowych
zalicza sie:

¢ mozliwosc¢ skalowania zasobdw na zadanie
o efektywnoéc kosztowa

e dostep do najnowszych wersji oprogramowania, automatyczne

aktualizacje i usuwanie usterek

e brak koniecznosci inwestycji w sprzet (hardware)

e bezpieczenstwo (rozproszenie danych, zarzadzanie aktualizacjami,
bezpieczenstwo fizyczne, kopie danych)

e niezwtoczna dostepnosé do rozwigzan oferowanych globalnie (brak
,zacofania technologicznego) - dostep do ustug o wysokiej jakosci

. wspotdzielenie odpowiedzialnosci z dostawca ustug chmurowych, np.
przy przetwarzaniu danych osobowych

WSsrod najczestszych ryzyk zwigzanych z korzystaniem z ustug chmurowych
wymienia sig:

e ryzyko naruszenia tajemnicy radcowskiej

e nieuprawniony dostep organdow panstwowych (w tym panstw trzecich)
do danych przechowywanych w chmurze

e silne zwigzanie sie z dostawca ustugi

o brak dostepu do danych (przerwy w ciggtosci dziatania)

e utrate kontroli nad danymi i zarzadzaniem aplikacjami w modelu SaaS

e brak kontroli nad rozwojem oprogramowania w modelu SaaS.
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Ponizej przedstawimy okolicznosci, ktére warto
rozwazy¢ przy dokonywaniu oceny technologii
chmurowych aby doprowadzi¢ do zmniejszenia
ryzyk 1 w maksymalny sposdb wykorzysta¢ zalety
chmury obliczeniowe;.
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4.2 Obowigzki radcy prawnego
w zakresie zachowania tajemnicy
zawodowe]

Wszystkie opisane ponizej obowigzki radcy prawnego pozostajg w mocy bez
wzgledu na rodzaj wykorzystywanej technologii IT.

Zachowanie odpowiedniego poziomu starannosci

Radca prawny ma obowigzek wykonywania czynnosci zawodowych
sumiennie oraz z nalezyta starannoscia uwzgledniajaca profesjonalny charakter
dziatania

Tajemnica radcowska

Obowiagzek zachowania tajemnicy zawodowej przez radce prawnego stanowi
fundament relacji miedzy radcg prawnym a klientem.

Zgodnie z art. 3 ust. 3 ustawy z dnia 6 lipca 1982 o radcach prawnych
(,Ustawa o Radcach Prawnych™)!, radca prawny jest zobowigzany zachowac
w tajemnicy wszystko, o czym dowiedziat sie w zwigzku z udzielaniem pomocy
prawnej. Obowigzek ten nie moze by¢ ograniczony w czasie i istnieje réwniez po
zaprzestaniu wykonywania zawodu.

Kodeks Etyki Radcy Prawnego, ktéry stanowi zatacznik do uchwaty nr 3/2014
Nadzwyczajnego Krajowego Zjazdu Radcéw prawnych z dnia 22 listopada 2014 r.
(,Kodeks Etyki”), stanowi, ze:

e radca prawny powinien zachowac¢ w tajemnicy wszystkie informacje
dotyczace klienta i jego spraw, ujawnione radcy prawnemu przez klienta
badZ uzyskane w zwigzku z wykonywaniem przez niego jakichkolwiek
czynnosci zawodowych, niezaleznie od Zrédta tych informacji oraz
formy i sposobu ich utrwalenia (art. 15 ust. 1;

e tajemnica zawodowa obejmuje réwniez wszelkie tworzone przez radce
prawnego dokumenty oraz korespondencje radcy prawnego z klientem
i osobami uczestniczacymi w prowadzeniu sprawy - powstate dla celéw
zwigzanych ze $wiadczeniem pomocy prawnej (art. 15 ust. 2)

1 T.j. Dz. U. 22017 r. poz. 922
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obowiazek zachowania tajemnicy obejmuje zakaz ujawniania informacji
i dokumentoéw, oraz zakaz korzystania z nich w interesie wtasnym lub
innej osoby, chyba ze przepisy prawa lub Kodeksu stanowig inaczej (art.
16).

Z obowiazku zachowania tajemnicy zawodowej, wynikaja dodatkowe

zobowiazania radcy prawnego dotyczace:

zobowiazania 0sob  wspotpracujacych z nim  przy wykonywaniu
czynnosci zawodowych do zachowania poufnosci w zakresie objetym
jego tajemnicg zawodowag (art. 22) oraz

obowiazek zabezpieczenia przed niepowotanym ujawnieniem wszelkich
informacji objetych tajemnica zawodowa, niezaleznie od ich formy i
sposobu utrwalenia. Dokumenty i nosniki zawierajace informacje poufne
nalezy przechowywac¢ w sposob chronigcy je przed zniszczeniem,
znieksztatceniem lub zaginieciem. Dokumenty i nosniki przechowywane
w formie elektronicznej powinny byc¢ objete odpowiednia kontrolg
dostepu oraz zabezpieczeniem systemu przed zaktdceniem dziatania,
uzyskaniem nieuprawnionego dostepu lub utratg danych. Radca
prawny powinien kontrolowa¢ dostep oséb wspotpracujacych do takich
dokumentow i nosnikow (art. 23).

Dodatkowo, w przypadku wykonywania zawodu, pozyskiwania klientéw

czy wykonywania czynnosci zawodowych droga elektroniczna, radca prawny

powinien:

CHMURA

zabezpiecza¢ poprzez okresowg archiwizacjg i dba¢ o dostepnosc
danych przetwarzanych drogg elektroniczng (art. 35 pkt. 6);

chroni¢ tajemnice zawodowa, informujac w tresci korespondencji
elektronicznej o jej poufnym charakterze; zabezpieczenie uznaje sie za
nalezyte jesli klient po uprzednim poinformowaniu go o zagrozeniach
zwigzanych z korzystaniem z drogi elektronicznej, domyslnie lub
wyraznie zaakceptowat stosowane w komunikacji z nim srodki, techniki,
sposoby, systemy lub standardy komunikacji elektronicznej (art. 35 pkt
7).



4.3 Obowigzki radcy prawnego w
zakresie ochrony danych osobowych

Zakres praw i obowiazkéw radcy prawnego w procesie przetwarzania
danych osobowych zalezy od jego roli w tym procesie. Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (,RODO”")2 wyrdznia dwa gtoéwne typy podmiotéw
zaangazowanych w operacje dokonywane na danych osobowych: administratora
i podmiot przetwarzajacy. Administratora i przetwarzajacego wyrdzniata réwniez
ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ktérej
wskazane przepisy nadal obowigzuja w odniesieniu do przetwarzania danych
osobowych w celu rozpoznawania, zapobiegania, wykrywania i zwalczania
czyndéw zabronionych, prowadzenia postepowan w sprawach dotyczacych tych
czynéw oraz wykonywania orzeczen w nich wydanych, kar porzadkowych i
srodkow przymusu w zakresie okreslonym w przepisach stanowiacych podstawe
dziatania stuzb i organow uprawnionych do realizacji zadarh w tym zakresie, w
terminie do wejscia w zycie przepisow wdrazajacych dyrektywe Parlamentu
Europejskiego i Rady 2016/681 z 27 kwietnia 2016 r®.

Administratorem jest osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych (art. 4 pkt 7 RODO). Podmiotem
przetwarzajacym jest natomiast osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora (art. 4 pkt 8 RODO).

Radca prawny (kancelaria) jest bez waqtpienia
administratorem _danvch swoich pracownikow, ktore

przetwarza w celach zwigzanych ze stosunkiem pracy, w
tym wyplaty wynagrodzen czy przeprowadzanych ocen
pracownika. Radca prawny jest tez administratorem
danych osobowych swoich klientow, ktore przetwarza co
do zasady w celu wykonania umowy. Takie dane mogq
byc¢ tez przetwarzane w innych celach, w tym w celach
informacyjnych (np. w przypadku przesylania newsletterow,
zaproszen na organizowane konferencje lub informacji o
zmianach w przepisach).

Natomiast rola radcy prawnego w procesie przetwarzania danych
osobowych pozyskiwanych od klienta lub w zwigzku z doradztwem dla klienta
2 Dz. U.UEL 119 z4.5.2016, s. 1

3 Zob. art. 175 ustawy o ochronie danych osobowych z dnia 10
maja 2018 r. (Dz. U. 2018 poz. 1000)
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budzita w przesztosci pewne kontrowersje. Wynikaty one przede wszystkim z
niejasnych decyzji Generalnego Inspektora Ochrony Danych Osobowych z 2005
r., ktére z jednej strony wskazywaty ze jest on przetwarzajgcym, a z drugiej -
odwotywaty sie do podstaw przetwarzania danych przez radce prawnego jako
administratora i okreslaty go terminem ,odbiorcy danych™.

Na gruncie tych decyzji oraz Ustawy o ochronie danych osobowych
z 1997 r. czes¢ doktryny prezentowata stanowisko, ze status radcy prawnego
7 perspektywy przepiséw o ochronie danych osobowych zalezat od okolicznosci
sprawy’. Jezeli radca prawny albo kancelaria prowadzili dla klienta postepowanie
sadowe lub uczestniczyli w badaniu prawnym i w ramach tych dziatan sami
podejmowali decyzje o celach i Srodkach przetwarzania danych osobowych (np.
pozyskiwali dane potencjalnych $wiadkéw oraz okreslali, w jaki sposob i kiedy je
wykorzystac), to byli administratorem danych. Jezeli natomiast przetwarzali dane
osobowe przekazane przez klienta wytacznie w ramach jego instrukcji (np. w celu
przygotowania opinii prawnej w oparciu o dane klienta), wéwczas petili role
przetwarzajacego.

Obecnie, na gruncie RODO, powyzsze wqtpliwosci zostaly
jednak rozstrzygniete na rzecz stanowiska, ze kancelaria
radcy prawnego ma status administratora danych z uwagi na
swojg niezaleznos¢ przy Swiadczeniu ustug prawnych oraz
obowiqgzek zachowania tajemnicy zawodowej.

Jak wynika z ponizej wskazanych dokumentow, powyzsza konkluzje podzielita
zarowno Grupa Robocza Art. 29, organy ochrony danych osobowych i samorzadu
radcow prawnych oraz polski ustawodawca:

e ze stanowiska Grupy Roboczej Art. 29 (Article 29 Data Protection
Working Party Opinion 1/2010 on the concepts of ,controller” and
,processor” adopted on 16 February 2010 (WP 169)) oraz stanowiska
brytyjskiego Information Commissioner’s Office® wynika, ze prawnicy
powinni by¢ kwalifikowani jako administratorzy danych, ze wzgledu na
specyfike $wiadczonych przez nich ustug obstugi prawnej. Specyfika
ta wynika przede wszystkich z niezaleznosci prawnikéw oraz z tego,
ze prawnicy podejmuja decyzje, jakie informacje sg im potrzebne do

4 Decyzja z dnia 2 sierpnia 2005 r. (GI-DEC-DS.-233/05)

5 J. Barta, Ustawa o ochronie danych osobowych. Komentarz do art.
31,2016, Legalis; P. Poniatowski, Ochrona danych osobowych przetwa-
rzanych przez adwokatow, Studia Iuridica Lublinensia, vol. XXVI, 2, 2017,
5.89-91.

6 https://ico.org.uk/media/for-organisations/documents/1546/data-
-controllers-and-data-processors-dp-guidance.pdf
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wykonania ustugi oraz sa odpowiedzialni za tres¢ porady;

7z zestawienia wynikow kontroli, ktore GIODO przeprowadzit
w 2016 r. w wybranych dziesieciu kancelariach prawnych,
w tym w jednej, korzystajacej z ustug przetwarzania w chmurze
obliczeniowej, wynika, ze radcowie prawni przetwarzaja dane
osobowe na podstawie bezwzglednie obowigzujacych przepisow
prawa (Ustawa o Radcach Prawnych) oraz na podstawie przepisow
korporacyjnych’, co wskazuje na zakwalifikowanie ich jako
administratoréw danych osobowych;

z przewodnika dla radcéw prawnych i adwokatéw opublikowanego
przez organy samorzadu radcéw prawnych i adwokatow wynika,
ze radcy prawni i adwokaci wykonujacy zawdd w kancelariach sg
administratorami danych niezaleznie od rodzaju zlecenia, natomiast
w przypadku adwokatéw i radcéw wykonujacych zawodd spotkach
np. komandytowych, partnerskich, administratorami danych sa
spotkis;

réwniez z aktualnego projektu ustawy wprowadzajacej ustawe
o ochronie danych osobowych, ktéra wprowadza zmiany do
ustawy z dnia 6 lipca 1982 r. o radcach prawnych oraz ustawy
z 26 maja 1982 r. o adwokaturze wytgczajace niektére uprawnienia
0sob, ktérych dane dotyczg w odniesieniu do przetwarzania ich
danych przez radcow prawnych i adwokatow” wynika wprost, ze
polski ustawodawca traktuje kancelarie jako administratora danych.

7

Zestawienie wynikow kontroli zgodnoS$ci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych przeprowadzo-
nych w kancelariach prawnych, Warszawa, 2017, http://www.giodo.gov.

pl/pl/1520291/9847
8 http://www.adwokatura.pl/admin/wgrane_pliki/file-poradnik-

-dla-radcow-prawnych-i-adwokatow-ogolne-rozporzadzenie-o-ochronie-

-danych-rodo-22897.pdf. , s. 27-30

9

https://legislacja.rcl.gov.pl/projekt/12302951/kata-

log/12457737#12457737
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Powyzsze oznacza to ze kancelaria bedzie administratorem
danych w odniesieniu do wszelkich danych pozyskanych
w ramach wspdipracy z Klientem, niezaleznie od tego czy
otrzymuje dane od Klienta w ramach zlecenia czy zbiera takie
dane samodzielnie na zlecenie Klienta. Warto zwrocic¢ uwage,
ze w przypadku powierzenia przetwarzania danych, podmiot
przetwarzajqgcy jest zwigzany instrukcjami administratora. Z
takg sytuacjg nie mamy do czynienia w przypadku kancelarii
prawnej. Kancelaria prawna jest niezalezna w swojej ocenie
i nie jest zwigzana instrukcjami administratora. Nie ma
zatem watpliwosci, Ze nie przetwarza ona danych osobowych
w imieniu i zgodnie z instrukcjami Klienta, ale jest odrebnym
administratorem danych osobowych przetwarzanych w
zwiqgzku ze swiadczeniem ustug prawnych na rzecz Klienta.

Nalezy zwroci¢ tez szczegdlng uwage na relacje miedzy przepisami
o ochronie danych osobowych i dotyczacymi obowiazku zachowania tajemnicy
zawodowej.

Zgodnie z art. 5 Ustawy o ochronie danych osobowych z 1997 r.1° jezeli
przepisy odrebnych ustaw, ktére odnosza sie do przetwarzania danych, przewiduja
dalej idaca ich ochrone, niz wynika to z ninigjszej ustawy, stosuje sie przepisy tych
ustaw. W zwiazku z powyzszym, w zakresie w jakim ustawa o radcach prawnych
lub Kodeks Etyki przewiduje dalej idaca ochrone danych osobowych klientéw
(tj. w zakresie dotyczacym zachowania tajemnicy zawodowej) pierwszenstwo
maja przepisy ustawy o radcach prawnych i Kodeks Etyki. W zakresie nie
uregulowanym przez te regulacje, nalezy stosowac przepisy o ochronie danych
osobowych. Dotyczy to w szczegdlnosci, kwestii powierzania przetwarzania
danych osobowych'*

10 Zob. réwniez motyw (164) i art. 90 RODO, ktory przewiduje, ze w
zakresie uprawnien kontrolnych organéw nadzorczych ochrony danych oso-

bowych, panstwa cztonkowskie moga przyjac przepisy szczegétowe majace

chroni¢ obowiazek zachowania tajemnicy zawodowej, o ile jest to niezbedne
by pogodzi¢ prawo do ochrony danych osobowych z obowigzkiem zachowa-
nia tajemnicy zawodowe;.

11 J. Barta, jw.
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Ustawa o radcach prawnych oraz Kodeks Etyki zobowiazuja radcéw prawnych
do ochrony informacji stanowigcych tajemnice radcowska. Niniejsze wskazdwki

maja pomaoc radcom prawnym przy podejmowaniu decyzji o korzystaniu z ustug
chmurowych. Taka decyzje radca prawny musi jednak podja¢ samodzielnie, po
przeanalizowaniu wszystkich zalet i wad takiego rozwigzania w jego konkretnej
sytuacji.
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4.4 RODO

Wymogi wynikajace z RODO oraz polskich przepiséw uzupetniajacych
RODO (ustawy o ochronie danych osobowych oraz przepisow wprowadzajacych)
moga by¢ pewnym wyzwaniem dla radcow prawnych. Do maja 2018 r. wiele
podmiotéw koncentrowato sie na dostosowaniu do tych regulacji, przesytajac
informacje o przetwarzaniu danych lub weryfikujac wtasne procesy przetwarzania
i bazy danych. Nalezy jednak pamietac, ze zapewnianie zgodnosci z RODO
jest procesem ciggtym i nie konczy sie w momencie przyjecia procedur czy
dostosowania istniejacych operacji przetwarzania danych do RODO w chwili jego
wejscia w zycie.

O RODO czesto wspomina sie w kontekscie kar finansowych i
odpowiedzialnosci karnej jakie mogag grozi¢ za naruszenie jego przepisOw.
Nalezy jednak pamietac, ze celem RODO jest zapewnienie wysokiego i spéjnego
stopnia ochrony oséb fizycznych oraz usuniecie przeszkdd w przeptywie danych
osobowych w Unii. Osiggniecie tych celdw niewatpliwie bedzie korzystne dla
radcow prawnych, czy to z perspektywy mozliwosci $wiadczenia przez niego
ustug prawnych, jak i zaufania klientow do radcéw chronigcych ich dane osobowe.
Radca prawny powinien zatem w toku catej swojej dziatalnosci bra¢ pod uwage
cele i zasady wynikajace z RODO.

Z perspektywy codziennej praktyki, w szczegdlnosci nastepujace dziatania
moga utatwi¢ radcom prawnym zgodne z RODO przetwarzanie danych
osobowych:

e przeprowadzenie oceny jakie dane osobowe s3 przetwarzane przez
radce prawnego lub bedg przez niego przetwarzane i w jakim charakterze
(administrator/przetwarzajacy);

e ustalenie wtasciwych podstaw przetwarzania danych osobowych -
jako administrator, radca prawny nie moze dowolnie zmienia¢ podstaw
przetwarzania danych, dlatego ustalenie wtasciwe] podstawy prawnej
na poczatku przetwarzania jest niezwykle istotne. Przyktadowo, jezeli
radca prawny przetwarza dane na podstawie zgody, osoby ktérej dane
dotycza, po odwotaniu tej zgody nie moze zdecydowac, ze przetwarza
dalej dane tej osoby w celu wykonania umowy zawartej z taka osobg;

e dokonanie przegladu i weryfikacji danych przetwarzanych w celach
marketingowych np. ustalenie czy w $wietle pozyskanych zgdd oraz
przekazanych informacji nadal moze wysyta¢ newslettery lub inne
materiaty marketingowe, czy tez konieczne jest dokonanie dodatkowych
czynnosci (np. uzyskanie zgody, przekazanie uzupetniajacych informacji
itp.);
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e dokonanie przegladu papierowych baz danych osobowych oraz
rozwiazan IT w ktorych przetwarzane sg dane pod katem spetniania
wymogow RODO, w tym w zakresie ochrony danych;

e przygotowanie klauzul informacyjnych dotyczacych przetwarzania
danych np. do uméw z pracownikami i wspotpracownikami, do
umow z klientami czy na strone internetowa (w zakresie nie objetym
wytaczeniami);

e przygotowanie sie do realizacji wnioskow osob, ktorych dane dotycza;

e przygotowanie sie do ewentualnego zgtaszania naruszenia ochrony
danych osobowych;

e przygotowanie wewnetrznych rejestréw czynnosci przetwarzania
danych;

e podjecie decyzji, czy powotywac inspektora ochrony danych osobowych;

e przeszkolenie pracownikow i wspodtpracownikéw;

e przeanalizowanie, czy dane sa przekazywane poza Unie Europejska i
jesli tak, czy wdrozone zostaty $rodki ochrony danych;

e przeprowadzenie oceny, czy w przypadku powierzania przetwarzania
danych osobowych przez lub do radcy prawnego zostaty zawarte
umowy o powierzeniu przetwarzania zgodne z RODO;

e opracowanie zasad usuwania danych osobowych.

Radcowie prawni dziataja w réznych organizacjach i w réznej skali, w tym
jako prawnicy w przedsiebiorstwach lub organach administracji, jednoosobowych
lub niewielkich kancelariach po kilkudziesiecioosobowe kancelarie. W przypadku
mniejszych organizacji, moze by¢ podnoszony argument, ze zakres obowigzkéw
naktadanych przez RODO jest nieproporcjonalnie wysoki. Nalezy jednak
pamietac, ze czesto w takim przypadku przetwarza sie mniej danych oraz korzysta
z mniegjszej ilosci systemow IT. Wybor wtasciwego rozwiazania IT w powiazaniu
ze Swiadomoscia spoczywajacych na radcy prawnym obowiazkéw pozwoli nawet
takim niewielkim organizacjom na przetwarzanie danych zgodnie z RODO.
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4.5 Wytyczne Rady Adwokatur
1 Stowarzyszen Prawniczych Europy

Korzystanie z ustug dostepnych w chmurze obliczeniowej byto i jest
ciggle przedmiotem wielu analiz organizacji zrzeszajacych prawnikéw. Na
gruncie europejskim warto zwréci¢ uwage na nastepujace dokumenty wydane

przez Rade Adwokatur i Stowarzyszen Prawniczych Europy (CCBE):

e wytyczne w zakresie korzystania przez prawnikéw z ustug pracy
w chmurze z dnia 7 wrzednia 2012 r.'?, oraz

e praktyczne wskazowki w zakresie poprawy bezpieczenstwa
teleinformatycznego prawnikéw przed bezprawnym nadzorem
opublikowane w maju 2016 r.*®

Wytyczne CCBE dotyczace ustug chmurowych zostaty opublikowane
przeszto piec lat temu, co w dobie dynamicznie rozwijajacych sie technologii
jest bardzo dtugim okresem. W wielu obszarach, takich jak koniecznos¢
ustalenia wiarygodnosci dostawcy, wrazliwosci danych, wybrania modelu
ustugi pozostaja one w duzej czesci aktualne. Szerszego spojrzenia
wymaga¢ moga jednak pewne aspekty umowne wskazywane przez CCBE.
Tytutem przyktadu, oczekiwanie aby umowa regulowata dostarczenie kodu
Zrédtowego  oprogramowania chmurowego (software escrow) w  sytuacji
niewyptacalnosci lub niezdolnosci biznesowej ustugodawcy do $wiadczonych
ustug bedzie trudne do spetnienia w przypadku standardowego, masowo
stosowanego oprogramowania chmurowego oferowanego przez najwieksze
firmy informatyczne i niewielkich, czesto jednoosobowych, kancelarii
prawnych, ktore chciatyby z nich korzystac. Rygorystyczne przestrzeganie tej
rekomendacji mogtoby catkowicie zablokowac korzystnie ze standardowych
aplikacji chmurowych. Alternatywa dla takiego wymogu bedzie zweryfikowanie
wiarygodnosci dostawcy oraz zapewnienie sobie mozliwosci zwrotu danych
po zakonczeniu korzystania z ustugi.

12 https://www.oirpwarszawa.pl/wytyczne-ccbe-w-zakresie-korzy-

stania-przez-prawnikow-z-uslug-pracy-w-chmurze/
13 http://www.oirpwarszawa.pl/bezpieczenstwo-teleinformatyczne-

-prawnikow/
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O RODO czgsto wspomina si¢ w kontekscie kar
finansowych 1 odpowiedzialnos$ci karnej, jakie mogg
grozi¢ za naruszenie jego przepisoOw. Nalezy jednak
pamietac, ze celem RODO jest zapewnienie wysokiego
1 spojnego stopnia ochrony osob fizycznych oraz
usuniecie przeszkod w przeptywie danych osobowych
w Unii. Osiggnigcie tych celow niewatpliwie bedzie
korzystne dla radcoOw prawnych, czy to z perspektywy
mozliwosci §wiadczenia przez niego ustug prawnych,
jak 1 zaufania klientow do radcéw chronigcych ich
dane osobowe.
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4.6 Prelegenci 1 autorzy rozdziatu

Agata Szeliga

Agata Szeliga jest radcg prawnym
a od 2009 r. partnerem w kancelarii
Sottysinski Kawecki & Szlezak.

Kieruje praktykami zajmujacymi
sie prawem  ochrony  danych
i prywatnosci oraz pomocy
publicznej i zamowien publicznych.
Reprezentuje  klientow  zarowno
przed organami polskimi (sadami,

organami  administracji, w  tym
przed regulatorami - UODO i jego
poprzednikiem GIODO oraz UKE), jak

i przed Komisja Europejska.

W ramach praktyki prawa ochrony danych osobowych i prywatnosci
zajmuje sie w szczegolnosci, przygotowywaniem umow i innych dokumentow w
zakresie danych osobowych, analiza struktur biznesowych pod katem zgodnosci
z przepisami dotyczacymi ochrony danych osobowych, reprezentowaniem w
postepowaniach dotyczacych danych osobowych.

Realizowata réwniez  szereg projektow  doradczych w  zakresie

licencjonowania i wdrazania oprogramowania oraz $wiadczenia ustug zwigzanych
z oprogramowaniem, w tym dotyczacych ,cloud computing” oraz blockchain.
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Renata Zalewska

Renata Zalewska jako radca prawny

Microsoft w swojej praktyce zawodowej
zajmuje sie kwestiami prawnymi dotyczacymi
ochrony danych osobowych, prywatnosci,
cyberbezpieczenstwa, ustug IT w tym ustug
cloud computing z uwzglednieniem regulacji

sektorowych.

Woczesdniej Renata Zalewska byta radca
prawnym takich firm z sektora IT jak: Dell
Sp. z 0.0. oraz Dell Products Poland Sp. z
0.0., wspierajac ich dziatalnos¢ sprzedazowa
w Warszawie i produkcyjng w rozwijajacej sie
fabryce Della w todzi. Petnita takze regionalna
funkcje Radcy Prawnego CA Technologies Sp.

7 0.0. (,CA?) koordynujac wsparcie prawne spotek CA z obszaru Europy Srodkowo-

Wschodniej. Renata Zalewska rozpoczynata swoja kariere zawodowa jako prawnik

spotki Softbank S.A.

Renata Zalewska jest cztonkiem Okregowej Izby Radcow Prawnych

w Warszawie, a takze cztonkiem - zatozycielem Polskiego Stowarzyszenia

Prawnikow Przedsiebiorstw.
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5.1 Bezpieczenstwo chmury

Okreslenie czym jest bezpieczenstwo rozwigzan ,chmurowych” w kontekscie
biznesowym jaki realizuja kancelarie prawne stanowi zadanie nietrywialne.

Aby odpowiedzie¢ na tak postawione pytanie, nalezy jako pierwsze znalez¢
odpowiedZ na pytanie, co jest kluczowym elementem biznesowym w doradztwie
prawnym, poza oczywiscie takimi aspektamijak jakos¢, dostepnosc, wiarygodnosé
itp. Moim zdaniem jest nim zaufanie jakie prawnik, kancelaria jest w stanie
zbudowad pomiedzy soba, a klientem.

Majac swiadomosc istotnosci, wrazliwosci i sensytywnosci informacji, ktore
klient powierza kancelariom i faktu, ze obecnie praktycznie 100% tych informacji
ma postac cyfrowa, bezpieczenstwo staje sie podstawa biznesu.

Kancelaria, jak kazdy inny podmiot gospodarczy sa zmuszone do
podejmowania szeregu dziatan zmierzajacych do ograniczenia ryzyka utraty
informacji. Rowniez w tym aspekcie napotykamy wiele problemdw zmierzajacych
do postawienia kolejnego pytania, w jaki sposob niewielkie ale réwniez duze
kancelarie prawne, sa w stanie adekwatnie odpowiedzie¢ na cyberzagrozenia z
jakimi sie stykajag lub na pewno zetkng (utrata danych, zaawansowane roztozone
w Cczasie zaawansowane ataki socjotechniczne itp.).

Problem podejmowania adekwatnych reakgcji jest z perspektywy kancelarii
warunkowany m.in. mozliwosciami inwestycyjnymi, eksperckimi ale réwniez
edukacja i $wiadomoscia ryzyka wsrod prawnikow. W tak rozumianym kontekscie
rozwigzania chmurowe dostarczane przez liczacych sie dostawcow ,chmury”
zapewniaja kancelariom adekwatna odpowiedZ na szereg ryzyk zwiazanych

7z bezpieczenstwem, znoszac lub przynajmniej istotnie ograniczajac bariere w
postepowaniu z nimi.

Z perspektywy bezpieczenstwa korzystanie z rozwigzan ,chmurowych” dla
kancelarii to dostep do metod i srodkéw technicznych umozliwiajacych redukcje
ryzyka niedostepny w inny sposob. Przektada sie to znaczaco na podniesienie
bezpieczenstwa danych klienta kancelarii i wiarygodnos¢ swiadczonych ustug.

Tak jak wspomniatem, technologia to nie wszystko, a ,chmura” z perspektywy
bezpieczenstwa nie jest panaceum na zapewnienie 100% bezpieczenstwa
kancelarii. Swiadomo$¢ ryzyk, edukacja technologiczna prawnikow  stanowi
niezbedne uzupetnienie catego tancucha dziatan wptywajacych na osiggniecie
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akceptowalnego cyberbezpieczenstwa kancelarii.

Czym zatem jest cyberbezpieczenstwo? Jest wiele definicji funkcjonujacych w
powszechnym obiegu, na potrzeby ninigjszej publikacji chciatbym zaproponowacd
jednak nieco inng autorska definicje:

Bezpieczenstwo chmury to: suma naktadow (finansowych,
technologicznych i  organizacyjnych) zwiqzanych z
bezpieczenstwem jakie jest zdolny ponosi¢ dostawca
., chmury” oraz dojrzatosé i swiadomosc¢ ryzyk w organizacyji,
ktora z chmury korzysta.

Czynnik percepcji ryzyka przez organizacje w potgczeniu z poziomem
Swiadomosci cyberzagrozenn oraz mozliwosci inwestycyjne i eksperckie,
determinujg nasza osobista percepcje i postrzeganie nas na rynku jako firme,
kancelarie ,cyberbezpieczng” lub tez nie.

,Chmura” wistotny sposob, wskazane czynniki przenosi na nieporéwnywalnie
Wyzszy poziom i to rowniez w perspektywie matych kancelarii.

Na co dzien rozmawiajac o bezpieczenstwie rozwigzan ,chmurowych’

z perspektywy biznesu jaki prowadza kancelarie prawne napotykamy szereg
mitow. Przytocze kilka, starajac sie jednoczesnie odniesc¢ do faktéw:
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Mit 1: Wszystko powinno by¢ w chmurze u jednego jej
dostawcy

FAKT: Transfer danych kancelarii do chmury oraz jej wykorzystanie zawsze
musi by¢ poprzedzone ocena ryzyka, w zestawieniu z ofertg sktadang przez
dostawce chmury przy zachowaniu zdrowego rozsadku! To z ustug jakich i ilu
dostawcéw chmury skorzystamy powinien decydowac charakter ustugi jakiej
szukamy.

Mit 2: Korzystanie z chmury wigze si¢ z wigkszymi
ryzykami niz korzystanie z wlasnej infrastruktury I'T

FAKT: Jest dokfadnie odwrotnie - zakres stosowanych zabezpieczen,
wiodacych rozwigzan chmurowych, gwarancje prawne, jak rowniez efekt skali
Swiadczonych ustug jest niewspotmiernie wiekszy niz lokalnych infrastruktur IT.

Mit 3: Organizacja, ktora korzysta z chmury nie moze
z niej nigdy zrezygnowac

FAKT: Migracja pomiedzy rozwigzaniami ,chmurowymi’, taczenie rozwigzan
od roznych dostawcow oraz powrdt do infrastruktury witasnej jest mozliwy
i powszechnie stosowany, a zaden wiodacy dostawca ustug ,chmurowych” nie
powinien utrudniac¢ lub wrecz uniemozliwiac tego procesu.

Mit 4: Klienci nie zaufaja kancelarii, ktora korzysta
z chmury

FAKT: Kluczowa kwestig jest pokazanie klientowi, ze jego dane sa bezpieczne,
ryzyko jest zarzadzane przez nas, a wiodace wspodtczesne rozwigzania chmurowe
dostarczaja ku temu wielu argumentéw i s nieporéwnywalnie bezpieczniejsze niz
lokalne infrastruktury IT.
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Rozumiejac czym jest cyberbezpieczenstwo oraz
majac Swiadomos¢ mitow dotyczacych chmury,
sprobuymy znalez¢ odpowiedzi na pytania
dotyczace jej bezpieczenstwa w kontekscie
dziatalnosci biznesowej kancelarii prawnych.
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5.2 Odpowiedzi na pytania zadane podczas
konferencji

Jakie sg podstawowe ryzyka dla bezpieczenstwa
danych zwigzane z wdrozeniem rozwigzania
chmurowego?

Podstawowych ryzyk, o ktérych warto wspomnie¢ w tym kontekscie jest
wiele, wspomne jedynie o kilku:

e Ryzyko niewtasciwego wyboru dostawcy ,chmury”. Skutkow moze byc
wiele, poczawszy od braku mozliwosci zapewnienia odpowiednich
zabezpieczen, poprzez utrate dostepu do danych lokowanych w
,chmurze” az do powaznego wycieku informacji o charakterze incydentu
bezpieczenstwa mogacego skutkowac kompromitacja kancelarii
korzystajacej z danego dostawcy ,chmury”.

e Ryzyko prawne dotyczace braku mozliwosci zapewnienia zgodnosci
prawnej przechowywania i przetwarzania danych w takich aspektach
jak np. ochrona danych osobowych, ochrona informacji, regulacji
branzowych itp.

e Ryzyko niedotrzymywania ustalonego SLA (poziomu $wiadczenia ustugi)
przez dostawce ,chmury” ktére moze skutkowac m.in. utratg dostepu do
danych, brakiem mozliwosci ich odtworzenia, a w konsekwencji brakiem
mozliwosci realizowania podstawowych proceséw biznesowych.

e Ryzyko dostepu 0sob trzecich do danych - utrata poufnosci. Dostawca
,chmury” powinien w sposéb wiarygodny wykazac¢ jakie procedury
i technologie stosuje do zapewnienia kontroli dostepu do danych
zgromadzonych w jego infrastrukturze ,chmurowej”. Wazng kwestig w
tym kontekscie jest zarzadzanie tzw. kontami uprzywilejowanymi, ktérymi
postuguja sie m.in. administratorzy dostawcy ,ustug chmurowych”. Takie
konta powinny podlega¢ szczegdlnej ochronie i okresowym audytom.
Nie wolno nam zapomina¢, iz do zachowania poufnosci zobowiazuja
prawnikow rowniez regulacje prawne dotyczace zachowania tajemnicy

zawodowe;.

e Ryzyko fizycznego zabezpieczenia centréw danych, w ktorych
Swiadczone sg ustugi ,chmurowe”. Dostawca ,chmury” musi wykazac,
jawnie jakie stosuje zabezpieczenia swoich centrow danych, tacznie
ze wskazaniem czy, a jesli tak to gdzie, zlokalizowany jest osrodek
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zapasowy oraz jaki jest czas przetgczenia ustug. Dostawca ,chmury”
powinien wykaza¢ sie stosownymi certyfikacjami potwierdzajacymi
bezpieczenstwo jego centrow przetwarzania danych.

e Ryzyko wycieku danych podczas komunikacji z ustuga ,chmurowq”.
Dostawca ,chmury” powinien wskaza¢ w jaki sposéb zabezpiecza,
technicznie komunikacje klienta z ustugg ,chmurowg”, czy stosuje
przede wszystkim szyfrowanie potaczert w oparciu o wiarygodny
protokot szyfrowania lub/i inne mechanizmy zabezpieczen.

e Ryzyko dostepu do danych klienta przez dostawce ustugi ,chmurowej”.
Dostawca powinien wskazac jakie mechanizmy szyfrowania danych sa
mozliwe do zastosowania w zakresie danych lokowanych w ustudze
,chmurowej”. W jaki sposéb przechowywane i udostepniane sg klucze
kryptograficzne, czy dostawca ma do nich dostep.

e Ryzyko wycieku danych. Jakie mechanizmy data loss prevention (DLP)
sq mozliwe do zastosowania w ramach ustugi ,chmurowej”.

Powyzsze aspekty wraz z wyjasnieniem ich znaczenia to jedynie kilka
wybranych waznych tematow na ktére powinnismy zwrocic uwage myslac
o bezpieczenstwie ustug, ktére chcemy pozyskac z ,chmury”.

Jak mozna zabezpieczy¢ kancelari¢ 1 dane jej klientow
w umowie z dostawcg chmury? Co to jest SLA?

W umowie takiej powinny zosta¢ wskazane w sposéb jawny m.in.: stosowane
mechanizmy techniczne i organizacyjne dotyczace bezpieczenstwa w odniesieniu
do kazdej z ustug z ktérych zamierzamy korzystac.

W umowie rowniez powinny znalez¢ sie zapisy lub wyrazne odniesienie do
dokumentow takich jak polityka prywatnosci okreslajaca m.in.: zasady dostepu do
danych zgromadzonych w infrastrukturze chmurowej, prawa i obowiazki stron z
nim zwigzanych ale réwniez polityki przetwarzania danych osobowych, polityki
zapewniania ciggtosci dziatania, polityk i procedur dotyczacych zabezpieczen,
odtworzenia srodowiska po awarii itp.

SLA (Services Level Agreement) to nic innego jak wskaznik gwarantowanego

poziomu $wiadczenia ustugi, mowiac wprost jest to zaktadany przez dostawce
ustugi (np. MS Office 365) maksymalny mozliwy czas, w ktorym ustuga ta moze
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by¢ niedostepna, czyli nie bedziemy mogli z niej korzystac. W jaki sposdb poziom
SLA przektada sie na czasy niedostepnosci ustugi obrazuje ponizsza tabela:

Dostepnosc Czas niedostepnosci w ciggu miesigca
30 dniowego
95% 36 godzin (2160 minut)
99% 7 godzin (432 minuty)
99.5% 3,5 godziny (216 minut)
99,9% 43 minuty i 12 sekund
99,99% 4 minuty i 19 sekund
99,999% 25 sekund

Jak wida¢ w powyzszej tabeli, poziom SLA wptywa bezposrednio na cene
ustugi. Wraz ze wzrostem poziomu SLA wzrasta jej cena. Oczekiwania dotyczace
poziomu SLA nalezy zawsze rozwaza¢ w konteksécie poziomu ryzyka jakie niesie
dla nas chwilowa niedostepnos¢ ustugi. Czym wieksze SLA tym wiekszy koszt dla
nas, tylko czy my zawsze potrzebujemy SLA na poziomie 99,9999.

Czy rozwigzania chmurowe sg zgodne z RODO

Poniewaz na rynku mamy ogromna ilo$¢ rozwiazan i dostawcoéw chmurowych,
nie da sie wprost odpowiedzie¢ na tak postawione pytanie. Co do zasady zawsze
wybor dostawcy chmurowego powinien obejmowac analize aspektu zgodnosci
z RODO. Réwniez w wiekszosci przypadkow duze podmioty dostarczajace
ustugi chmurowe zapewniaja zgodno$¢ przetwarzania danych osobowych w
zakresie Swiadczonej ustugi z regulacjami RODO oraz wielu innymi réwniez

miedzynarodowymi.
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Czy wdrazajac rozwigzania chmurowe kancelaria
zwieksza ryzyko utraty danych?

Rowniez na tak zadane pytanie nie mozna odpowiedzie¢ jednoznacznie.

Ryzyko utraty danych przetwarzanych w chmurze zalezy m.in. od poziomu
bezpieczenstwa jaki zapewnia dostawca chmury i to nie chmury jako catosci, a
konkretnej ustugi ,chmurowej” z ktorej klient korzysta.

Zalezy ono rowniez (zgodnie z powyzsza definicja bezpieczenstwa) od
Swiadomosci aspektdw bezpieczenstwa osob/uzytkownikéw, ktorzy z ustug
,chmurowych” korzystaja.

Z perspektywy technologicznej rozwigzania ,chmurowe” dostarczane przez
liczacych sie duzych dostawcéw ,chmury”, s co do zasady bezpieczniejsza
forma przetwarzania, sktadowania i lokowania danych, szczegolnie w kontekscie
mozliwosci i dostepnosci zaawansowanych zabezpieczen IT dostarczanych przez
dostawcéw chmurowych vs ich dostepnosci w lokalnych srodowiskach IT tzw. on
premises.

Czy wszystkie dane mozna umiesci¢ w chmurze?

Wiekszos$¢ wspotczesnie wytwarzanych danych w praktycznie kazdej ich
elektronicznej formie mozna umiesci¢ w ,chmurze”. Pojawia sie jedynie pytanie
o sens takiego dziatania. Aby rozwazac sens lokowania danych w chmurze, nalezy
przede wszystkim okresli¢ po co chcemy skorzystac¢ z takiego mechanizmu i co
on nam daje.

Réwniez musimy uwzgledni¢ w jakim kontekScie (procesie) powstajg
dane, ktore zamierzamy przenie$¢ do ,chmury’, jaki majg charakter, klasyfikacje
i rodzaj (np. sensytywne, wrazliwe ale rowniez medyczne, prywatne itp.). Zawsze
powinnismy szukac uzasadnienia biznesowego i ocenic¢ ryzyko lokowania danych
w chmurze, a sam ten proces nigdy nie powinien by¢ realizowany w oderwaniu od
procesu biznesowego w jakim dane powstaja.
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Czy wdrozenie rozwigzania chmurowego wigze si¢
zawsze z koniecznos$cig przekazania danych dostawcy
rozwigzania?

Nie. Wdrozenie rozwigzan chmurowych nie zawsze wigze sie z koniecznoécig
przekazywania danych dostawcy chmury. Jakie dane sa przekazywane, lokowane,
przetwarzane w chmurze decyduje kilka czynnikow m.in.: typ ustugi z jakiej
uzytkownik korzysta, rodzaj modelu $wiadczenia ustug chmurowych (SaaS, PaaS,
laas itd.), rodzaj architektury chmurowej, (chmura hybrydowa, chmura publiczna
itp).

Uzytkownik decydujac sie na korzystanie z ustug chmurowych powinien byc¢
poinformowany w sposoéb jednoznaczny, jakie konkretnie dane sg przekazywane
dostawcy rozwigzania. Co do zasady w wiekszosci powszechnie $wiadczonych
ustug chmurowych to uzytkownik sam decyduje, ktore dane i na ktérym etapie
korzystania z ustugi przekazuje dostawcy ,chmury”. Najczesciej takie mechanizmy
definiowane sa na poziomie ustawien parametréw ustugi, czyli jej personalizacji,
wdrozenia.
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Na co zwroci¢ uwage wybierajac dostawce?

Wybierajac dostawce ,chmury” trzeba w pierwszej kolejnosci miec
Swiadomos¢ jak wazne dla nas ustugi z perspektywy ciggtosci funkcjonowania
naszego bhiznesu beda realizowane za posrednictwem rozwiazarh chmurowych.

Majac swiadomosc istotnosci dla naszego biznesu ustug z ktérych zamierzamy
korzystac¢ powinnismy zwroci¢ uwage rowniez na:

e pozycje rynkowa dostawcy w zakresie interesujacych nas ustug,

e jak postrzegane sa jego rozwiazania przez osoby juz z nich korzystajace
(np. specjalistyczne fora internetowe i publikacje),

e Czy,ajeslitaktojakiego charakteru zdarzaty sie incydenty niedotrzymania
poziomow SLA,

e Czy, ajesli tak to jakiego rodzaju zanotowano incydenty bezpieczenstwa
w odniesieniu do konkretnych ustug,

e sposoby od strony technicznej, organizacyjnej i prawnej umozliwiajace
wycofanie sie klienta z korzystania z ustug. Chodzi mi.in. o takie aspekty
jak np. trwate skasowanie danych, zwrot danych, migracja do innych
rozwigzan po zaprzestaniu korzystania z ustugi.

o okredlenie lokalizacji danych. Czy stosowany jest transfer danych do
innego osrodka szczegodlnie zlokalizowanego poza UE np. w ramach
mechanizmow clastra geograficznego. Jesli tak to jakie dane i gdzie
trafiaja.

e czy dostawca okresla jakies specjalne wymagania techniczne, ktore musi
spetni¢ uzytkownik korzystajacy z ustugi lub sprzet z ktérego nastepuje
dostep do niej.

e posiadane certyfikaty bezpieczenstwa w odniesieniu do ustug
i infrastruktury, na ktorej sa realizowane ustugi ,chmurowe”. Sg to m.in.:
certyfikaty bezpieczenstwa centréw danych, certyfikaty na zgodnosc
Z normami bezpieczenstwa itp.

e czy, ajesli tak to w jaki sposdb mozliwe jest audytowanie swiadczonych
ustug bezposrednio przez klienta.
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Jak ksztattuje si¢ odpowiedzialnos¢ za bezpieczenstwo
danych w chmurze?

Odpowiedzialnos¢ za bezpieczenstwo danych w chmurze jest szczegdtowo
regulowana w umowach i regulaminach odnoszacych sie do konkretnej ustugi
chmurowej dostarczanej klientowi. Uregulowania te sa specyficzne zaréwno
z perspektywy dostawcy jak i konkretnej ustugi, z ktérej korzysta klient.

Najczesciej odpowiedzialnos¢ dostawcy ustugi chmurowe] ograniczona jest
do zapewnienia ochrony podstawowych aspektéw bezpieczenstwa informacji
takich jak: poufnos¢, integralnos¢, niezaprzeczalnosci, dostepnos¢ zardéwno
wszelkich informacji jak i danych trafiajacych do chmury w zwiazku z realizacja
konkretnej ustugi.

Najczesciej wytaczeniu odpowiedzialnosci podlegaja takie aspekty jak,
dziatania o0sob trzecich, utrata informacji (wyciek) spowodowana z winy
uzytkownika (np. udostepnienia danych do logowania) lub utraty informacji w
wyniku dziatania oprogramowania szkodliwego (na sprzecie i w infrastrukturze
lokalnej uzytkownika) lub tez aktywnosci wynikajacej z ,niefrasobliwosci”
uzytkownika zainicjowanej, np. dziataniami socjotechnicznymi skierowanymi
wobec niego.

Rozwigzanie chmurowe: najwigksza korzy$¢
1 najwigksze ryzyko?

Bez watpienia we wspotczesnych, dostarczanych przez podmioty o
wiarygodnej pozycji rynkowej, rozwigzaniach chmurowych przewazaja korzysci.

Wiele z nich zostato juz wymienionych w teksScie oraz catej publikacji, a do
najwazniejszych mozna zaliczy¢ oczywiscie, wysokg dostepnosc, niezawodnose,
nieporéwnywalnie wyzszy poziom bezpieczenstwa niz dla poréwnywalnych ustug
realizowanych w oparciu o infrastruktury lokalne.

Réwniez w  przypadku chmury mamy praktycznie nieograniczong
skalowalnos¢ ustug, rozliczalnose i oczywiscie koszty, niewspotmiernie niskie w
stosunku do tych samych ustug realizowanych lokalnie.

Oczywiscie w odniesieniu do ustug chmurowych wystepuja rowniez ryzyka
m.in. wyboru niewiarygodnego dostawcy rozwigzan, skutkiem czego moze
wystapi¢ brak zapewnienia przez niego mechanizméw bezpieczenstwa naszych
danych.
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Dostawcaustug,,chmurowych” musi wyeliminowac,
a przynajmniej ograniczy¢ ryzyko dostgpu do
danych osob nieuprawnionych, co z kolei dla klienta
moze skutkowac utratg poufnosci, a docelowo utratg
reputacji biznesowej kancelarii.
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5.3 Prelegent i autor rozdziatu

Marek Laskowski

Marek Laskowski jest doswiadczonym
managerem IT z wieloletnig  praktyka
zawodowa zwigzang z zarzadzaniem duzymi
dziatami IT w firmach polskich i zagranicznych.

Marek prowadzit praktyke doradztwa
strategicznego, dotyczacego doskonalenia
obszarow IT w polskich i miedzynarodowych
firmach z wielu branz. Z wyksztatcenia jest
psychologiem (UW), dodatkowo ukonczyt
studia podyplomowe z zakresu zarzadzania
IT w duzych przedsiebiorstwach (SGH).

Ukonczyt szereg szkolen z zakresu zarzadzania
projektami, zespotami i technologia IT.

Woczesniej zajmowat stanowisko Dyrektora Biura Informatyki w Polskiej
Wytwarni Papierow Wartosciowych S.A., gdzie kierowat zespotem IT i nadzorowat
wspotprace z kilkudziesiecioma dostawcami rozwigzan IT, dotyczacych wielu
obszaréw technologicznych. Zajmowat réwniez stanowisko Dyrektora Biura
Informatyki w Instytucie Pamieci Narodowej - realizujac szereg duzych inicjatyw
7 zakresu organizacji zarzadzania i bezpieczenstwa IT, posiada réwniez uprawnienia
do zasiadania w Radach Nadzorczych Spotek Skarbu Panstwa.

W DZP petni funkcje Dyrektora Dziatu IT odpowiadajac za wszelkie aspekty
cyfrowe Kancelarii. W toku pracy zawodowej wraz z zespotem IT kancelarii Marek
zrealizowat kilka duzych projektéw w obszarze infrastruktury, bezpieczenstwa m.in.
implementacje duzego systemu klasy anty APT, rozwigzan ERP oraz rozwigzan
dotyczacych bezposrednio dziedziny okreslanej jako lega-tech, opartych m.in.
o mechanizmy Al, Cognitive services, Machine Learning itp. Jest pasjonatem
nowych technologii IT i ich wykorzystania w procesach transformacji cyfrowej.
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6.1 — Wstep

Ustugi chmurowe sg bardzo réznorodne, sg $wiadczone w kilku modelach
i wariantach wdrozenia. Dodatkowo, w przypadku ustug Swiadczonych w modelu
oprogramowanie jako ustuga (SaaS), uzytkownicy czesto nawet mogg sobie nie
zadawac sprawy z tego, ze aplikacja z ktorej korzystaja jest zainstalowana na
platformie ustug chmurowych.

Wreszcie, samo S$rodowisko radcow prawnych jest zréznicowane
i obejmuje zarobwno kancelarie jednoosobowe, kilkuosobowe, jak rowniez duze
firmy prawnicze zrzeszajace kilkudziesieciu prawnikdw. W przeciwienstwie
do najwiekszych firm prawniczych, ktore czesto maja swoje wtasne dziaty [T,
mniejsze kancelarie korzystajg z ustug specjalistéw IT raczej wyjatkowo. Sytuacji
nie poprawia tez fakt, ze ustugi chmurowe sg ciggle postrzegane jako nowosc
w stosunku do tradycyjnych modeli korzystania z oprogramowania (instalacja
na wiasnym sprzecie) i w zwigzku z tym, wiedza na temat zasad $wiadczenia
tych ustug i kwestii wymagajacych analizy prawnej nie jest jeszcze powszechna.
Dodatkowo, nie wszyscy radcy prawni specjalizuja sie lub interesuja sie kwestiami
IT.

Ustugi chmurowe niewatpliwie moga przynies¢ radcom prawnym szereg
korzysci, od dostepu do najnowszych aplikacji pozwalajacych im na poprawe
obstugi klienta po podwyzszenie bezpieczenstwa IT. Te pozytywne skutki wystapia
jednak tylko wtedy, gdy radca prawny wybierze odpowiedniego dostawce ustugi.

Ponizej wskazujemy zatem kilka podstawowych kwestii, na ktore nalezy
zwréci¢ uwage przy wyborze dostawcy ustug chmurowych.
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Na co nalezy zwr6ci¢ uwage wybierajac dostawce
ustugi chmurowe;j?
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6.2 Odpowiedzi na pytania zadane podczas
konferencji

Umowa z dostawca ustugi chmurowej powinna odnosi¢ sie do kwestii
poruszonych w odpowiedziach na zadane ponizej pytania. Warto przy tym jednak
pamietac, ze takie umowy sg czesto dosyc obszerne i ztozone z kilku dokumentow.
Dodatkowe wyjasnienia moga by¢ zawarte na specjalnych portalach dostawcow
ustug chmurowych lub moga by¢ udostepniane podmiotom korzystajacym z
ustugi (w ramach tzw. paneli administracyjnych).

Do jakich celow bedg wykorzystywane ustugi
chmurowe?

Radca prawny powinien okresli¢ w jakich celach chce wykorzystywac ustugi
chmurowe oraz jakie rozwigzania informatyczne bedg stuzyty realizacji tych celdw.
Jezeli radca prawny chciatby korzystac z aplikacji biurowych i poczty elektronicznej
w chmurze, czy z oprogramowania ksiegowego bedzie to najczesciej model ustugi
okreslany SaaS (oprogramowanie jako ustuga). Jezeli chciatby przechowywac
dane archiwalne w chmurze to czesto bedzie to skutkowato wyborem innego
modelu ustugi - laaS (infrastruktura jako ustuga). Model ustugi chmurowej ma
istotne znaczenie dla sposobu i wynikow przeprowadzanych analiz zgodnosci z
przepisami czy analiz wrazliwosci korzystania z ustug chmurowych przez radcow
prawnych.

Po ustaleniu, jakim celom maja stuzy¢ ustugi chmurowe, radca prawny
powinien zebrac¢ informacje na temat dostepnych rozwigzan i ich dostawcow.
Takie rozpoznanie rynku pozwoli unikna¢ nieporozumien na pozZniejszym
etapie, gdyby okazato sie np. ze dane rozwiagzanie nie oferuje w standardowej
konfiguracji funkcjonalnosci, na ktérych radcy prawnemu zalezato i konieczne jest
uiszczenie dodatkowej optaty lub w ogdle nie ma mozliwosci rozszerzenia o takg
funkcjonalnos¢.

Oczywiscie kancelaria moze miec juz preferowanego dostawce lub ustuge
(np. jezeli wczesniej testowata takie oprogramowanie lub otrzymata rekomendacje
ze strony klienta lub innych prawnikéw). W takim przypadku mimo wszystko warto
ustali¢, czemu ma stuzyc takie oprogramowanie i czy dane rozwigzanie spetnia
te wymogi. Warto w szczegolnosci rozwazy¢ mozliwosc testowego korzystania
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z ustugi chmurowe] przed podjeciem ostateczne] decyzji o przejsciu na to
rozwiazanie. Pozwoli to nie tylko ocenic¢ czy dane rozwiazanie spetnia oczekiwania
radcy prawnego, ale zwykle umozliwia pozyskanie dodatkowych informacji o
ustudze, ktore sg dostepne tylko dla uzytkownikéw (np. szczegdtowe historyczne
informacje o dostepnosci ustugi, szczegdtowe raporty z audytow bezpieczenstwa
itp.).

Jakie kategorie danych moga by¢ przekazywane do
dostawcy ustug chmurowych?

Radcaprawnypowinienokresli¢,jakiekategoriedanychmogaby¢ przetwarzane
w ramach ustug chmurowych i przekazywane do dostawcy tych ustug, biorgc pod
uwage ich wrazliwos¢ (poczawszy od danych publicznie dostepnych do danych
bardzo poufnych). W szczegdlnosci, radca prawny powinien okreséli¢, czy moga to
by¢ dane osobowe (w tym dane wrazliwe) oraz dane objete tajemnica zawodowa
(dane klientow). W oparciu o zastosowana klasyfikacje danych, radca prawny moze
ocenic, czy bedzie konieczne zastosowanie dodatkowych srodkéw zabezpieczenia
danych szczegolnie poufnych w ramach danych objetych tajemnica zawodowa
(np. poprzez ich dodatkowe szyfrowanie wtasnym kluczem).

Kim jest dostawca ustug chmurowych?

Radca prawny powinien sprawdzi¢, kto jest dostawcg ustugi. W praktyce
czesto wystepuja rozwigzania w ktérych dostawcy postuguja sie odsprzedawcami,
ktorzy odpowiadajg za obstuge klienta wobec dostawcy ustugi, w tym za
sktadanie zamowien czy rozliczanie ptatnosci. Radca prawny powinien ustali¢
kto jest dostawca ustugi, czy ma z nim bezposrednia umowe i ewentualnie jaka
jest rola innych podmiotéw uczestniczacych w oferowaniu ustug chmurowych.
Niewatpliwie preferowanym rozwiazaniem jest zawarcie umowy z dostawca ustug
chmurowych (niezaleznie od ewentualnych uméw z innymi podmiotami, takimi
jak odsprzedawcy). Takie rozwigzanie pozwala na wystepowanie z ewentualnymi
roszczeniami bezposrednio do dostawcy ustugi oraz ma wptyw na ocene
wiarygodnosci podmiotu $Swiadczacego ustuge (zob. ponizej).
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Czy dostawca ustug chmurowych jest wiarygodny?

Radca prawny powinien zweryfikowa¢ wiarygodnos¢ dostawcy ustug
chmurowych bioragc pod uwage m. in.:

e doswiadczenie i reputacje dostawcy;

e siedzibe dostawcy - strony umowy (UE/nie-UE);

o rzetelnos¢, w tym opinie z wczesniejszej wspotpracy z dostawca;
e wyptacalnos¢ i wiarygodnos¢ finansowa;

e potencjalne konflikty interesow (tj. ewentualne ryzyka zwigzane z
przechowywaniem danych klienta radcy prawnego, ktéry toczy spor
lub negocjacje z dostawca ustugi na zasobach tego dostawcy bez
dodatkowego zabezpieczenia);

e W miare mozliwosci - strukture witascicielska;

o lokalizacje centrow danych (UE/nie-UE).

Kto jest wtascicielem danych przekazywanych do
ustug chmurowych?

W pierwszej kolejnosci nalezy ustali¢, czy dostawca ustug chmurowych moze
wykorzystywac¢ dane przekazywane przez radce prawnego tylko do $wiadczenia
wybranych przez radce prawnego ustug chmurowych i ewentualnie ustug
pomocniczych (np. ustug wsparcia), czy tez dostawca wymaga od klienta zgody
na korzystanie zjego danych réwniez w innych celach (np. licencji na korzystanie
przez dostawce z przekazywanych mu danych do celdow innych niz zwigzane ze
Swiadczeniem ustugi, takich jak cele reklamowe, lub nawet przekazania praw do
takich danych). Rozwigzania, w ktérych dostawca ustug chmurowych mogtby
naby¢ prawo do korzystania z danych objetych tajemnica zawodowa do innych
potrzeb niz Swiadczenie ustugi, nie powinny by¢ akceptowane.
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Czy dostawca ustug chmurowych jest przetwarzajacym
czy administratorem danych osobowych
przekazywanych przez radce prawnego do chmury?

Wazne jest takze ustalenie w jakim charakterze wystepuje dostawca ustug
chmurowych z perspektywy przetwarzania danych osobowych przekazywanych
przez radce prawnego tj. czy jest tylko przetwarzajacym dane osobowe w imieniu
radcy prawnego, czy tez moze wystepowac w roli administratora (tj. wykorzystywac
dane przekazywane przez radce prawnego do wtasnych celéw np. do oferowania
radcy prawnemu lub jego pracownikom reklam).

Jak wskazuje GIODO w Zestawieniu wynikéw kontroli  zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych
przeprowadzonych w kancelariach prawnych®  decydujac sie na wykorzystanie
ustug poczty elektronicznej oferowanych przez podmioty zewnetrzne zazwyczaj
bedzie dochodzi¢ do przetwarzania danych osobowych w tzw. chmurze
obliczeniowej”. W takim przypadku, radca prawny i dostawca takich ustug powinni
zawrze¢ umowe O powierzeniu przetwarzania danych osobowych?. Umowa
0 powierzenie przetwarzania powinna spetnia¢ wymogi wskazane w art. 28 RODO,
a w szczegolnosci okreslac przedmiot, czas trwania, charakter i cel przetwarzania,
rodzaj danych osobowych, kategorie osob, ktérych dane dotyczg a takze prawa
i obowigzki administratora.

Dostawca ustugi powinien petnic role administratora jedynie w ograniczonym
zakresie tj. w odniesieniu do danych radcy prawnego, ktére sg zawarte w umowie
zawieranej z dostawca lub ktére sa przetwarzane w zwiazku z zawarciem takiej
umowy (np. dane do rozliczen, dane osdb kontaktowych, dane dotyczace
korzystania z ustugi). Dostawca ustug chmurowych nie powinien stawac sie
administratorem danych objetych tajemnicg zawodowa radcy prawnego.

1 Zestawienie wynikéw kontroli zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych przeprowadzo-
nych w kancelariach prawnych, Warszawa, 2017, http://www.giodo.gov.pl/

pl/1520291/9847
2 iw.S.719.
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Czy dostawca ustug chmurowych oferuje odpowiednie
srodki bezpieczenstwa (zgodne ze standardami 1
normami)?

Radca prawny powinien oceni¢ oferowane przez dostawce ustugi srodki
bezpieczenstwa fizycznego oraz organizacyjnego. Teza, ze przechowywanie
danych na witasnym sprzecie jest zawsze najbezpieczniejsze jest co najmniegj
dyskusyjna. Jezeli bowiem radca prawny nie aktualizuje stosowanego przez siebie
oprogramowania lub nie dba o bezpieczenstwo fizyczne uzywanego sprzetu,
dane przechowane w ten sposéb moga by¢ bardzo tatwo dostepne dla oséb
nieupowaznionych®. Warto podkreslic, ze RODO wprowadza fundamentalng
zmiane w podejsciu do zapewniania bezpieczenstwa przetwarzania danych
osobowych. W przeciwienstwie do obowigzujacych wczesnie] przepisow
dotyczacych przetwarzania danych osobowych, RODO nie ustanawia
szczegbtowych wymogow dla systemow, w ktérych przetwarzane sa dane
osobowe (takich jak kazuistyczne regulacje dot. chociazby hasta i czestotliwosci
jego zmiany), ale przesuwa ciezar analizy i oceny ryzyka, a takze zastosowania
odpowiednich  srodkow  bezpieczenstwa na  administratora i podmiot
przetwarzajacy dane osobowe.

Nalezy zatem rzetelnie oceni¢, jakie <$rodki bezpieczenstwa oferujg
rozwazani dostawcy ustug chmurowych. Pomocne przy takiej ocenie moga by¢
wyniki audytéw lub certyfikaty z audytow przeprowadzone przez niezaleznych
audytorow na zlecenie dostawcy ustugi zgodnie z uznanymi krajowymi lub
miedzynarodowymi standardami zarzadzania ryzykiem IT (np. ISO 27001, SSAE
16 SOC 1 lub SOC II).

Radca prawny powinien réwniez sprawdzi¢, czy umowa z dostawca
zobowiazuje personel dostawcy (w tym jego podwykonawcdw) do zachowania
poufnosci w zakresie objetym jego tajemnicg zawodowa.

3 W Zestawieniu, GIODO wskazal na jeszcze bardziej drastyczny
przypadek braku zabezpieczenia dysku sieciowego zawierajacego dane 0so-
bowe klientow kancelarii przed dostgpem os6b nieupowaznionych oraz przed
zabraniem przez osobg¢ nieuprawniong, gdy dysk sieciowy znajdowat si¢ w
niezamykanej na klucz szafie ustawionej w korytarzu, w ktérym przebywaja
osoby postronne (s. 9).
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Z uwagi na charakter ustug chmurowych (w tym wspoétdzielenie zasobdw
przez wielu klientow), kontrola zastosowanych $rodkéw bezpieczenstwa rézni sie
w przypadku ustug chmurowych i ,standardowych” ustug IT. Tytutem przyktadu,
powszechnie akceptowana praktyka w odniesieniu do duzych dostawcow
ustug chmurowych, jest to ze ich centra danych nie sg udostepniane klientom
w celu kontroli ze wzgleddw bezpieczenstwa, a nawet w przypadku umozliwienia
przeprowadzenia kontroli w takim centrum danych, moze by¢ to utrudnione
7 uwagi na jego lokalizacje i koniecznos¢ zaangazowania specjalisty z zakresu IT.
Radca prawny powinien bra¢ pod uwage specyfike ustug przy ocenie mozliwosci
samodzielnej kontroli srodkéw bezpieczenstwa.

Radca prawny powinien tez ustali¢, czy umowa
zapewnia archiwizacj¢ lub sporzadzanie kopii
bezpieczenstwa przez dostawce ustugi chmurowe;.

Nalezy jednoczesnie podkresli¢, ze nawet najlepsze zabezpieczenia po
stronie dostawcy ustugi chmurowej nie zwalniaja radcy prawnego z odpowiedniej
ochrony danych objetych tajemnica zawodowa i innych chronionych danych (np.
danych osobowych). Warto przypomnie¢, ze radca prawny powinien zapewnic¢,
aby réwniez jego personel byt zobowiazany do zachowania poufnosci. W tym celu
powinien wymagac, aby jego personel nie korzystat m.in. z darmowych rozwigzan
chmurowych udostepnianych konsumentom. Takie darmowe rozwigzania czesto
bowiem nie zapewniaja adekwatnego poziomu bezpieczenstwa. Dodatkowo,
czesto wigza sie one z przekazaniem dostawcy prawa do korzystania z danych
zamieszczanych w chmurze do wiasnych celéow dostawcy. Obowigzkiem radcy
prawnego powinno by¢ zapewnienie kontroli dostepu do danych, gdy radca
prawny zamierza udostepniac klientom pliki danych w swojej chmurze. W takim
przypadku Zadna osoba, poza radca prawnym (jego personelem) i wyznaczonym
klientem, nie powinna mie¢ mozliwosci uzyskania dostepu do takiego pliku. Jezeli
ustugi udostepniane przez radce prawnego zostatyby bowiem wykorzystane do
wymiany wrazliwych danych handlowych miedzy klientami, mogtoby to mie¢ np.
skutki antymonopolowe (zmowa kartelowa).

Ustuga chmurowa jest ustuga automatyczna, wymagajaca w niektorych
obszarach konfiguracjilub monitorowania (np. zapoznawania sie z zawiadomieniami
o incydentach bezpieczenstwa, zapoznania sie z audytami ustug chmurowych
przygotowywanych przez audytorow dziatajacych na zlecenie dostawcy ustug).
Radca prawny musi mie¢ Swiadomos¢, ze podobnie jak przy standardowych
rozwiazaniach informatycznych, jego rola i koniecznos¢ zabezpieczania takich
rozwigzan nie konczy sie wraz z zakonczeniem wdrozenia, ale ze jest to proces
ciagty.
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Gdzie sg przechowywane dane klienta przekazywane
do ustug chmurowych?

Radca prawny powinien ustalic, czy dostawca zobowigzuje sie do
przechowywania danych w centrach danych na terenie UE lub w innym kraju
zapewniajacym nalezyty poziom ochrony (np. Szwajcaria, Norwegia, w okreslonych
sytuacjach - Kanada).

Jezeli konieczne moze by¢ udostepnianie danych podmiotom spoza takich
krajow (np. w celu $wiadczenia ustug wsparcia przez podwykonawcdéw), dostawca
powinien zagwarantowac odpowiednie mechanizmy w celu zapewnienia poufnosci
takich danych oraz zgodnosci z przepisami o ochronie danych osobowych (np.
zobowigzanie podwykonawcy do zachowania poufnoéci, a w zakresie danych
osobowych - standardowe klauzule umowne).

Informacja o miejscu przechowywania danych powinna by¢ wyraznie

wskazana w umowie z uwagi na potencjalne konsekwencje z perspektywy
przetwarzania danych osobowych.
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Dodatkowo, w przypadku radcow prawnych wykonujacych zawdd w ramach
stosunku pracy szczegdlnie istotna moze by¢ kwestia zachowania w poufnosci
danych objetych tajemnica radcowska w relacjach wewnetrznych. Prawnicy
wewnetrzni czesto przetwarzaja dane o wysokim stopniu poufnosci. Konfiguracja
ustug informatycznych, czy to w tradycyjnym ujeciu, czy tez ustug online powinna
zapewnia¢ poufnosc tych danych i brak dostepu do nich oséb nieuprawnionych

wewnatrz organizacji.

Czy trudno zakonczy¢ korzystanie z ustugi
chmurowe;j? Z jakim kosztami si¢ to wigze?
Czy dostawca ustugi ma obowigzek usuniecia danych?

Radca prawny powinien unika¢ wyboru dostawcow ustug chmurowych,
ktorzy nie zapewniaja mozliwosci skopiowania danych z ustug chmurowych
w edytowalne] postaci, zwtaszcza w przypadku zakonczenia wspotpracy. Takie
ustugi moga by¢ dodatkowo ptatne, wiec radca prawny powinien przed zawarciem
umowy z dostawca ustali¢ jakie koszty beda wigzaty sie z takim ,wyjsciem” z ustugi
chmurowej.

Dostawca ustug chmurowych powinien réwniez zapewnia¢, ze dane
przekazane przez radce prawnego beda usuwane po zakonczeniu przez niego
korzystania z ustugi, jesli radca prawny sam nie usunie tych danych. Warto
podkresli¢, ze obowigzek zwrotu albo usuniecia danych osobowych jest réwniez
obowiazkiem podmiotu przetwarzajacego zgodnie z RODO, o ile przepisy panstwa
cztonkowskiego nie zobowiazuja go do zachowania kopii.

Mozliwos¢ wypowiedzenia umowy przez dostawce ustugi chmurowej
w kazdym czasie bez wskazywania powodu jest istotnym ryzykiem, ktére radca
prawny powinien uwzgledni¢ w swojej analizie. Powyzsze nie oznacza, ze
dostawca ustugi nie moze zastrzec sobie mozliwosci wypowiedzenia ze skutkiem
natychmiastowym w uzasadnionych przypadkach (np. jezeli radca prawny nie
ptaci za ustuge), czyli w standardowych przypadkach.

Czy oferowana jest umowa dotyczaca poziomu
swiadczenia ustug (Umowa SLA)?

Radca prawny powinien ustali¢, czy dostawca ustug chmurowych oferuje
umowe SLA (ang. Service Level Agreement) witasciwg dla danego modelu
ustug i jakie sa jej warunki. Zalecane jest tez zebranie historycznych danych o
dostepnosci danej ustugi w przesztosci (takie dane sa czesto publikowane przez
duzych dostawcow ustug chmurowych). Dla ustug istotnych dla praktyki radcy
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prawnego (np. poczta elektroniczna), radca prawny powinien sprawdzi¢, czy
umowa SLA wlicza czas planowanych przerw w swiadczeniu ustugi przy ustalaniu
czasu niedostepnosci ustugi skutkujgcego odpowiedzialnoscia radcy prawnego.
W przypadku duzych dostawcéw ustug chmurowych, brak spetnienia wymogow
okreslonych w umowie SLA skutkuje przede wszystkim obnizeniem wynagrodzenia
za dang ustuge. W praktyce takie rozwigzanie jest zblizone do kar umownych,
gdyz nie wymaga wykazywania odpowiedzialnosci dostawy, ani szkody po stronie
korzystajacego. Radca prawny powinien jednak ustali¢, czy dostawca ponosi
réwniez odpowiedzialnos¢ za inne szkody zwigzane z nienalezytym wykonaniem
umowy (tj. czy odpowiedzialno$¢ na podstawie umowy SLA nie jest jedyna
odpowiedzialnoscig dostawcy).

Radca prawny powinien oceni¢, jaki wptyw na Swiadczone przez niego
ustugi prawne moze mie¢ brak dostepu do danych przechowywanych w ustugach
chmurowych i jesli bytby to wptyw istotny - rozwazy¢ jakie alternatywne
rozwiazania moga zostac przez niego zastosowane. Warto jednoczesnie podkreslic,
ze brak dostepnosci do ustugi moze nie wynikac tylko z awarii po stronie dostawcy
ustug, ale réwniez z awarii po stronie radcy prawnego albo dostawcy dostepu do
Internetu.

Radca prawny powinien monitorowac komunikaty dostawcy ustug dotyczace
dostepnosci czy planowanych przerw w funkcjonowaniu ustugi i odpowiednio
organizowac prace, aby takie okolicznosci nie miaty wptywu na jego ustugi.

Czy radca prawny bedzie informowany o incydentach
bezpieczenstwa?

Dostawca powinien przekazywac radcy prawnemu informacje o incydentach
bezpieczenstwa, w szczegolnosci w celu umozliwienia mu spetnienia wymagan
wynikajacych z regulacji dotyczacych ochrony tajemnicy radcowskiej oraz
wynikajacych z RODO. Zgodnie z RODO, w okreslonych powaznych przypadkach
naruszenia ochrony danych osobowych, radca prawny jako administrator
bedzie miat obowigzek zawiadomienia o takim naruszeniu witasciwego organu
nadzorczego lub oséb ktérych dane dotycza. Radca prawny powinien zadbac
o to, aby umowa o powierzenie przetwarzania danych osobowych zawierana
w ramach umowy na ustugi przetwarzania w chmurze nakfadata na ustugodawce
takie obowiazki.
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Na jakich zasadach organy panstwa beda mogly mie¢
dostep do danych przechowywanych w ustugach
chmurowych?

Policja lub inne organy wymiaru sprawiedliwosci moga w okreslonych
w przepisach przypadkach uzyskiwa¢ zgodnie z prawem dostep do danych
przechowywanych w ustugach chmurowych, czy to poprzez radce prawnego, czy
tez kierujac zadanie bezposrednio do dostawcy ustugi chmurowej. Radca prawny
powinien ustali¢ jakie obowigzki umowne ma dostawca ustugi w takim przypadku.
Zaleca sie, aby dostawca ustugi miat obowigzek, w granicach dopuszczalnych
przepisami prawa, do powiadomienia o takim Zadaniu radcy prawnego
i umozliwienia mu podjecia odpowiednich dziatan. W odniesieniu do danych
szczegdlnie wrazliwych zamieszczanych w ustugach chmurowych, radca prawny
powinien rozwazy¢ mozliwos¢ dodatkowego zabezpieczenia tych danych np.
poprzez zaszyfrowanie przy wykorzystaniu witasnych kluczy (zob. rowniez
Praktyczne wskazowki Rady Adwokatur i Stowarzyszen Prawniczych Europy
w zakresie poprawy bezpieczenstwa teleinformatycznego prawnikow przed
bezprawnym nadzorem).

Czy umowa z dostawcg reguluje najwazniejsze
kwestie?

Umowa na ustugi chmurowe, ze wzgledu na szeroki i masowy zasieg takich
ustug, ma zazwyczaj charakter standardowy i adhezyjny. Umowy moga sktadac
sie z wielu dokumentéw. Wazne jest zatem ustalenie, czy radca prawny dysponuje
kompletem dokumentéw umownych. Radca prawny powinien zachowac zawarte
przez siebie umowy na ustugi chmurowe.

Radca prawny powinien przeanalizowac¢ warunki umowy o ustugi chmurowe
oferowane przez dostawcéw ustug chmurowych, w szczegdlnosci biorac pod
uwage nastepujace kwestie:

e zakres ustug;

o wykorzystywanie danych przez dostawce ustug online;

e zapisy dotyczace bezpieczenstwa, w tym uzyskiwania kopii audytow
ustug chmurowych;

e postanowienia dotyczace ochrony danych osobowych;
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e postanowienia dotyczace przekazywania danych organom panstw
trzecich;

e zobowiazania dot. zachowania poufnosci;
e zasady odpowiedzialnosci;

e poziom dostepnosci zapisany w SLA i odpowiedzialnos¢ za
niedotrzymanie SLA;

e podwykonawcy i prawo sprzeciwu wobec zmiany podwykonawcy;
e zakonczenie ustugi i usuwanie danych;
e zmiana warunkdw umowy i czas akceptacji zmiany;

e okres obowigzywania umowy, wypowiedzenie ustugi.

Czy dostawca zapewniajacy transmisj¢ danych (dostep
do Internetu) jest wiarygodny?

Dostawcy ustug chmurowych nie odpowiadajg za zapewnienie radcy
prawnemu dostepu do Internetu, za posrednictwem ktorego uzyskuje sie dostep
do danych w ustugach chmurowych. Radca prawny powinien upewnic sie, czy
dostawca Internetu zapewnia odpowiednie warunki techniczne takiej ustugi, ktére
beda umozliwiaty ciagty, bezpieczny i komfortowy dostep do tych danych. Dane
w transmisji powinny by¢ szyfrowane®. Dostawcy Internetu oferujg tez czesto
specjalnie zabezpieczone potaczenia na potrzeby ustug chmurowych. Radca
prawny powinien rozwazy¢, czy nie skorzystac z takiego rozwiazania.

W przypadku znacznego korzystania z ustug chmurowych radca prawny
powinien rowniez zastanowi¢ sie nad posiadaniem dwoch dostawcédw dostepu
do Internetu, aby zapewnic¢ sobie ciggtos¢ dziatania w przypadku awarii u jednego
Z nich.

4 Zob. réwniez informacje dot. zapewnienia poufnosci komunikacji
zawarte w Praktycznych Wskazéwkach Rady Adwokatur i Stowarzyszen
Prawniczych Europy w zakresie poprawy bezpieczenstwa teleinformatyczne-
go prawnikow przed bezprawnym nadzorem.
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6.3 Prelegenci 1 autorzy rozdziatu

Renata Zalewska

Renata Zalewska jako radca prawny
Microsoft w swojej praktyce zawodowej
zajmuije sie kwestiami prawnymi dotyczacymi
ochrony danych osobowych, prywatnosci,
cyberbezpieczenstwa, ustug IT w tym ustug
cloud computing z uwzglednieniem regulacji
sektorowych.

Woczesniej Renata  Zalewska byta
radca prawnym takich firm z sektora IT jak:
Dell Sp. z 0.0. oraz Dell Products Poland Sp.
Z 0.0., wspierajac ich dziatalnos¢ sprzedazowa

w Warszawie i produkcyjna w rozwijajacej sie
fabryce Della w todzi. Petnita takze regionalna
funkcje Radcy Prawnego CA Technologies Sp.
7 0.0. (,CA’) koordynujac wsparcie prawne spotek CA z obszaru Europy Srodkowo-
Wschodniej. Renata Zalewska rozpoczynata swoja kariere zawodowa jako prawnik
spotki Softbank S.A.

Renata Zalewska jest cztonkiem Okregowej Izby Radcow Prawnych

w Warszawie, a takze cztonkiem - zatozycielem Polskiego Stowarzyszenia
Prawnikow Przedsiebiorstw.
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Agata Szeliga

Agata Szeliga jest radca prawnym,
a od 2009 r. partnerem w kancelarii
Sottysinski Kawecki & Szlezak.

Kieruje praktykami zajmujacymi sie
prawem ochrony danych i prywatnosci
oraz pomocy publicznej i zamowien
publicznych. Reprezentuje klientow
zarobwno  przed  organami  polskimi
(sadami, organami administracji, w tym

przed regulatorami - UODO i jego
poprzednikiem GIODO oraz UKE), jak i
przed Komisjg Europejska.

W ramach praktyki prawa ochrony danych osobowych i prywatnosci
zajmuje sie w szczegolnosci, przygotowywaniem umow i innych dokumentéw w
zakresie danych osobowych, analiza struktur biznesowych pod katem zgodnosci
z przepisami dotyczacymi ochrony danych osobowych, reprezentowaniem w
postepowaniach dotyczacych danych osobowych.

Realizowata rowniez  szereg projektow  doradczych  w  zakresie

licencjonowania i wdrazania oprogramowania oraz $wiadczenia ustug zwiazanych
z oprogramowaniem, w tym dotyczacych ,cloud computing” oraz blockchain.

CHMURA -

109



Publikacja pokonferencyjna zostata opracowana przez Treesk. sp. z 0.0. na zlecenie
Krajowej Izby Radcow Prawnych. O ile nie zaznaczono inaczej, wszystkie fotografie
wykorzystane w publikacji pochodza z pixabay.com, Warszawa 2018
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