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Kolezanki i koledzy, czlonkowie samorzadu

radcow prawnych,

Przekazuj¢ w wasze rece kolejne
opracowania ulatwiajagce praktyke prawna.

Stoimy twarzg w twarz zard6wno ze zmiang

pracy wynikajaca z epidemii, ale rowniez
zwigzang ze zmianami technologicznymi w komunikacji, ktére dokonuja si¢ na naszych
oczach. Rolg Krajowej Rady Radcow Prawnych jest wskazywa¢ mozliwe drogi w
dziatalnosci radcow prawnych. Przedstawili$my juz dwa raporty: "Strategie konkurowania
indywidualnych kancelarii radcow prawnych. Jak rozwija¢ swoje praktyki w
konkurencyjnym otoczeniu?" oraz "Indywidualne kancelarie radcow prawnych w czasie
kryzysu. Co robi¢?"
Dzi$ przedstawiam Panstwu: Ksiege bezpieczenstwa" - kolejne opracowanie Krajowej Rady
Radcow Prawnych skierowane do radcow prawnych wykorzystujacych w komunikacji
zawodowej poczte elektroniczng 1 programy do komunikowania si¢ na odlegtos¢.
Znajdziecie panstwo na kartach tego opracowania zardéwno oceng zgodnos$ci wykorzystania
ustug wideokonferencyjnych: Microsoft Teams bedacej czgscia pakietu Microsoft 365 ,
Zoom 5.0, Cisco Webex do komunikacji przez radcow z klientami w ramach wykonywania
zawodu, analiz¢ poréwnawcza ogoélnej zgodnosci oraz niektdorych elementow
bezpieczenstwa aplikacji do telekonferencji, rekomendacje dla radcéw prawnych dotyczace
bezpieczenstwa poczty elektronicznej w praktyce wykonywania zawodu radcy prawnego w
kontek$cie obowigzku zachowania tajemnicy zawodowej oraz ochrony danych
osobowych czy wreszcie stanowisko Komisji Etyki i Wykonywania Zawodu Krajowej
Rady Radcow Prawnych dotyczace zalecen dla radcéw prawnych w zakresie stosowania
jako formy kontaktu z klientami wideokonferencji

Dzi§ zmagamy si¢ ze skutkami COVID-19, ale tez jesteSmy

$wiadkami przyspieszenia we wdrazaniu technologii obstugi klientéw 1 pracy samych
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kancelarii prawnych. Proces elektronizacji kontaktow pomiedzy radcami prawnymi a ich
klientami, ktory w normalnych warunkach zajalby kilka lat, musiat odby¢ si¢ w ciagu
tygodni. Kontakt za pomocg srodkéw porozumiewania si¢ na odleglo$¢ zostanie juz statym
elementem naszej pracy.

Mam nadziejg, ze ekspertyz w tym opracowaniu rozwieja watpliwosci i pozwolg na
szersze stosowanie tych technologii w pracy radcy prawnego. Na pierwszym miejscu kazdy
radca prawny powinien stawia¢ bezpieczenstwo komunikacji i zachowanie tajemnicy
zawodowej. To kolejne opracowanie KRRP pomagajagce radcom prawnym utrzymac
wiodacg pozycje na rynku. Jak wynika z wielu krajowych i zagranicznych raportow,
opanowanie nowych technologii to dzi§ gldwne wyzwanie dla kancelarii. Atutem naszego
samorzadu zawsze byla innowacyjno$¢ i szybkie reagowanie na zmiany. Wierzg, ze to
opracowanie pomoze nam znalez¢ si¢ w czotdwce nowoczesnych kancelarii na polskim

rynku ustug prawnych.

Maciej Bobrowicz
Prezes

Krajowej Rady Radcow Prawnych



Warszawa, dnia 3 kwietnia 2020 r.

1. Przedmiot sprawy.

W dniu 24 marca 2020r. do Komisji Etyki i Wykonywania Zawodu Krajowej Rady
Radcow Prawnych skierowana zostata prosba Prezesa Krajowej Rady Radcow Prawnych
Macieja Bobrowicza w sprawie wyrazenia stanowiska dotyczacego zalecen dla radcow
prawnych w zakresie stosowania jako formy kontaktu z klientami wideokonferencji.
Zwigzane jest to z formulowanymi w zwigzku ze stanem epidemii na obszarze
Rzeczypospolitej Polskiej oczekiwaniami co do zalecanych przez organy samorzadu
zawodowego form komunikowania si¢ z klientami, w szczegodlnosci z uwagi na
wprowadzong mozliwo$¢ wykonywania przez pracownikow, w szczegdlnosci radcow
prawnych, pracy zdalnej oraz wprowadzone zalecenia dotyczacego ograniczania kontaktow

osobistych.

2. Zrédta prawa i materialy wykorzystane do zajecia stanowiska.

Dla przedstawienia stanowiska w sprawie, oparto si¢ na nast¢pujacych przepisach
prawa:
1) Ustawa z dnia 6 lipca 1982r. o radcach prawnych (Dz.U. z 2020r. poz. 75 z pozn.
zm.) — art. 3 ust. 3 i ust. 4;



2) Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych chorob
zakaznych oraz wywolanych nimi sytuacji kryzysowych (Dz.U. z 2020r. poz. 374 z
pozn. zm.);

3) Rozporzadzenie Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogloszenia na
obszarze Rzeczypospolitej Polskiej stanu epidemii (Dz.U. z 2020r. poz. 491 z pdzn.
zm.);

4) Kodeks Etyki Radcy Prawnego - Uchwata Nr 3/2014 Nadzwyczajnego Krajowego
Zjazdu Radcow Prawnych z dnia 22 listopada 2014r. w sprawie Kodeksu Etyki
Radcy Prawnego — art. 9, art. 15, art. 23, art. 35;

5) Regulamin wykonywania zawodu radcy prawnego — Uchwata Nr 94/1X/2015
Krajowej Rady Radcow Prawnych z dnia 13 czerwca 2015r. w sprawie Regulaminu
wykonywania zawodu radcy prawnego — §10 ust. 1 w zwiazku z §2 pkt 8);

oraz wykorzystano nast¢pujace materialy:

1) Wtodzimierz Chréscik, Gerard Dzwigata, Leszek Korczak, Tomasz Scheffler,
Jarostaw Sobutka, Anita Woroniecka, Kodeks Etyki Radcy Prawnego. Komentarz,
2. Wydanie, Wydawnictwo C.H. Beck, Warszawa 2017;

2) Tomasz Jaroszynski, Anna Sekowska, Pawet Skuczynski, Kodeks Etyki Radcy

Prawnego. Komentarz, Wydawnictwo Praktyka Prawnicza, Warszawa 2016.

3. Analiza zagadnienia.

3.1. Wideokonferencja jest od wielu lat powszechnie uzywanym narz¢dziem
technicznym do kontaktéw radcéw prawnych z klientami. Obowiazujacy na obszarze
Rzeczypospolitej Polskiej stan epidemii przyczynia si¢ do zwickszenia czestotliwosci
wykorzystania tej formy kontaktu. Nie zmienia jednak jej istoty, ktdra polega na przesylaniu
w czasie rzeczywistym dzwigku i obrazu umozliwiajacych kontakt audiowizualny oséb

korzystajacych z tego narzedzia.

3.2.  Przepisy prawa powszechnie obowigzujacego, w szczegolnosci ustawa z dnia 6 lipca
1982r. o radcach prawnych, ustawa z dnia 2 marca 2020 r. o szczego6lnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych, oraz rozporzadzenie Ministra
Zdrowia z dnia 20 marca 2020 r. w sprawie ogloszenia na obszarze Rzeczypospolitej
Polskiej stanu epidemii nie zawieraja szczegdlnych regulacji dotyczacych zasad korzystania
z narzedzia technicznego w formie wideokonferencji w wykonywaniu zawodu radcy
prawnego.

Z uwagi na okoliczno$¢, ze wideokonferencja jest narzedziem technicznym

uzywanym przy wykonywaniu zawodu radcy prawnego uwzglednienia wymagaja przy



korzystaniu m.in. z tego srodka komunikacji przepisy ogoélne ustawy z dnia 6 lipca 1982r. o
radcach prawnych, tj. art. 3 ust. 3 i1 4, zgodnie z ktérymi radca prawny jest obowigzany
zachowaé w tajemnicy wszystko, o czym dowiedziat si¢ w zwigzku z udzieleniem pomocy
prawnej, przy czym obowigzek ten nie moze by¢ ograniczony w czasie. Zachowanie
tajemnicy zawodowej oznacza bowiem w szczeg6lnosci zabezpieczenie przekazywanych w
czasie wideokonferencji informacji przed ujawnieniem w szczegdlnosci osobom
nieuprawionym (niepowotanym) zaréwno w czasie wideokonferencji, jak 1 po jej
zakonczeniu, z zastrzezeniem, ze pod poj¢ciem ujawnienia rozumie¢ nalezy dostep do
wideokonferencji, jej utrwalenie lub odtworzenie w calosci lub w czeSci w celu
wykorzystania przekazanych w czasie jej trwania informacji w kazdej postaci, zarowno

nieprzetworzonej, jak i przetworzone;.

3.3. Uwagi wymagaja rowniez przepisy prawa wewnetrznego.

A. W pierwszej kolejnosci zwrdci¢ nalezy uwage na zasade ogodlng wyrazong w art. 9
Kodeksu Etyki Radcy Prawnego, zgodnie z ktéra dochowanie tajemnicy zawodowej jest
prawem i obowigzkiem radcy prawnego, stanowi przy tym podstawe¢ zaufania klienta i jest
gwarancja praw i wolnosci. Zasada ta zostala rozwinigta w przepisach Dziatu III Kodeksu
w Rozdziale 1. dotyczacym tajemnicy zawodowej. Wskaza¢ tutaj nalezy na przepis art. 15,
ktéry w ocenie Komisji Etyki i Wykonywania Zawodu Krajowej Rady Radcow Prawnych
powinien znalez¢ odpowiednie zastosowanie w przypadku wideokonferencji jako $rodka
kontaktu radcy prawnego z klientem, ale przede wszystkim art. 23, ktory stanowi,

co nastegpuje:

Art. 23

Radca prawny obowigzany jest zabezpieczy¢ przed niepowolanym ujawnieniem wszelkie
informacje objete tajemnicq zawodowgq, niezaleznie od ich formy i sposobu utrwalenia.
Dokumenty i nosniki zawierajgce informacje poufne nalezy przechowywacé w sposob
chroniqcy je przed zniszczeniem, znieksztatceniem lub zaginieciem. Dokumenty i nosniki
przechowywane w formie elektronicznej powinny by¢ objete odpowiedniq kontrolg dostepu
oraz zabezpieczeniem systemu przed zaktoceniem dziatania, uzyskaniem nieuprawnionego
dostepu Ilub utratq danych. Radca prawny powinien kontrolowac¢ dostep o0sob

wspoipracujgcych do takich dokumentow i nosnikow.

Zwroci¢ bowiem nalezy uwage, ze za jedng z form utrwalania informacji uznac
nalezy wideokonferencj¢ z uwagi na okoliczno$¢, iz za jej pomocg dokonywana jest czasie
rzeczywistym rejestracja dzwigku i1 obrazu, co pozwala na dostgp zaréwno do tresci samej
rozmowy, jak réwniez do prezentowanych dokumentéw, ktére moga by¢é widoczne i

mozliwe do odczytania przez jej uczestnikow. W przypadku utrwalenia wideokonferencji na



nos$niku informacji zastosowanie powinny takze znalez¢ cytowane wyzej postanowienia

dotyczace no$nikow.

Uwagi wymaga takze przepis art. 35 Kodeksu Etyki Radcy Prawnego, zamieszczony
wprawdzie w rozdziale dotyczacym informowania o wykonywaniu zawodu oraz
pozyskiwania klientow, ale odnoszacy si¢ wprost takze do wykonywania czynnosci
zawodowych droga elektroniczng. Podkresli¢ jednak nalezy, ze w ocenie Komisji Etyki
1 Wykonywania Zawodu nie znajduje on zastosowania w przypadku wideokonferencji.
W literaturze przedmiotu zgodnie bowiem przyjmuje si¢, ze Kodeks Etyki Radcy Prawnego
nie definiuje pojecia ,,droga elektroniczna” 1 w konsekwencji ,,(...) mozZna uznac
za uzasadnione positkowe postugiwanie sie definicjq , Swiadczenie ustugi drogg
elektroniczng” z ustawy z 18.7.2002r. o swiadczeniu ustug drogq elektroniczng (...).” (cyt.
za: Gerard Dzwigata [w:] Wlodzimierz Chroscik, Gerard Dzwigala, Leszek Korczak,
Tomasz Scheffler, Jarostaw Sobutka, Anita Woroniecka, Kodeks Etyki Radcy Prawnego.
Komentarz, 2. Wydanie, Wydawnictwo C.H. Beck, Warszawa 2017 — komentarz do art. 35
teza 10,
s. 220; zob. takze: Anna Se¢kowska [w:] Tomasz Jaroszynski, Anna S¢kowska, Pawet
Skuczynski, Kodeks Etyki Radcy Prawnego. Komentarz, = Wydawnictwo Praktyka
Prawnicza, Warszawa 2016 — komentarz do art. 35, teza 1., s. 172). Zgodnie z art. 2 pkt 4)
ustawy z dnia 18 lipca 2002r. o $§wiadczeniu ushug droga elektroniczng pod pojeciem
$wiadczenia ustug droga elektroniczng rozumie¢ nalezy wykonanie ustugi §wiadczonej bez
jednoczesnej obecnos$ci stron (na odleglo$¢), poprzez przekaz danych na indywidualne
zadanie ustugobiorcy, przesylanej i otrzymywanej za pomoca urzadzen do elektronicznego
przetwarzania, wiacznie z kompresja cyfrowa, i przechowywania danych, ktora jest w
cato$ci nadawana, odbierana lub transmitowana za pomocg sieci telekomunikacyjnej w
rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne. Z uwagi na
jednoczesng obecno$¢ stron w czasie wideokonferencji przyja¢ nalezy, ze wykonywanie
czynnosci zawodowych
z wykorzystaniem tego srodka komunikacji na odlegto$¢ nie jest §wiadczeniem ustug droga
elektroniczng, a zatem nie znajduje w tym przypadku zastosowania art. 35 Kodeksu Etyki

Radcy Prawnego.

B. Przechodzac z kolei do Regulaminu wykonywania zawodu radcy prawnego wskazaé
nalezy, ze w przypadku utrwalenia wideokonferencji na no$niku zapewni¢ trzeba nalezyte
warunki jego przechowywania, zabezpieczajac przed zniszczeniem, zagini¢ciem i przed
dostepem 0sob niepowotanych, a to zgodnie z postanowieniami §10 ust. 1 w zwiazku z §2
pkt 8).

4. Podsumowanie.
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Wskazujac na og6lng zasade dotyczaca obowigzku przestrzegania tajemnicy
zawodowej, rozumianego w szczegodlnosci jako obowiazek zachowania, zapewnienia
1 zabezpieczenia tej tajemnicy, Komisja Etyki i Wykonywania Zawodu Krajowej Rady
Radcow Prawnych dla jego potrzeb w przypadku organizacji wideokonferencji, jako formy
kontaktu z klientami podnosi, co nastepuje:

A.  Obowigzek przestrzegania tajemnicy zawodowej oznacza konieczno$¢ zapewnienia
srodkow technicznych majacych zabezpieczy¢ przed jej ujawnieniem, w szczegdlnosci

dostepem do wideokonferencji osob nieuprawnionych (niepowotanych).

B. W przypadku organizacji wideokonferencji przez radce prawnego zaleci¢ nalezy
dotozenie przez radc¢ prawnego starannosci wymaganej od profesjonalisty w zakresie
zapewnienia narz¢dzia posiadajacego zabezpieczenia chronigce przed dostgpem o0sob
nieuprawnionych do wideokonferencji, ujawnieniem jej przebiegu, czy mozliwosci
odtworzenia jej przebiegu, przy czym w przypadku braku wystarczajacej wiedzy w tym
zakresie — skorzystanie z pomocy osoby dysponujacej specjalistyczna wiedza w tym
zakresie.

C. W przypadku organizacji wideokonferencji przez klienta radca prawny powinien
uprzedzi¢ go o mozliwych ryzykach zwigzanych z uzywaniem tego narzedzia oraz

o koniecznos$ci wyboru odpowiednich zabezpieczen.

D. W przypadku  utrwalenia wideokonferencji na no$niku informacji nalezy
postepowac z nim zgodnie z zasadami okreslonymi w Kodeksie Etyki Radcy Prawnego oraz

Regulaminie wykonywania zawodu radcy prawnego.

E. Ponadto Komisja Etyki i Wykonywania Zawodu Krajowej Rady Radcow Prawnych
uznaje za zasadne systematyczne zapoznawanie si¢ radcow prawnych z zaleceniami
i rekomendacjami wlasciwych organéw 1 jednostek organizacyjnych administracji
panstwowe] dotyczacymi pracy zdalnej z wykorzystaniem $rodkow komunikacji na
odlegtos¢ oraz rozwazenie stosowania si¢ do nich. Tytutem przykladu wskaza¢ mozna na
porady Urzedu Ochrony Danych Osobowych dotyczace ochrony danych osobowych
podczas pracy zdalnej z dnia 17 marca 2020r. (Ochrona danych osobowych podczas pracy

zdalnej, https://uodo.gov.pl/pl/138/1459, zamieszczone takze na stronie internetowej

Krajowej Izby Radcow Prawnych: https:/kirp.pl/wp-content/uploads/2020/03/ochrona-
danych-osobowych-podczas-pracy-zdalnej.pdf).

Opracowanie: Przewodniczacy
r.pr. Grzegorz Wyszogrodzki Komisji Etyki i Wykonywania Zawodu
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Krajowej Rady Radcow Prawnych

r.pr. Ryszard Wilmanowicz
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Warszawa, 31 maja 2020

Dotyczy: Woykorzystanie ustug wideokonferencyjnych Microsoft Teams, Zoom, Cisco
Webex w dziatalnosci radcow prawnych oraz organdéw samorzadu
radcowskiego

Przedstawiamy opinie prawng dotyczgcg oceny zgodnosci wykorzystania ustug
wideokonferencyjnych:

1) Microsoft Teams bedacej czescig pakietu Microsoft 365
2) Zoom 5.0
3) Cisco Webex

do komunikacji przez radcow z klientami w ramach wykonywania zawodu oraz w dziatalnosci
organow samorzgdu radcowskiego.

W dalszej czedci opinii mowigc ,radcy” mamy na mysli takze samorzad radcowski, chyba ze
czynimy wyrazne przeciwne zastrzezenie.

1) W naszej ocenie radcy mogg zgodnie z prawem korzysta¢ z Teams, Zoom i Webex:

a) dostawcy kazdej z ustug oferujg zgodng z wymogami RODO umowe powierzenia
przetwarzania danych

b) kazdy z dostawcow oferuje przechowywanie danych klienta (kontent) na terenie UE

c) kazdy z dostawcéw przekazuje pewne dane (telemetryczne, dane tozsamosciowe
uzytkownikéw, dane rozliczeniowe) poza UE na podstawie konkretnych
instrumentow prawnych (Tarcza Prywatnosci i standardowe klauzule umowne —
SCC)

d) kazdy z dostawcow oferuje odpowiednie techniczne i organizacyjne Srodki
bezpieczenstwa danych, dajgce przekonanie o tym, ze tre$¢ komunikacji
pozostanie poufna

e) w konsekwencji kazdy z dostawcow zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa oséb, ktérych dane dotycza, o ktérych mowa w art.
28 ust. 1 RODO

f) kazdy z dostawcéw daje wystarczajgce gwarancje poufnosci komunikacii.

2) Microsoft, Zoom i Cisco zapewniajg techniczne i organizacyjne srodki zapewniajgce
ochrone komunikacji przed dostepem o0sob trzecich. Do s$rodkow tych nalezy
szyfrowanie, mechanizmy uwierzytelniania uzytkownikéw, zarzgdzanie uprawnieniami
oraz narzedzia zarzgdzania przebiegiem spotkan. Wykorzystanie tych funkcji wymaga
jednak umiejetnosci korzystania z ustugi oraz odpowiedniej konfiguracji. W dalszej
czesci opinii przekazujemy praktyczne wskazowki jak bezpiecznie korzysta¢ z ustugi
wideokonferencyjne;.

3) Radcy powinni informowaé gosci swoich wirtualnych spotkan o tym, w jaki sposob
przetwarzane sg dane osobowe gosci w zwigzku z korzystaniem z konkretnej ustugi
wideokonferencyjnej (art. 13 RODO). Przyktadowy obowigzek informacyjny do
przekazania dla gosci spotkania o sposobie przetwarzania danych zaproponowalismy
w tredci opinii.
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4) Z perspektywy relacji radca — go$¢ wirtualnego spotkania, wideokonferencja jest
ustugg sSwiadczong drogg elektroniczng w rozumieniu USUDE. Radcy powinni
udostepnia¢ regulamin ustugi wideokonferencyjnej.

Teams

5) Microsoft ma najwyzszy poziom swiadomosci w zakresie zasad ochrony danych
osobowych. W zakresie danych przesytanych poza EOG (zarzadzanych centralnie),

czyli danych telemetrycznych i podstawowych danych identyfikacyjnych o
uzytkownikach, Microsoft od niedawna' uznaje sie za administratora tych danych
osobowych.

6) Microsoft dysponuje tez najwiekszg liczbg zewnetrznych certyfikatébw swoich ustug
chmurowych (w tym z rodziny ISO 27xxx — bezpieczenstwo informac;ji).

7) W przypadku Microsoft catos¢ ustug zwigzanych z przechowywaniem danych
realizowana jest przez podmioty z grupy Microsoft, co jest pewng przewagg w zakresie
formalnosci oraz bezpieczenhstwa operacyjnego (integracja wertykalna).

8) Przewagg Teams jest tez fakt, ze Teams jest czescig pakietu Microsoft 365, a wiec tez
integracja z pozostatymi ustugami pakietu i wygoda.

9) Natomiast Microsoft nie oferuje na tym etapie szyfrowania end to end pomiedzy
uczestnikami wirtualnego spotkania.

10) Obstuga Teams nie jest dla nas do kohca intuicyjna.
Webex

11) Cisco Webex jest ustugg z najdtuzszym stazem i w tym kontekscie jest najlepiej
przetestowang ustugg z omawianych.

12)Cisco wdrozyto wigzgce reguly Kkorporacyjne, co wskazuje na duzy poziom
Swiadomosci zasad ochrony danych obowigzujgcych w UE.

13) Duze sieciowe kancelarie czesto korzystajg wtasnie z Webex.

14) 25 wrzesnia 2018 Webex zostat przypadkowo w catosci skasowany przez pracownika
Cisco i musiat by¢ odtwarzany przez kilka dni. Zaktadamy, ze doprowadzito to do
ulepszenia procedur aktualizacji ustugi.

Zoom

15)Zoom 5.0 wymusza szyfrowanie end-to-end (czyli na catej linii uczestnik — reszta
uczestnikow), co jest duzg zaletg z perspektywy poufnosci.

16) Zoom jest w naszej ocenie najbardziej intuicyjny, co zmniejsza ryzyko btedu.

17)Przewagg Zoom jest tez, ze jest firmg zajmujgcg sie wylgcznie ustugg
wideokonferencyjnag.

18) Zoom preferuje przeglagdarke Google Chrome.

19) Zoom jest stosunkowo najkrécej na rynku (11 lat) i byly zastrzezenia do zgodno$ci i
bezpieczenstwa Zoom przed wersjg 5.0, ale obecny globalny sukces rynkowy
powoduje, ze Zoom blyskawicznie reaguje na te zastrzezenia, i te, o ktérych byto
wiadomo, usunat. Dziata tu zapewne swiadomosé ryzyka reputacyjnego.

" Wskutek audytu holenderskiego organu ochrony danych oraz postepowania Europejskiego Rzecznika
Ochrony Danych, dostep: https://www.privacy-web.nl/cms/files/2019-08/1564735776_dpia-windows-
10-version-1.5-11-june-2019.pdf .
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Opinia zostata przygotowana z uwzglednieniem uwarunkowan prawnych wynikajacych
z nastepujacych regulaciji:

1)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (RODO);

ustawa z dnia 6 lipca 1982 r. o radcach prawnych (Ustawa o radcach prawnych);

ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (USUDE)

Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjeta na mocy
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci
ochrony zapewnianej przez Tarcze Prywatnosci UE-USA

Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych podmiotom przetwarzajgcym dane
majgcym siedzibe w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady

Opinia zostata przygotowana z uwzglednieniem nastepujgcej dokumentac;ji:

Oswiadczenie o ochronie prywatnosci (https://privacy.microsoft.com/pl-
pl/privacystatement)

Dodatek dotyczacy ochrony danych w ramach ustug online Microsoft, styczen 2020
(https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&Docum

entTypeld=67)

Regulamin swiadczenia ustug online, maj 2020
(https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&Docum
entTypeld=31)

Opis przegladu zasad bezpieczenstwa i compliance Microsoft Teams

(https://docs.microsoft.com/en-us/microsoftteams/security-compliance-
overview?view=0365-worldwide)

Przewodnik bezpieczenstwa Microsoft Teams (https://docs.microsoft.com/en-
us/microsoftteams/teams-security-guide?view=0365-worldwide)

Modele tozsamosci i uwierzytelniania w Microsoft Teams
(https://docs.microsoft.com/en-us/microsoftteams/identify-models-
authentication?view=0365-worldwide)

Lista podmiotow podprzetwarzajgcych Microsoft 365 potozenie:
(https://servicetrust.microsoft.com/ViewPage/TrustDocumentsV3), link bezposredni
https://servicetrust.microsoft.com/ViewPage/TrustDocumentsV3?command=Downloa
d&downloadType=Document&downloadld=926b2cf5-6b6e-43ca-9bc3-
f73e961aad5f&tab=7151cb60-3d6¢c-11e9-b2af-7bb9f5d2d913&docTab=7f51cb60-
3d6¢c-11e9-b2af-7bb9f5d2d913 Subprocessor List




8.

Ocena skutkow dla ochrony danych w zakresie przetwarzania danych
diagnostycznych - DPIA Office 365 Online and mobile Office apps (June 2019)
(https://www.privacy-web.nl/cms/files/2019-08/1564735776 dpia-windows-10-
version-1.5-11-june-2019.pdf)

Potozenie danych w Teams https://docs.microsoft.com/en-
us/microsoftteams/location-of-data-in-teams
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Informacja Zoom o zgodnosci z RODO (https://zoom.us/gdpr)

Polityka prywatnosci Zoom (https://zoom.us/privacy?zcid=1231)

Czesto zadawane pytania — szyfrowanie spotkan (https://support.zoom.us/hc/en-
us/articles/201362723-Encryption-for-Meetings)

Regulamin swiadczenia ustug online (https://zoom.us/terms)

Umowa powierzenia przetwarzania Zoom
(https://zoom.us/docs/doc/Zoom GLOBAL DPA.pdf)

Lista podmiotéw Podprzetwarzajgcych Zoom https://zoom.us/subprocessors

Opis zasad bezpieczehstwa Zoom (https://zoom.us/security)

Zoom Security Guide (https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf)

Zasady rejestrowania uzytkownikéw na spotkania (https://support.zoom.us/hc/en-
us/articles/211579443-Registration-for-Meetings?zcid=1231)

10. Aktualizacje Zoom ( https://zoom-video.pl/aktualizacje/)

Karta przetwarzania danych osobowych w ramach Cisco Webex Meetings
(https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-
webex-meetings-privacy-data-sheet.pdf)

Oswiadczenie Cisco o ochronie danych osobowych online
(https://www.cisco.com/c/pl_pl/about/legal/privacy-full.html)

Umowa o ochronie przetwarzania danych przez Cisco
(https://trustportal.cisco.com/c/dam/r/ctp/docs/dataprotection/cisco-master-data-
protection-agreement.pdf)

Opis srodkéw bezpieczenstwa
https://www.cisco.com/c/en/us/products/collateral/conferencing/webex-meeting-
center/white-paper-c11-737588.html#CiscoSecurityandTrust

Opis zasad administrowania ustugg Webex Cisco https://help.webex.com/Id-
nyw95a4-CiscoWebexMeetings/Webex-Site-Administration#Manage-Users

Biata ksiega Cloud Collaboration Security // Secure Cloud Collaboration Clients //
Cisco Webex Teams Application Security
(https://www.cisco.com/c/dam/en/us/td/docs/voice ip comm/cloudCollaboration/spark/es
p/Cisco-Webex-Apps-Security-White-Paper.pdf)

Pod uwage wzieto rowniez szereg doniesien medialnych dotyczgcych omawianych ustug.



Opinia uwzglednia tres¢ ww. dokumentéw i deklaracji na dzien jej sporzadzenia.

Rozwazane jest wykorzystywanie ustug wideokonferencyjnych przez radcow w celu:

1) funkcjonowania samorzgdu radcowskiego: odbywania spotkan, posiedzen, zebran,
podejmowania uchwat, takze w trybie tajnym

2) kontaktowania sie z klientami w sprawach objetych tajemnicg zawodowg

3) przeprowadzania szkolen.

Teams, Zoom i Webex Cisco to tak zwane ustugi widekonferencyjne. Wideokonferencje
bedziemy nazywali takze wirtualnym spotkaniem lub po prostu spotkaniem — w zaleznosci od
kontekstu konkretnej mysli.

Z perspektywy technicznej korzystanie z ustugi wideokonferencji polega na przesytaniu miedzy
sobg przez uczestnikdw spotkania danych, za pomocg urzadzen tych uczestnikéw (komputer,
tablet, smartfon, telewizor), przez internet, do dostawcy ustugi wideokonferencji, gdzie dane
te sg przetwarzane i nastepnie przesytane zwrotnie do uczestnikdw spotkania — w czasie
rzeczywistym.

Uzytkownicy mogg instalowac na swoich urzadzeniach aplikacje, ktére utatwiajg caty proces.
Nie jest to jednak zawsze konieczne. Mozna sie tez tgczy¢ z ustugg i z niej korzysta¢ za
pomocg przegladarek internetowych.

Ustuga wideokonferencji jest wiec rodzajem ustugi w modelu cloud computingowym. Jest to
ustuga typu SaaS (software as a service), czyli udostepnianie uzytkownikom konkretnej
funkcjonalnosci uzytkowej (tu réznego typu komunikacji w czasie rzeczywistym) przez internet.

W ramach wideokonferencji uczestnicy spotkania mogg przesyta¢ obraz ze swoich kamer,
dzwieku ze swoich mikrofonow, ale takze tekst (chat) jak i zatgczniki (pliki). Moga by¢ tez
udostepniane funkcjonalnosci wyzszego poziomu, jak na przyktad gtosowanie. Ustuga
wideokonferencji moze umozliwiac¢ tez przechowywanie przesytanych tresci. Oczywiscie do
tego dochodzg réznego typu funkcje zarzagdzania komunikacjg przez organizatora spotkania.

Jako ustuga cloud computingowa, ustuga wideokonferenciji rodzi nastepujgce typowe dla cloud
computingu zagadnienia prawne dotyczgce przetwarzania danych osobowych oraz
przetwarzania tajemnic za pomocg podmiotdw trzecich?:

2 O zagadnieniach tych pisalismy juz w 2011 roku w publikacji ,Cloud Computing w sektorze
finansowym. Regulacje i standardy” red. Maciej Gawronski, 2011, Forum Technologii Bankowych przy
Zwigzku Bankéw Polskich Dostepny na stronach Forum Technologii Bankowych przy Zwigzku Bankéw
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(1) rola i pozycja dostawcy ustugi wideokonferencji wzgledem ustugobiorcy (radcy) i gosci
ustugobiorcy (uczestnikéw wirtualnych spotkan) — czy i w jakim zakresie dostawca
ustugi jest administratorem danych czy podmiotem przetwarzajgcym,

2) zarzadzanie tancuchem podwykonawcéw,

3) zobowigzanie do tajemnicy i prawo do danych,

(2)

(3)

(4) ,eksport danych” poza Europejski Obszar Gospodarczy,

(5) obowigzki formalne (umowa powierzenia, obowigzek informacyjny),
(6)

6) bezpieczenstwo danych (analiza ryzyka, ocena technicznych i organizacyjnych
Srodkéw ochrony danych).

Do powyzszego dochodzg (mniej wazkie ale tez istotne) zagadnienia (i) Swiadczenia ustug
droga elektroniczng, czyli przede wszystkim formalny obowigzek (ale i praktyczna potrzeba)
sporzagdzenia odpowiedniego

(7) regulaminu ustugi wideokonferencyjnej,

jak tez interesujgca kwestia (ii) funkcjonalnej tozsamosci ustugi wideokonferencji z ustugg
telekomunikacyjng. To jednak w Polsce na dzien dzisiejszy nie ma praktycznego znaczenia,
wiec nie jest poruszone dalej w opinii.

Wreszcie na koncu pojawiajg sie tez kwestie (iii) licencyjne, tam gdzie uzytkownicy instalujg
aplikacje wideokonferencyjne na wilasnym sprzecie. Ten aspekt rowniez pozostaje poza
zakresem opinii.

5.3.1. Kategorie danych
Dane przetwarzane przez ustugi wideokonferencyjne mozna skategoryzowaé nastepujgco:

e podstawowe i kontaktowe dane uzytkownika: imig, nazwisko, e-mail, telefon, login,
hasto, organizacja, metoda ptatnosci, ustawienia preferenciji;

o tresci/lkontent: czyli dane przesytane przez uzytkownikéw — rozmowy (dzwiek, obraz),
czaty, pliki. Sg to tzw. dane nieustrukturyzowane. Mogg zawiera¢ ,wszystko” czyli takze
dane szczegdlnych kategorii lub dane ,karne”;

e dane techniczne / telemetryczne: IP, lokalizacja i cechy sprzetu, natezenie ruchu,
requesty, anomalie, itp;

e inne dane”: zalezne od funkcjonalnosci danej platformy. Na przyktad MS Teams jest
zintegrowany w ramach Microsoft 365, stad analiza prawna MS Teams musi bra¢ pod
uwage, w pewnym zakresie, pozostate funkcjonalnosci Microsoft 365 (np. integracje MS
Teams z kalendarzem). Co ciekawe, Microsoft 365 moze by¢é w pewnym zakresie
zintegrowany z Zoom.

5.3.2. Role prawne dostawcy i klienta ustugi wideokonferencyjnej

Klient administrator, dostawca przetwarzajacy. Dostawca ustugi wideokonferencyjnej jest
podmiotem przetwarzajgcym dane osobowe (art. 4 pkt 8 RODO, art. 28 RODO), powierzane
mu przez biznesowego klienta tej ustugi, ktory dziata jako administrator danych osobowych
(art. 4 pkt 7 RODO).

Polskich https://zbp.pl/dla-bankow/bankowosc-elektroniczna/forum-technologii-bankowych, link
bezposredni https://www.zbp.pl/getmedia/030dda41-69d6-4c21-9895-
573edc218875/Cloud Computing
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Dostawca jako administrator. W praktyce, w pewnym zakresie dostawca ustugi dziata tez
jako administrator niektorych danych osobowych pozyskanych w zwigzku z korzystaniem z
ustugi przez jej uzytkownikow?. Chodzi tu przede wszystkim o dane techniczne/telemetryczne
i podstawowe dane uzytkownika, dla celow zarzgdzania uzytkownikami, raportowania
finansowego oraz cyberbezpieczenstwa.

Microsoft ,rozpoznat” te swojg role administratora danych osobowych w nowych dokumentach
ustugi Microsoft 365* ze stycznia 2020. Bylo to efektem ,ostrzatu regulacyjnego” ze strony
holenderskiego Ministerstwa Sprawiedliwosci, Europejskiego Rzecznika Ochrony Danych
Osobowych i niemieckich organéw ochrony danych osobowych.

Cisco w oswiadczeniu o ochronie danych na swoje stronie réwniez wskazuje, ze Cisco moze
dziata¢ jako administrator danych. Jednak zapisy podane w oswiadczeniu sg zbyt generyczne
i nie dajg odpowiedzi na jakiej podstawie prawnej i w jakim celu Cisco dziata jako administrator
danych.

Zoom na razie plasuje sie wytgcznie w roli podmiotu przetwarzajgcego.

W praktyce kazdy dostawca ustugi chmurowej (a wiec i Zoom i Cisco etc) bedzie w tej samej
sytuacji. Spodziewamy sie wiec z czasem aktualizacji takze dokumentacji prawnej pozostatych
(innych niz Microsoft) dostawcow ustug chmurowych. Z perspektywy klientéw ustug
chmurowych ten nizszy poziom swiadomosci regulacyjnej w obszarze europejskiej ochrony
danych osobowych dostawcow innych niz Microsoft nie blokuje mozliwosci korzystania z tych
ustug. Klienci ustug chmurowych (radcy) powinni jedynie zadbac¢ o przekazanie stosownych
informacji gosciom swoich wirtualnych spotkan.

Brak wspoétadministrowania. W naszej ocenie w zadnym zakresie nie powstaje pomiedzy
klientem a dostawcg ustugi wideokonferencyjnej stosunek wspotadministrowania danymi
osobowymi. To stwierdzenie jest istotne ze wzgledu na kontrowersyjny wyrok Trybunatu
Sprawiedliwosci UE z dnia 29 lipca 2019° wydany w sprawie C-40/17 tzw. ,wyrok Fashion ID”.
W wyroku Fashion ID Trybunat dopatrzyt sie wspétadministrowania pomiedzy Facebookiem a
operatorem strony internetowej, na ktorej umieszczono znacznik sledzgcy Facebook Pixel.
Wyrok krytykowalismy wielokrotnie. W tym miejscu nie bedziemy rozwija¢ bezposredniej
argumentacji prawnej. Dos¢ powiedziec€, ze organy ochrony danych, ktore niejako ,wymusity”
na Microsoft aktualizacje dokumentacji zgodnosci na poczatku 2020, nie uznaty Microsoft i
klientéw ustug Microsoft 365 za wspoétadministratoréw.

5.3.3. Obowiazki klienta ustugi wideokonferencyjnej

Obowiazki. Klient ustugi wideokonferencyjnej (radca, organ samorzadu) zawierajgc umowe o
korzystanie z ustugi wideokonferencyjnej z dostawcg tej ustugi ma nastepujace obowigzki z
obszaru ochrony danych:

1) [wiarygodnos¢] sprawdzi¢, czy dostawca ustugi ,zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych” aby ustuga
,Spetniata wymogi RODO i chronita prawa osob, ktérych dane dotyczg” (zgodnie z art.
28 ust. 1 RODO). Chodzi tu o weryfikacje:

a) zgodnosci dziatania ustugi z prawem ochrony danych osobowych
b) bezpieczenstwa ustugi

Sprawdzenia tego w odniesieniu do ustug chmurowych klasy globalnej dokonuje sie
zwykle przez weryfikacje dokumentéw formalnych — umowy powierzenia przetwarzania
danych i innych informacji podawanych przez samych dostawcéw, certyfikatow

3 Dostawca ustugi wideokonferencyjnej jest tez administratorem danych osobowych pozyskiwanych od
swoich klientéw konsumenckich, co jednak pozostaje poza zakresem zainteresowania naszej opinii.

4 Microsoft ostatnio zmienit nazwe swojego pakietu ustug z Office 365 na Microsoft 365
Shttp://curia.europa.eu/juris/document/document.jsf?text=&docid=216555&pagelndex=0&doclang=PL
&mode=Ist&dir=&occ=first&part=1&cid=1278754
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niezaleznych firm, jak i doniesien rynkowych na temat praktyki dziatania danej ustugi,
w tym informacji o wyciekach danych, podatnosciach, awariach oraz praktykach handlu
danymi.

Wykonalismy takie analizy i sg one zamieszczone dalej w opinii.

2) [umowa powierzenia] sprawdzi¢, czy dostawca ustugi oferuje umowe powierzenia
przetwarzania danych, spetniajgcg wymogi art. 28 RODO.

Art. 28 RODO zawiera dtugg liste wymogow, ktora jest takze listg kontrolng do
weryfikacji umowy powierzenia z dostawcg ustugi.

3) [eksport danych] jezeli dostawca ustugi wideokonferencyjnej przetwarza dane poza
terytorium EOG, ustali¢, jakie dane sg przetwarzane poza EOG i na jakich zasadach
zapewniona jest zgodnos¢ tego przetwarzania z RODO (art. 44-46 RODO).

W praktyce stosuje sie dwie metody zapewnienia zgodnosci: (1) dostawca z USA moze
zgtosi¢ sie do objecia programem US-UE Tarcza Prywatnosci; (2) dostawca w
uzupetnieniu umowy przetwarzania danych zawiera z klientem takze tak zwane
Standardowe Klauzule Umowne (SCC)®, czyli wzorzec umowny zaaprobowany przez
Komisje Europejska.

W praktyce kazdy liczacy sie dostawca ustugi wideokonferencyjnej pochodzi z USA i
jakies dane do USA transferuje. Stad klient ustugi bedzie miat obowigzek informowania
swoich gosci o tym transferze i pewnych jego szczegoétach.

4) [obowiazek informacyjny] nalezy informowaé gosci swoich wirtualnych spotkan o
tym, w jaki sposéb przetwarzane sg ich dane osobowe w zwigzku ze spotkaniem (art.
13 RODO).

5) [rozliczalno$¢] nalezy udokumentowaé swojg analize, aby moc rozliczy¢ sie ze
zgodnosci z RODO (art. 5 ust. 2 RODO)

Niniejsza opinia jest narzedziem do takiego ,rozliczenia sie¢” z RODO i obowigzkiem
zachowania tajemnicy zawodowe;j.

Z art. 8 USUDE wynika obowigzek posiadania regulaminu ustugi $wiadczonej droga
elektroniczna.

Wideokonferencja jest w naszej ocenie ustugg swiadczong drogg elektroniczng uczestnikom
spotkania przez jego organizatora.

Art. 3 pkt. 6) USUDE wprowadza wyjgtek od zastosowania rezimu USUDE w ramach struktury
organizacyjnej ustugodawcy, kiedy ustuga stuzy wytgcznie do kierowania pracg lub procesami
gospodarczymi. Stad formalnie wirtualne posiedzenie organu samorzadu radcowskiego czy
tez wewnetrzne spotkanie kancelarii mogtoby obejs¢ sie bez regulaminu.

Jednak regulamin jest nie tylko wymogiem formalnym, ale i potrzebnym narzedziem prawnym
dla uregulowania relacji klienta ustugi wideokonferencyjnej z jego wirtualnymi gosémi. Mozna
sobie wyobrazi¢ sytuacje, gdy uczestnicy wirtualnego spotkania, ktorzy majg sprzeczne
interesy (np. negocjacje ugodowe) lub animozje osobiste (czysto teoretyczny przykiad:
dziekani réznych izb) zaczynajg obrzucaé sie ztosliwymi uwagami lub wrecz wyzwiskami.
Mozna sobie wyobrazi¢ réwniez, ze pracownicy kancelarii w zle pojetym celu wzmocnienia

6 Na 16 lipca 2020 planowane jest orzeczenie Trybunatu Sprawiedliwosci UE co do zgodnosci SCC z
Traktatami

22



komitywy z klientem wymieniajg sie z nim niestosownymi materiatami podczas wirtualnego
spotkania.

Sporzadzenie regulaminu ustugi wideokonferencyjnej lezy w zasadzie w catosci po stronie
klienta ustug (radcow), stad nie stanowi ograniczenia prawnego w korzystaniu z ktérejkolwiek
z ustug wideokonferencyjnych.

Teams, Zoom i Webex oferujg umowe powierzenia przetwarzania danych. Umowy formalnie
odpowiadaja wymogom art. 28 RODO. W nizej umieszczonej tabelce przedstawiamy
szczegotowe rozliczenie.

Dostawcy ustug wideokonferencyjnych zgodnie (i trafnie) stawiajg sie w roli podmiotu
przetwarzajgcego w odniesieniu do tresci komunikowanych sobie przez uczestnikow spotkan
za pomoca tych ustug (user generated content).

Jak juz wspomnielismy, Microsoft, wskutek oceny skutkéw dla ochrony danych zleconej w
zesztym roku przez holenderskie/niderlandzkie’” Ministerstwo Sprawiedliwo$ci i opracowanej
22 lipca 2019, rozpoznat swojg role jako administratora danych o uzytkownikach i danych
technicznych/telemetrycznych®. Dane techniczne Microsoft przetwarza w celu bezpieczenstwa
i optymalizacji. Dane o uzytkownikach przetwarza w celu zarzgdzania tozsamoscig
uzytkownikéw i rozliczen. Te dane, administrowane przez Microsoft, Microsoft przetwarza
centralnie, a wiec eksportuje je poza EOG. Kontent (czyli dane zawierajgce tres¢ komunikatow
uzytkownikéw) Microsoft przetwarza na terenie UE.

Cisco deklaruje, ze moze dziata¢ jako administrator ,niektérych” danych, co wskazuje, ze
zdiagnozowat problem, o ktérym mowa wyzej. Nie znalezliSmy jednak szczegotowych
wyjasnien, jak Cisco to zagadnienie adresuje.

Zoom na razie nie rozpoznajg swojej roli jako administratora danych, o ktorych mowa wyzej,
mimo ze sytuacja prawna i faktyczna Zoom tez nie r6zni sie od sytuacji Microsoft.

Okolicznos¢, ze Zoom ,nie widzi sie” w roli administratora danych, a co do Cisco nie jest to do
konca jasne, nie ma w naszej ocenie wptywu na legalnos¢ korzystania z Zoom czy Webex
przez radcow. Umowa powierzenia zapewnia klientowi obu ustug (radcy) narzedzia zgdania
zgodnosci z RODO, w tym bezpieczenstwa komunikaciji.

W odniesieniu do kazdej z ustug radca powinien poinformowaé swoich wirtualnych gosci o
tym, w jaki sposob przetwarza ich dane osobowe w ramach ustugi wideokonferencyjnej (art.
13 RODO). Nadto nawet w odniesieniu do Microsoft Teams radca powinien przekazac
gosciom informacje o tym, ze ich niektére dane sg przesytane poza UE. Wymagajg tego
zasady przejrzystosci i rzetelno$ci przetwarzania danych (art. 5 ust. 1 lit. a RODO).

Lokalizacja umow powierzenia przetwarzania:

" Holandia ostatnio zmienita nazwe swojego kraju. Nie do konca wiadomo, jak my ich mamy teraz po
polsku nazywac.

8 https://www.zdnet.com/article/microsofts-new-office-365-terms-we-wont-use-your-data-for-
advertising-or-profiling/

23



1) MS Teams. Dodatek dotyczgcy ochrony danych w ramach ustug online Microsoft
Styczen 2020 (dalej: Dodatek MS) w zatgczniku nr 3 zawiera uzupetnienie
postanowien umowy powierzenia przetwarzania:
https://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&Docume

ntTypeld=67

2) Zoom. Global Data Processing Addendum stanowi umowe powierzenia
przetwarzania https://zoom.us/docs/doc/Zoom _GLOBAL DPA.pdf (dalej: DPA Zoom)

3) WebEx. Master Data Protection Agreement
https://trustportal.cisco.com/c/dam/r/ctp/docs/dataprotection/cisco-master-data-
protection-agreement.pdf (dalej: MDPA Webex),

Informacje uzupetaniajgce w Privacy Data Sheet
(https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-
webex-meetings-privacy-data-sheet.pdf) (dalej: (PDS)
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Wymoég

Lp RODO MS Teams Zoom Webex
1. Umowa Dodatek MS Global Data Master Data
[RODO 28.3] (uzupetniajgco zatgcznik | Processing Addendum | Protection
nr 3 do Dodatku MS) Agreement
2. Dalsze str. 10 Powiadomienie pk. 5.1 DPA pkt 6 Attachment B,
powierzenie i kontrole dotyczace Lista dalszych MDPA Webex
[RODO 28.2]. korzystania z ustug przetwarzajgcych: Lista dalszych
Podmiotow https://zoom.us/subpro | przetwarzajgcych
Podprzetwarzajacych, cessors na wniosek
Dodatek MS administratora
Lista dalszych Uzupetniajgco:
przetwarzajgcych: Informacje o
https://query.prod.cms.rt dalszych
.microsoft.com/cms/api/ przetwarzajgcych
am/binary/RE2J0OJ1 PDS pkt. 8
3. Zgoda na str. 10 Powiadomienie pkt 5.1-5.2. DPA pkt 6.e Attachment
dalsze i kontrole dotyczace B, MDPA Webex
powierzenie korzystania z ustug
[RODO 28.2 Podmiotow
zd. 2]. Podprzetwarzajgcych,
Dodatek MS
4. Sprzeciw str. 10 Powiadomienie pkt 5.1 DPA pkt 6.b Attachment
wzgledem i kontrole dotyczace B, MDPA Webex
dalszego korzystania z ustug
powierzenia Podmiotow
[RODO 28.2 Podprzetwarzajgcych,
zd. 2]. Dodatek MS
& Transfer str. 10, Powiadomienie pkt 5.4 DPA pkt 6.d Attachment
obowigzkéw i kontrole dotyczace B, MDPA Webex
[RODO 28.4]. korzystania z ustug
Podmiotow
Podprzetwarzajgcych,
Dodatek MS
6. Przedmiot str. 7, Szczegotly Exhibit A — Details of Scope Attachment
[RODO 28.3] dotyczgce Processing, DPA B, MDPA Webex
przetwarzania, Dodatek
MS
7. Czas. [RODO | str. 7, Szczegoty Exhibit A — Details of Scope Attachment
28.3] dotyczace Processing, DPA B, MDPA Webex
przetwarzania, Dodatek
MS
8. Charakter i str. 7 Szczegoty Exhibit A — Details of Appendix 1 to
cel. [RODO dotyczgce Processing, DPA Attachment D,
28.3] przetwarzania, Dodatek MDPA Webex
MS
9. Rodzaj danych | str. 7, Szczegoty Exhibit A — Details of Appendix 1 to
osobowych. dotyczace Processing, DPA Attachment D,
[RODO 28.3] przetwarzania, Dodatek MDPA Webex
MS
10. | Kategorie str. 7, Szczegotly Exhibit A — Details of Appendix 1 to
o0s6b. [RODO | dotyczace Processing, DPA Attachment D,
28.3] przetwarzania, Dodatek MDPA Webex,
MS
11. | Udokumentow | str. 16, Role i obowigzki | pkt 3.1 DPA pkt 4.d.i
ane polecenia | podmiotu Attachment B,
[RODO.28.3.a] | przetwarzajgcego i MDPA Webex
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administratora, Dodatek
MS

12. | Tajemnica. str. 10, Zobowigzanie pkt 4.2 DPA pkt 4.c.ii

[RODO.28.3.b] | Podmiotu Attachment B,
Przetwarzajgcego do MDPA Webex,
Zachowania Poufnosci,
Dodatek MS

13. | Przetwarzanie | str. 9, Lokalizacja i pkt 7 DPA pkt 5 Attachment B,
poza EOG przechowywanie EXHIBIT C — Standard | Attachment D,
[RODO.28.3.a] | danych, Dodatek MS Contractual Clauses MDPA WebEX,

Kontent w EU, pozostate Kontent mozna
Privacy Shield umieéci¢ w EU

14. | Bezpieczenstw | Aneks A — Srodki pkt 6 DPA, Attachment A,

o. bezpieczenstwa, EXHIBIT B — Zoom MDPA Webex,
[RODO.28.3.c] | Dodatek MS minimum security
control requirements

15. | Wspdtpraca str.16, Prawa osdb, pkt 8.1-8.2 DPA pkt 7.a Attachment
przy realizacji ktérych dane dotyczg; B, MDPA Webex,
praw jednostki. | pomoc przy wnioskach,

[RODO.28.3.e] | Dodatek MS

16. | Wsparcie przy | str. 26, Stosowne pkt 9.1.-9.3. DPA pkt 4.d.xi
obowigzkach obowigzki wynikajgce z Attachment B,
bezpieczenstw | RODO: art. 28, 32 i 33, MDPA Webex,

a. Dodatek MS
[RODO.28.3.1].

17. | Analiza ryzyka | str. 16, Zasady i pkt 6.1 DPA pkt 4.c.i Attachment
przetwarzania | procedury B, MDPA Webex
danych bezpieczenstwa,
osobowych. Dodatek MS
[RODO 32
RODO]

18. | Powiadomieni | str. 9, Powiadomienie pkt 9.5 DPA pkt 4. Attachment
e 0 haruszeniu | o Naruszeniu A, MDPA Webex
[RODO 33.2] Zabezpieczen, Dodatek [powinno mie¢ nr 5]

MS

19. | Audyty. str. 8, Kontrola pkt 3.4 20, EXHIBIT B- | pkt 4.L.ii Attachment

[RODO 28.3.h] | przestrzegania Zoom minimum A, MDPA Webex
postanowien, Dodatek security control
MS requirements

20. | Wspotpraca str. 8, Kontrola Customer shall rely on | pkt 4.Lii Attachment
przy audytach | przestrzegania the third-party audit A, MDPA Webex
[RODO 28.3.h] | postanowien, Dodatek SOC 2 Type Il report

MS for validation of proper
information security
practices and shall not
have the right to audit,
except in the case of a
Security Breach
resulting in a material
business impact to
Customer.
pkt 20.1, EXHIBIT B-
Zoom minimum
security control
requirements

21. | Odpowiedzialn | str. 10, Powiadomienie pkt 5.5 DPA pkt 6.d Attachment

08¢ za
Dalszego
Przetwarzajgc

i kontrole dotyczace
korzystania z ustug,
Podmiotow

B, MDPA Webex
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ego. [RODO Podprzetwarzajacych,
28.4] Dodatek MS
22. | Usuniecie str. 91 10, pkt 3.4 DPA Postanowienie
danych Zatrzymywanie i 4.d.xii Attachment
osobowych usuwanie danych, B, MDPA Webex —
[RODO 28.3.g] | Dodatek MS Uzupetniajgco:
Informacje o
retencji PDS pkt. 6
23. | Obowigzek str. 9110 pkt 3.4 3.4 DPA Postanowienie
pozostawienia | Zatrzymywanie i 4.d.xii Attachment
danych usuwanie danych, B, MDPA Webex
osobowych Dodatek MS
[RODO 28.3.9]

Wszyscy dostawcy informujg, ze w ramach korzystania z ustugi moze dochodzi¢ do
przetwarzania danych poza EOG.

Dostawcy w swojej dokumentacji oSwiadczajg, ze uzytkownicy majg mozliwos¢ wyboru
lokalizacji, gdzie dane bedg przechowywane.

Teams. Tresci europejskich uzytkownikéw Microsoft 365 domysinie przechowywane sg w
europejskich centrach danych Microsoft (Dublin i Amsterdam). https://docs.microsoft.com/en-
us/microsoftteams/location-of-data-in-teams ). Zgodnie z warunkami $wiadczenia ustug (str.
28 OST Microsoft maj 2020° dane dla: Exchange, Sharepoint i Onedrive domysinie
przetwarzane sg w rejonie (Geo) lokalizacji klienta Microsoft. Natomiast z informacji podanych
na stronie Microsoft'® oraz mapy wskazujgcej miejsce przetwarzania danych dla ustugi Teams
wynika, ze wiasnie w powyzej wskazanych ustugach sg przechowywane dane z ustugi Teams.
W ten nieco zawity sposob'' Microsoft deklaruje, Ze dane przetwarzane za pomocg ustugi
Teams sg przechowywane tam, gdzie podstawowe ustugi oferowane przez Microsoft.
Metadane (dane techniczne) jak i dane samych uzytkownikéw (jednolita ksigzka adresowa)
przesytane sg do USA.

% Location of Customer Data at Rest for Core Online Services

For the Core Online Services, Microsoft will store Customer Data at rest within certain major geographic
areas (each, a Geo) as follows: Office 365 Services. If Customer provisions its tenant in Australia,
Canada, the European Union, France, Germany, India, Japan, South Africa, South Korea, Switzerland,
the United Kingdom, the United Arab Emirates, or the United States, Microsoft will store the following
Customer Data at rest only within that Geo: (1) Exchange Online mailbox content (e-mail body, calendar
entries, and the content of e-mail attachments), (2) SharePoint Online site content and the files stored
within that site, and (3) files uploaded to OneDrive for Business.

10 https://docs.microsoft.com/en-us/microsoftteams/location-of-data-in-teams

" Jednak o niebo bardziej przejrzysty niz przed karg 57 milionéw euro za brak przejrzystosci natozong
na Google 21 stycznia 2019 przez francuski organ ochrony danych CNIL.
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Location of Teams data at rest

Your Teams data is stored differently depending on the content type.

Entity Storage Storage

Chat service table storage (moving to Cosmos DB) Ingested to Exchange to enable compliance

IMAGE

Media service on Azure (using Blob storage) Ingested to Exchange to enable compliance

h 2 4

e Team files = SharePoint
Chat files = OneDrive for Business

VOICEMAIL Individual mailbox in Exchange

Media service on Azure (using Blob storage) (<24

RECORDING
hours)

Encoded to Stream

D 4

CALENDAR

Individual mailbox in Exchange
MEETING

CONTACTS Exchange

TELEMETRY Microsoft Data warehouse (No customer content)

VVvVVVVVVVvVY

Check out the Ignite breakout session on Microsoft Teams architecture for an in-depth discussion.

Dla przykiadu nasza Kancelaria GP przetwarza dane w Unii Europejskiej. Kazdy klient

Microsoft moze sprawdzi¢ w ustawieniach swojego konta, gdzie jego dane sg
przechowywane'?.

X
Lokalizacja danych

N ramach naszych zasad przejrzystosci publikujemy lokalizacje, w ktorej firma Microsoft
przechowuje zawartosc klientdw. Aby uzyskaé wigce) informaci o zobowigzaniach umownych
firmy Microsoft. zobacz warunki $wiadczenia ustug online.

o

owiedz s wiecey w Centrum zaufania ustugt Office 365

1113«

Ustuga Dane magazynowane
ﬂ} Exchange Unia Europejska
® SharePoint Unia Europejska
I] Skype dla firm Unia Europejska
@ Microsoft Teams Unia Europejska

W przypadku aplikagi ktérych nie subskrybujesz. zobacz Gdzie znajdujg si¢ moje dane,

Zoom i Cisco Webex uzytkownikom biznesowym oferujg mozliwo$¢ ograniczenia
przetwarzania tresci do centrow danych w UE. (https://support.zoom.us/hc/en-
us/articles/360042411451-Selecting-data-center-regions-for-hosted-meetings-and-webinars).

12 hitps://docs.microsoft.com/en-us/microsoftteams/location-of-data-in-teams
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Darmowe wersje. Teams domysinie przechowuje dane w tzw. Geo klienta ustugi takze w
wersji darmowej (czyli w EU dla uzytkownikéw z EU).

Korzystajgc z darmowej wersji Zoom jestesmy ,z automatu” przypisani do lokalizacji rejestraciji
naszego konta (co wskazywatoby rowniez na UE w naszym przypadku).

W przypadku Webex, Cisco podaje informacje, ze korzystajgc z ustugi w wersji darmowej dane
mogg by¢ przetwarzane poza regionem rejestracji konta.

W odniesieniu do wszystkich dostawcéw ustug, dane techniczne i dane o uzytkownikach i tak
trafiajg do USA bez wzgledu na odptatnos¢ czy nie ustugi.

Podstawy prawne transferu danych poza EOG. Przekazywanie danych osobowych poza
terytorium Europejskiego Obszaru Gospodarczego zostato uregulowane w rozdziale V RODO.
Taki ,eksport danych” wymaga odrebnej podstawy prawnej. Zwykle stosowane sg dwie
podstawy prawne (czesto wspolnie):

(1) tak zwana Tarcza Prywatnosci (Privacy Shield) czyli zestaw narzedzi prawnych
opartych o umowe miedzynarodowg UE — USA legalizujgcy transfer danych do USA
lub

(2) standardowe klauzule umowne (tzw. SCC = standard contractual clauses, zwane
réwniez EU model clauses), o ktorych mowa w art. 46 ust. 2 lit. c RODO.

Oba instrumenty mogg sie na siebie naktadac.
7.1.1. Privacy Shield / Tarcza Prywatnosci
Art. 45 ust. 1 RODO

Przekazanie danych osobowych do panstwa ftrzeciego Iub organizacji
miedzynarodowej moze nastgpi¢, gdy Komisja stwierdzi, ze to panstwo trzecie,
terytorium lub okres$lony sektor lub okreslone sektory w tym panstwie trzecim lub dana
organizacja miedzynarodowa zapewniajga odpowiedni stopien ochrony. Takie
przekazanie nie wymaga specjalnego zezwolenia.

Komisja w dniu 12 lipca 2016 r przyjeta decyzje w sprawie odpowiedniej ochrony danych
osobowych dla programu Tarcza Prywatnosci UE-USA (,Privacy Shield”).

Umowa UE-USA wprowadza mozliwo$¢ tak zwanej samocertyfikacji na zgodnos$¢ z
prawem ochrony danych EU przez podmioty amerykanskie. Polega to na ztozeniu
stosownej deklaracji przez podmiot amerykanski do Federalnej Komisji Handlu (Federal
Trade Commission) o tym, ze bedzie on stosowac¢ prawo europejskie do danych
europejskich. Lista podmiotéw objetych Tarczg Prywatnosci jest publikowana w
Internecie (np. tu https://www.privacyshield.gov/list).

Microsoft 365, Zoom i Cisco Webex zostaty zgtoszone jako objete przez Tarcze
Prywatnosci i widniejg na liscie podmiotow objetych Tarczg Prywatnosci.

7.1.2. SCC - Standardowe klauzule umowne
Art. 46 RODO

1. W razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot
przetwarzajgcy moggq przekazaC dane osobowe do panstwa trzeciego lub
organizacji miedzynarodowej wyfgcznie, gdy zapewnig odpowiednie
zabezpieczenia, i pod warunkiem, ze obowigzujg egzekwowalne prawa 0Ssob,
ktérych dane dotyczg, i skuteczne Srodki ochrony prawney.
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2. Odpowiednie zabezpieczenia, o ktérych mowa w ust. 1, mozna zapewni¢ —
bez koniecznoSci uzyskania specjalnego zezwolenia ze strony organu
nadzorczego — za pomocg:

c) standardowych klauzul ochrony danych przyjetych przez Komisje
zgodnie z procedurg sprawdzajgcg, o ktoref mowa w art. 93 ust. 2;

Kolejng podstawg transferu danych poza EOG moze by¢ stosowanie przez
administratora czy podmiot przetwarzajgcy tzw. standardowych klauzul umownych
(SCC, standard contractual clauses).

Aby skorzystac z takiego “zalegalizowania” transferu, w przypadku podmiotéw majgcych
siedzibe w kraju trzecim (czyli poza Europejskim Obszarem Gospodarczym), podmiot
musi zawrze¢ odpowiednig umowe zawierajgcg konkretne wzorce postanowien
umownych (stad nazwa ,standardowe klauzule umowne”) z administratorem danych
osobowych z UE.

Microsoft, Zoom i Cisco stosujg, réwnolegle do partycypacji w Tarczy Prywatnosci,
standardowe klauzule umowne w swoich umowach z klientami z UE.

UWAGA: Na 16 lipca 2020 planowany jest wyrok Trybunatu Sprawiedliwosci UE w
sprawie zgodnosci SCC z Traktatami.

7.1.3. Cisco BCR - wigzace reguty korporacyjne

Cisco deklaruje réwniez zgodnos$¢ przetwarzania danych na podstawie tzw. wigzgcych
regut korporacyjnych (BCR = binding corporate rules), zgodnie z art. 47 RODO",

Wiagzace reguty korporacyjne (BCC) to rodzaj regulaminu przetwarzania danych zgodnie
z prawem UE, przyjmowanego przez grupe przedsiebiorstw (grupe kapitatowg) dla swoich
firm spoza Europejskiego Obszaru Gospodarczego, tworzacy jakby prywatny obszar
zgodnosci z europejskg ochrong danych. Jest to instrument prawny o ciekawej naturze.
BCC na przyktad nie wymagajg umow pomiedzy pozaunijnymi czionkami grupy
kapitatowej objetymi BCC a zadnym z europejskich cztonkéw grupy. BCC wymagajg
zatwierdzenia przez organ nadzorczy ochron danych z terenu UE, a do tego zatwierdzenia
potrzebna jest akceptacja organdéw nadzorczych wszystkich panstw cztonkowskich, dane
osobowe z terenu ktérych majg by¢ objete BCC. BCC mogg dotyczy¢ pewnej kategorii
0s0b lub danych — np. danych pracowniczych.

Cisco widnieje na liscie firm, ktorych wigzace reguty korporacyjne zostaty zatwierdzone
przez europejskie organy ochrony danych.™. Mimo Ze Cisco podaje bezposredni link,
gdzie mozna pobrac¢ kopie takich zatwierdzonych wigzgcych regut korporacyjnych, to
jednak link nie odwotuje sie do poprawnego dokumentu (link nie dziata). W zwigzku z tym
nie jesteSmy w stanie zweryfikowac w jakim zakresie ,BCRy” wigzg Cisco. Nie wptywa to
jednak ujemnie na ogolny wynik oceny, skoro Cisco réwniez zobowigzato sie do
stosowania Tarczy Prywatno$ci oraz zawiera SCC (standardowe klauzule umowne) wraz
z umowg przetwarzania danych. Sam fakt przejscia przez Cisco ,drogi krzyzowej”
procedury zatwierdzania wigzgcych regut korporacyjnych wskazuje na duzg swiadomos¢
ochrony danych po stronie Cisco i determinacje. Procedura zatwierdzania BCRow jest
zazwyczaj niezwykle zmudna i czasochtonna.

'3 https://www.cisco.com/c/en/us/about/trust-center/customer-data-privacy-policy.html
4 hittps://iapp.org/media/pdf/resource center/eubcrprocedureclosed.pdf
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Radcy majg obowigzek zapewni¢ odpowiednie bezpieczenstwo przetwarzanych danych
osobowych, w tym poufnos¢ danych. Obowigzek zapewnienia bezpieczenstwa wynika w
szczegolnosci z nastepujgcych przepiséw:

art. 5 ust. 1 lit. f RODO

Dane osobowe muszg byc (...) przetwarzane w sposob zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym Iub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem Ilub
uszkodzeniem, za pomocg odpowiednich Srodkéw technicznych lub organizacyjnych
(nintegralno$c i poufno$c”).

art. 32 ust. 1i 2 RODO

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoSci osob
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze, administrator i
podmiot przetwarzajgcy wdrazajg odpowiednie Srodki techniczne i organizacyjne, aby
zapewniC stopien bezpieczenstwa odpowiadajgcy temu, w tym miedzy innymi w
stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos$¢ do ciggtego zapewnienia poufnosci, integralno$ci, dostepnosci i
odpornosci systemow i ustug przetwarzania;

¢) zdolnosc¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie | ocenianie skuteczno$ci Srodkoéw
technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo
przetwarzania.

2. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w
szczegolnosci ryzyko wigzgce sie z przetwarzaniem, w szczegolnoSci wynikajgce z
przypadkowego Ilub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposoéb przetwarzanych.

art. 3 ust. 3 ustawy o radcach prawnych (wraz z odpowiadajgcym mu art. 15 Kodeksu
etyki radcy prawnego)

Radca prawny jest obowigzany zachowac w tajemnicy wszystko, o czym dowiedziat
sie w zwigzku z udzieleniem pomocy prawnej.

art. 23 Kodeksu etyki radcy prawnego

Radca prawny obowigzany jest zabezpieczy¢ przed niepowofanym ujawnieniem
wszelkie informacje objete tajemnicg zawodows, niezaleznie od ich formy i sposobu
utrwalenia. Dokumenty i nos$niki zawierajgce informacje poufne nalezy przechowywac
w sposob chronigcy je przed zniszczeniem, znieksztatceniem Iub zaginieciem.
Dokumenty i no$niki przechowywane w formie elektronicznej powinny byc¢ objete
odpowiednig kontrolg dostepu oraz zabezpieczeniem systemu przed zaktoceniem
dziatania, uzyskaniem nieuprawnionego dostepu lub utratg danych. Radca prawny
powinien kontrolowac¢ dostep 0s6b wspotpracujgcych do takich dokumentow i
no$nikow.
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Ustalajgc, czy ustugi wideokonferencyjne oferujg poziom bezpieczenstwa odpowiedni do
ryzyka ich wykorzystania, mozna wzig¢ pod uwage nastepujgce zrédta wiedzy o
cyberbezpieczenstwie:

1. Wytyczne i normy uznanych organdw, instytutow i organizacji, takich jak NASK,
ENISA, NIST, ISACA, ISO czy NCSC, wyznaczajgce aktualne standardy w zakresie
bezpieczenstwa informaciji, a takze okreslajgca zagrozenia oraz podatnosci'®. Takze
brytyjska agencja rzadowa — National Cyber Security Centre (NCSC) 16 stycznia
2020 roku wydata wytyczne majgce na celu pomoc w ocenie bezpieczenstwa
oferowanych na rynku ustug komunikacji audio, wideo oraz tekstowej. Aktualny i
wyczerpujgcy zestaw srodkéw zabezpieczenia danych zostat opisany przez
niemieckg agencje Teletrust'® we wspotpracy z ENISAY

2. Dokumentacje i deklaracje dostawcéw na temat ustugi — w celu weryfikacji spetniania
przez ustugi ustalonych standardow,

3. Informacje i doniesienia medialne oraz publikacje naukowe na temat bezpieczenstwa,
incydentow, podatnosci zwigzanych z dang ustugg lub rozwigzaniami,

4. Wiarygodno$c¢ dostawcy, w tym certyfikaty, ktorymi sie legitymuje.

Podstawowe sSrodki bezpieczenstwa. Biorgc pod uwage sposéb planowanego
wykorzystania ustug, na podstawie powyzej wskazanych zrodet mozna odtworzyC liste
podstawowych srodkéw bezpieczenstwa, jakie ustuga stuzgca do elektronicznej komunikaciji
video, audio oraz tekstowej powinna zapewniaé, ktorg prezentujemy ponizej. Dla
przejrzystosci, przy kazdym ze srodkow podajemy odniesienie do odpowiednich postanowien
normy PN-EN ISO/IEC 27001:2017-06.

1. Zabezpieczenia przesytanych i przechowywanych danych, w tym szyfrowanie
(A.10.1)

Uwierzytelnianie uzytkownikow (A.9.4.1, A.9.4.2.)

Zarzadzanie dostepami i uprawnieniami uzytkownikow oraz administratorow (A.9.2.)

> N

Zarzadzanie funkcjonalnosciami ustugi (A.12.1)
5. Ciagtos¢ ustugi (A.17.1).

Srodki bezpieczenstwa stosowane. Uslugi zapewniajg rozwigzania techniczne i
organizacyjne majgce na celu zapewnienie srodkow bezpieczenhstwa, o ktérych mowa w
akapicie powyzej. Sg one jednak rézne w zaleznosci od ustugi, a co za tym idzie inna moze
by¢ ocena zapewnianego przez te ustugi poziomu bezpieczenstwa.

Poufnosé. Podstawowym $rodkiem technicznym zapewniajgcym poufno$¢ informacii
cyfrowych jest szyfrowanie. Stosowane sg r6zne metody szyfrowania danych w trakcie ich
przesytu (encryption in transit) a takze w trakcie ich przechowywania (encryption at rest).

S Przyktadowo: Wytyczne NCSC w zakresie oceny bezpieczenstwa ustug komunikacji
https://www.ncsc.gov.uk/guidance/secure-communication-principles-alpha-release, norma ISO/IEC
27001:2017, NIST Special Publication 800-53 https://nvd.nist.gov/800-53

'8 https://www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/

7 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security
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W praktyce niewykonalne natomiast jest otwieranie plikow przez aplikacje bez
odszyfrowywania plikéw (np. praca na dokumencie Word wymaga odszyfrowania pliku
tekstowego, np. docx)™®.

W przypadku szyfrowania danych w przesyle istotne jest pomiedzy ktérymi dwoma punktami
przesyta sie informacje zaszyfrowane. Szyfrowanie na petnej drodze miedzy nadawcag a
odbiorcg komunikacji nazywamy szyfrowaniem end-to-end.

Teams

Teams zapewnia szyfrowanie przesytanych danych w tym audio i video in transit oraz at rest
za pomocg protokotéw TLS, MTLS oraz SRTP.

Teams nie zapewnia szyfrowania end-to-end (e2e) pomiedzy uczestnikami spotkania.
Komunikacja szyfrowana jest w drodze pomiedzy uczestnikiem spotkania a Microsoft,
nastepnie zostaje odszyfrowywana w ramach infrastruktury Microsoft 365 i ponownie
zaszyfrowywana po przekierowaniu do pozostatych uczestnikow (adresatéw komunikacji).

Brak end-to-end encryption to jest szyfrowania, w ktorym takze dostawca ustugi nie jest w
stanie odszyfrowac¢ przesytanych danych, oznacza, ze dostawca moze, cho¢ nie musi miec,
dostep do przesytanych danych. Oznacza to, ze Microsoft ma techniczng mozliwosc
zapoznania sie z trescig komunikacji uczestnikdw spotkania Teams.

Nie oznacza to, ze brak e2e jest automatycznie niebezpieczny, otwiera jednak ekspozycje na
dodatkowe ryzyka po stronie dostawcy. Microsoft zobowigzany jest jednak do zachowania
poufnosci.

Jezeli jednak dostawca wiasciwie wewnetrznie zarzadza bezpieczenstwem informacji, w
szczegblnosci, ma prawidtowo zorganizowang kontrole dostepu i uprawnien
uprzywilejowanych, wtedy nie powinno dojs¢ do ewentualnego nieuprawnionego dostepu do
naszych informacji wymienianych podczas wideokonferencji. Zgodnie ze znanymi nam
wczesniej oswiadczeniami Microsoft, dostep do tresci danych klienta Microsoft Teams
wymagatby wczesniejszego poinformowania klienta a takze procedury nadania i akceptaciji
takich czasowych uprawnien w ramach infrastruktury Microsoft'®.

Przy tym, realne ryzyko, ze pracownik dostawcy ustugi bedzie chciat podstuchiwa¢ akurat
naszg polskg komunikacje i to w czasie rzeczywistym jest, oceniajgc realnie, pomijalne.

Zoom 5.0

Zoom 5.0 zapewnia szyfrowanie komunikacji za pomocg 256-bitowego protokotu szyfrujgcego
TLS (Transport Layer Security) oraz takze 256-bitowego AES (Advanced Encryption Security).

Zoom od 30 maja wymusza petne szyfrowanie e2e pomiedzy nadawcg i adresatami
komunikacji. Powinno to zapewnia¢ najwyzszy poziom poufnosci danych w przesyle — takze
pracownicy Zoom nie mogg mie¢ dostepu do przesylanych danych, ktére zostaly
zaszyfrowane w tym trybie.

'8 W teorii takie dziatanie jest mozliwe przy zastosowaniu tzw. szyfrowania homomorficznego. Nikt na
razie jednak nie wymyslit sposobu korzystania z tej metody szyfrowania bez koniecznosci przesytu
danych w iloéci drastycznie przekraczajgcej obecne mozliwosci sieci.

% Przygotowujac te opinie nie natrafiliSmy ponownie na opisane tu informacje o pragmatykach
bezpieczenstwa Microsoft. Znane sg nam one z wczes$niejszych analiz. Zapewne zapytanie skierowane
bezposrednio do Microsoft pozwolitoby jednoznacznie potwierdzi¢ ich aktualnos¢.
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Webex

Webex zapewnia szyfrowanie komunikacji za pomocg 128-bitowego® lub 256-bitowego
protokotu TLS. Zweryfikowane przez nas zrédta nie wyjasniaja, w jakim zakresie ktore
szyfrowanie jest stosowane przez Webex.

Webex domysinie nie zapewnia szyfrowania e2e. Uzytkownicy biznesowi moga wtagczyc¢ te
opcje ale wtedy, jak rozumiemy, nie bedzie dziata¢ przesyt wideo, czyli platforma Cisco Webex
Video?'.

Bezpieczna ustuga powinna zapewnia¢ proces uwierzytelniania uzytkownikéw, tzn.
potwierdzania ich tozsamosci, w oparciu o wiarygodne narzedzia. Przeciwienstwem bedzie
tutaj aplikacja otwarta, ktéra nie wymaga uwierzytelniania uzytkownikéw. Podstawowym
narzedziem uwierzytelnienia sg login oraz indywidualne hasto uzytkownika. Standardem
jednak staje sie uwierzytelnianie dwusktadnikowe (2FA = two factor authentication, MFA =
multi factor authentication, SCA = strong customer authentication).

MS Teams

MS Teams zapewnia proces uwierzytelniania uzytkownikow poprzez sam login i hasto (single
factor authentication - SFA) lub z uzyciem dodatkowego sktadnika — np. PIN-u. telefonu,
odcisku palca (multi factor authentication - MFA). Uwierzytelnienie chroni przed
nieuprawnionym dostepem do konta zarejestrowanego uzytkownika, np. w przypadku
fizycznego przejecia sprzetu. MFA jest oczywiscie bezpieczniejszg metodg uwierzytelniania.
Dostawca udostepnia obie z nich, a decyzja o uruchomieniu opcji MFA zalezna jest od klienta
ustugi.

Proces uwierzytelnienia nastepuje poprzez ustuge dostawcy — Azure Active Directory.
Zoom

Zoom zapewnia proces uwierzytelniania uzytkownikdw za pomocg loginu i hasta. Umozliwia
takze zaawansowane uwierzytelnianie za pomocg single sign-on czyli pojedynczego
uwierzytelnienia zapewniajgcego dostep do wielu ustug zintegrowanego z ustugg
zewnetrznego dostawcy tozsamosci np. z Azure Active Directory. Zoom umozliwia na dzisiaj
uwierzytelnienie dwusktadnikowe tylko przez przeglgdarkowy dostep do ustugi®? (a nie w
aplikaciji).

Do niedawna Zoom umozliwiat domysinie organizacje i zapraszanie na spotkania wytgcznie
linkiem (czyli wiedzg o wirtualnej lokalizacji spotkania). Obecnie domyslnie wymaga tez hasta.

Webex

Webex zapewnia uwierzytelnianie uzytkownikdbw za pomocg SFA opartego na hasle
uzytkownika. Oferuje takze mozliwos¢ wdrozenia single sign-on opartego na zewnetrznym
dostawcy tozsamosci. W przypadku single sign on mozliwe jest wdrozenia 2FA.

Dlaczego uwierzytelnienie jednosktadnikowe wystarczy

W naszej ocenie jednosktadnikowe uwierzytelnienie jest wystarczajgce dla ustug
wideokonferencyjnych, ze wzgledu na ich nature.

20 Zgodnie z tabelkg na stronie 42.
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cloudCollaboration/spark/esp/Cisco-
Webex-Apps-Security-White-Paper.pdf

21 https://trustportal.cisco.com/c/dam/r/ctp/docs/privacydatasheet/collaboration/cisco-webex-meetings-
privacy-data-sheet.pdf pkt 7 na koncu

22 https://support.zoom.us/hc/en-us/articles/36003824707 1-Setting-up-and-using-two-factor-
authentication
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Podczas wideokonferencji zasadniczo widzimy i styszymy uczestnikéw, zwykle tez ich znamy,
a takze zaproszenia na ogét wysytamy na ich emaile. Powoduje to, ze w praktyce stosujemy
nie tylko metode uwierzytelnienia login/hasto (wiedza) ale takze metode co$ masz (token,
ktorym w tym przypadku jest email lub telefon) oraz metode quasi-biometryczng — stysze i
widze, z kim rozmawiam.

Natomiast w przypadku wiekszych spotkan, gdy nie mamy mozliwosci widzie¢ uczestnikdw
(chocby z powodu obcigzenia tgcza) a czasem tez ich nie styszymy i nie znamy (webinarium),
nie przekazujemy danych poufnych.

Klient ustugi powinien mie¢ mozliwos¢ samodzielnego zarzgdzania dostepami uzytkownikow
oraz zakresem ich uprawnien.

Teams

MS Teams pozwala klientowi ustugi ustanawia¢ uzytkownikbw o zréznicowanych
uprawnieniach, w tym administratorow. Utworzeni uzytkownicy rozpoznawani sg dalej jako
cztonkowie organizacji klienta ustugi, np. kancelarii.

Zoom

W ramach konta klienta ustugi Zoom umozliwia ustanawianie uzytkownikdw o réznych
poziomach uprawnieh w tym administratorow i cztonkéw. Zoom pozwala takze przypisa¢ do
konta witasciciela domene lub domeny. Jest to istotne z punktu widzenia zarzgdzania
spotkaniami, gdyz mozliwe jest ograniczenie uczestnikow wytgcznie do tych postugujgcych sie
zaakceptowang domeng.

Webex

Webex Cisco umozliwia klientowi ustugi ustanawianie uzytkownikéw o réznych poziomach
uprawnien, w tym uczestnikdw najnizszego poziomu, gospodarzy sesji oraz administratorow.
W organizowanych spotkaniach mozliwy jest udziat uczestnikow spoza listy uzytkownikow
wiasciciela, ale jednoczesnie spotkania mozna ograniczy¢ wytgcznie do zarejestrowanych
uzytkownikow.

W celu efektywnego zapewnienia bezpieczenstwa danych przetwarzanych w ustudze
kluczowe jest istnienie oraz wtasciwie wykorzystanie funkcjonalnosci pozwalajgcych
zarzgdzac¢ dostepami uczestnikdbw do konkretnych sesji oraz ich uprawnieniami w ramach
sesji. Zapobiega to incydentom zwigzanym z dotgczeniem do spotkania przez nieuprawnione
osoby trzecie.

Teams

W ramach Teams mozna modyfikowac¢ kategorie uzytkownikéw, ktdérzy bedg mogli dotgczy¢
do spotkania bezposrednio (uzytkownicy w ramach organizacji) lub posrednio poprzez
,poczekalnie”, po ich zaakceptowaniu (np. uzytkownicy innych akceptowanych organizacji czy
uzytkownicy anonimowi). Istnieje opcja catkowitego wytgczenia mozliwosci dotgczania do
spotkania uzytkownikow anonimowych, tj. nieuwierzytelnionych w Teams poprzez Azure
Active Directory.

Teams umozliwia organizacje tzw. structured meetings, w ramach, ktérych uzytkownicy
petnigcy role prezenterow spotkania posiadajg znacznie szerszy zakres uprawnien od
pozostatych uczestnikow. Decydujg oni o wpuszczeniu uczestnikow z poczekalni na spotkanie,
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moga usuwac uczestnikow, decydowac o nagraniu lub przerwaniu nagrania spotkania,
udostepniaé pliki, podczas gdy rola pozostatych uzytkownikow sprowadza sie jedynie do
uczestniczenia w spotkaniu za posrednictwem audio, video oraz chatu. Ustuga wyrdznia
tacznie trzy rodzaje uzytkownikdédw uczestniczgcych w spotkaniach — organizator (cztonek
organizacji ,wiasciciela” spotkania) bedacy jednoczesnie prezenterem, ktoéry decyduje o
ustawieniach spotkania, prezenterzy wyznaczeni przez organizatora oraz uczestnicy.

Ustuga posiada funkcjonalnosci pozwalajgce organizatorowi spotkan zarzadza¢ dostepem
uczestnikow oraz przebiegiem spotkania.

Zoom

Spotkaniom organizowanym w Zoom nadawany jest identyfikator dystrybuowany do
uczestnikow przez organizatora, pozwalajgcy dotgczy¢ do spotkania. Obecnie, w wersji Zoom
5.0., domysinie generowane jest tez hasto niezbedne do dotgczenia. Istnieje takze mozliwo$é
ograniczenia uczestnikdéw, ktérzy mogg dotgczyé do spotkania poprzez: (i) uprzednia,
obowigzkowa rejestracje wymagajacag zatwierdzenia przez organizatora lub (ii) ograniczenie
mozliwosci uczestniczenia w spotkaniu wytgcznie dla uzytkownikéw okreslonej domeny.

Zoom takze oferuje funkcje ,poczekalni”. W przypadku jej wigczenia, zanim uczestnik dotgczy
do spotkania, podlega akceptacji organizatora. W kazdej chwili organizator moze usungc¢
uczestnika ze spotkania lub tez uruchomic¢ opcje blokady, zabezpieczajgcg przed dotgczeniem
kolejnych uczestnikéw. Ma takze mozliwos¢ zarzgdzania uprawnieniami uczestnikow takimi
jak korzystanie z chatu czy udostepniania ekranu.

Webex

Dostep do konkretnych spotkan w Webex mozna zabezpieczy¢ hastem. Dotyczy to takze
nagran ze spotkan. Mozliwe jest takze wtgczenie wymogu uwierzytelnienia. Wowczas
nieuwierzytelnieni uzytkownicy nie bedg mogli dotgczyc.

Interesujgcym rozwigzaniem oferowanym przez ustuge wydaje sie opcja Personal Room
(oferowana takze przez Zoom). Organizator dysponujgcy tg ustugg posiada wtasny adres URL
miejsca spotkan. W ramach Personal Room dostepna jest opcja poczekalni — uzytkownicy nie
mogg dotgczy¢ do spotkania bez akceptacji gospodarza, a takze blokowania mozliwosci
dotgczania do spotkania.

takze istnieje mozliwos¢ wtgczenia lub wytgczenia mozliwosci przesytu danych, nagrywania
czy udostepniania ekranu. Kontrole przebiegu spotkan zapewnia podziat réwniez rol i
uprawnien. Administrator moze decydowaC o pewnych z gory okreslonych ustawieniach
bezpieczenstwa. Pozostali uzytkownicy mogg porusza¢ sie w ramach wyznaczonych przez
niego ram. W szczegdlnoéci chodzi tu o organizatora oraz prezentera na spotkaniu.

W marcu i kwietniu 2020 r., w wyniku zwiekszonego wykorzystania ustugi Zoom do pracy
zdalnej odkryto a nastepnie upubliczniono informacje o licznych podatnosciach i lukach
bezpieczenstwa, pozwalajgcych na nieuprawniony dostep do przetwarzanych w niej danych.
Chodzito m.in. o brak zabezpieczen przed dotgczaniem do spotkan osob trzecich, czy
postugiwanie sie przez dostawce niedookreslong definicja szyfrowania end-to-end, a w
konsekwencji mogacg wprowadzac w btgd deklaracjg w tym zakresie.

Dostawca zareagowat szybko, ogtaszajgc ekspresowy plan poprawy bezpieczenstwa. Juz pod
koniec kwietnia 2020 r. ukazata sie nowa, ulepszona wersja Zoom 5.0, ktorej to funkcjonalnosci
poddane zostaty analizie powyzej. Wydaje sie, ze na wysokim poziomie, w aktualnej wersji
Zoom nie odbiega poziomem bezpieczenstwa od Teams i Webex a w zakresie szyfrowania
end-to-end nawet przewyzsza konkurencje.

Co do Microsoft Teams — informowano niedawno o wycieku nagran rozméw wsparcia
Microsoft 365 z uzytkownikami.

36



Co do Webex — jak wspominalismy, w 2019 Cisco przypadkiem skasowato caty Webex i kilka
dni pracowato nad jego odtworzeniem.

Miarodajne dla oceny bezpieczenstwa i wiarygodnosci dostawcy oraz ustugi mogg byc¢ takze
posiadane przez te podmioty uznane i rozpoznawalne certyfikaty.

MS Teams

Microsoft udostepnia szereg audytow i certyfikatow niezaleznych audytorow, w tym: I1ISO
27001, 270018, SOC 1, SOC 2%,

Zoom

Zoom deklaruje, ze posiada certyfikaty zgodnosci m.in. SOC 2 oraz FedRAMP?. Jak
rozumiemy, na razie nie posiada innych certyfikatéw, w tym w szczegdlnosci ISO 27xxx

Webex

Webex deklaruje dla ustugi m.in. zgodno$¢ z SOC 2 oraz certyfikacje 27001%°.
Podsumowanie. Zewnetrzne audyty i certyfikacje podnoszg wiarygodnos$¢ dostawcy i jego
ustugi. Tu przoduje Microsoft zas Zoom pozostaje w tyle. Jednak gtéwnym weryfikatorem
wiarygodnosci obecnie pozostaje rynek i informacje rynkowe. Jak na razie nie dotarty do nas
informacje o tym, aby z przyczyn podatnosci Zoom 5.0, podmioty nieuprawnione przechwycity
informacje poufne.

Podsumowanie. Zgodnie z dokumentacjg, informacjami i deklaracjami dostawcéw na temat
ustug, wszystkie ustugi wydajg sie zapewniaé obecnie wtasciwy standard bezpieczenhstwa
obejmujgcy szyfrowanie komunikacji, mozliwos¢ zarzadzania rolami i uprawnieniami
uzytkownikéw oraz efektywnego zarzgdzania dostepami do organizowanych spotkan.
Microsoft ma przewage szeregu zewnetrznych audytéw a Zoom przewage szyfrowania end-
to-end.

Zgodnie z art. 32 RODO, cytowanym powyzej, ocene odpowiedniosci $rodkow
bezpieczenstwa nalezatoby zaczg¢ od oceny ryzyka przetwarzania danych.

Analize ryzyka korzystania z ustug wideokonferencyjnych naszkicowang w niniejszej opinii
przeprowadziliSmy zgodnie z zasadami naszej autorskiej metodyki uproszczonej analizy
ryzyka przetwarzania, opisanymi w ksigzce ,,Ochrona danych osobowych. Przewodnik po
ustawie i rodo z wzorami”?®(s. 801 i nastepne), bedgcej drugim wydaniem popularnego
,RODO Przewodnik ze wzorami”. Modut uproszczonej analizy ryzyka dostepny jest w ustudze
zarzadzania zgodnoscig ochrony danych osobowych Good Data Protection Standard
(gdpstandard.com).

Atrybuty bezpieczenstwa. Aby zapewni¢ bezpieczenstwo informacji, w praktyce musza by¢
spetnione trzy zasadnicze atrybuty bezpieczenstwa poufnosé, integralnosé, dostepnosc —
kazdy na poziomie odpowiednim do ryzyk generowanych przez przetwarzanie danych.

23 hitps://servicetrust.microsoft.com/ViewPage/MSComplianceGuide

24 https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf

25 https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-center/white-
paper-c11-737588.pdf, s. 11

26 https://www.profinfo.pl/sklep/ochrona-danych-osobowych-przewodnik-po-ustawie-i-rodo-ze-
wzorami,90625.html
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Integralnos¢. Zgodnie z zatozeniami uproszczonej analizy ryzyka, aspekt integralnosci
danych klasyfikujemy jako element poufnosci lub dostepnosci danych, w zaleznosci od
kontekstu potencjalnego zdarzenia operacyjnego. Celowa podmiana danych lub zaktécanie
komunikacji (np. tzw. Zoombombing) bedg efektem naruszenia poufnosci — przechwycenia
danych uwierzytelniajgcych lub podatnosci umozliwiajgcej nieautoryzowane dotgczenie do
spotkania. Pogorszenie jakosci danych — czyli pogorszenie komunikacji samo w sobie nie rodzi
szczegolnych ryzyk, gdyz zwykle dostepne sg inne kanaty komunikacji zdalnej: email, czat,
telefon, komunikatory. Wszystkie skadingd obecnie bazujg na dostepnosci internetu.

Dostepnosé¢ danych. Niedostepnos¢ danych, czyli niemoznos¢ przeprowadzenia
wideokonferencji, nie rodzi, w naszej ocenie, szczegdlnego ryzyka, gdyz albo bedzie
substytuowana mozliwoscig skorzystania z innego kanatu komunikaciji, albo bedzie niemozliwa
do unikniecia. W razie awarii ustugi wideokonferencyjnej mozna skorzystac¢ z innej takiej ustugi
lub zestawi¢ zwykitg telekonferencje, mozna tez komunikowac sie emailem.

Tak wiec, ponizsza analiza koncentruje sie na zapewnieniu poufnosci wideokonferencji.

Poufnosé. Powaga wycieku danych podczas wideokonferencji z klientem jest wyzsza niz
powaga wycieku danych wideokonferencji posiedzenia organu samorzadu radcowskiego.
Sprawy samorzgdowe majg z natury mniejszy poziom poufnosci. Wiecej oséb w nich
uczestniczy oraz nie powinno sie utrzymywac ich w poufnosci wzgledem cztonkéw samorzgdu.
Stad Srodki ochrony danych adekwatne dla wideorozmowy z klientem (jako obarczonej
wiekszym ryzykiem poufnosci) beda zapewne tez adekwatne dla posiedzenia organu
samorzadu.

Ryzyko cichego wiamania. Dotychczas brak doniesien o tym, aby mozliwy byt ,cichy dostep”
do spotkan w ktérejkolwiek z ustug. Tzn. kazdy goS¢ — nawet nieproszony — jest widoczny.
Stad spotkania w mniejszym gronie wymagajg nizszego poziomu uwierzytelnienia (dlatego
Zoom dotychczas umozliwiat domysine dotgczanie do spotkania wytgcznie za pomoca linka).

Rozpoznawalnos¢ uczestnikow. Jak wspominaliSmy, wdrozenie uwierzytelniania
wielopoziomowego jak MFA (ang. multi-factor authentication) nie zawsze jest konieczne.
Weryfikacja tozsamosci przy mniejszych spotkaniach nastepuje na ogoét glosowo i wizualnie.
Tak wiec, sile uwierzytelnienie uczestnikdw spotkania jest w pewnym sensie wbudowane w
medium?’. Zatem realne ryzyko wycieku danych w trakcie matego spotkania wskutek
dotgczenia nieproszonego goscia jest bardzo niskie — uczestnicy spotkania powinni by¢ w
stanie wychwyci¢ w czasie rzeczywistym dotgczenie osoby nieproszonej, szczegdlnie gdy
wigczona jest transmisja wideo i uczestnicy spotkania sie znaja.

Ryzyko wycieku danych. Ryzyko wycieku danych wskutek przejecia danych
uwierzytelniajgcych (credentials) réowniez wydaje sie niskie, a co wiecej, wymagatoby
zasadniczo tzw. ataku targetowanego, to znaczy ktos celowo chciatby nas podstuchiwac.
Jednak i w tej sytuacji uczestnicy spotkania zobaczg, ze dotgcza sie kolejny uzytkownik z tg
samg tozsamoscig, co jeden z nich.

Ogodlne ryzyko poufnosci wideokonferencji. W naszej ocenie, ogdlnie ryzyko korzystania z
ustug wideokonferencyjnych jest niskie, nizsze od ryzyka korzystania z rozmow telefonicznych.

Kazda z przeanalizowanych przez nas ustug wymaga uwierzytelnienia za pomocg hasta.
Umozliwiajg one tez w pewnym zakresie ustanowienie uwierzytelnienia dwuskfadnikowego,
choc potrzeba takiego uwierzytelnienia jest watpliwa z wytuszczonych wzgledow.

Dotychczas problemy pojawialy sie raczej w zwigzku z tzw. zoombombingiem, czyli
paralizowaniem spotkan przez publikowanie niestosownych tresci przez jednego =z
uczestnikow. Taki problem wsrod radcow wydaje sie mato prawdopodobny. A gdyby nawet
wystgpit, mozna po prostu podnies¢ poziom wymogow uwierzytelnienia i ustali¢ nowe
spotkanie.

27 — czyli paradoksalnie mamy MFA.
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Wydaje sie, ze praktycznie kazda ustuga wideokonferencyjna, ktéra funkcjonuje na rynku i
oferuje jg odpowiednio duzy dostawca (taki, ktéremu zalezy na utrzymaniu reputacji rynkowej),
bedzie zapewniata bezpieczenstwo odpowiednie do potrzeb radcow.

Art. 28 RODO

1. Jezeli przetwarzanie ma byc¢ dokonywane w imieniu administratora, korzysta on
wylacznie z ustug takich podmiotow przetwarzajacych, ktoére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzgdzenia i
chronito prawa 0sob, ktorych dane dotycza.

3. Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub
innego instrumentu prawnego, ktore podlegajg prawu Unii lub prawu panstwa
cztonkowskiego i wigzg podmiot przetwarzajgcy i administratora, okreslajg przedmiot i
czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie 0sob, ktérych dane dotyczg, obowigzki i prawa administratora. Ta
umowa lub inny instrument prawny stanowig w szczegélnosci, ze podmiot
przetwarzajgcy:

Powierzenie przetwarzania. ZweryfikowaliSmy pozytywnie zgodno$¢ zobowigzan Microsoft,
Zoom i Cisco z wymogami art. 28 RODO, w ramach oceny umowy powierzenia przetwarzania.

Transfer danych. ZweryfikowaliSmy zakres transferu danych osobowych poza EOG przez
dostawcow i prawne podstawy legitymizujgce ten transfer.

Bezpieczenstwo. ZweryfikowaliSmy informacje o bezpieczenstwie ustug jak tez i o ocenie
ryzyka samego korzystania z nich, dochodzgc do wniosku, ze zapewniajg one odpowiednie
bezpieczenstwo danych.

Podatnosci. Zgtaszane sg podatnosci kazdej z omawianych ustug. Najczesciej zgtaszane byty
réznego typu mozliwo$ci nieautoryzowanego dotgczania do spotkan. Dostawcy szybko na te
zgtoszenia reaguja.

Wycieki danych i inne naruszenia ochrony danych. Nie wiadomo nam o bezposrednich
wyciekach danych z zadnej z omawianych ustug. Jak wspominalismy w 2019 ustuga Webex
zostata przypadkowo skasowana, wskutek btedu ludzkiego, co umozliwito wadliwe okreslenie
poziomow uprawnien administratorow. Lekcja zapewne zostata wyciggnieta. Z Microsoft 365
wyciekly niedawno nagrania rozméw z uzytkownikami. To rowniez zostato obstuzone, oraz
tego typu wyciek raczej nie grozi ujawnieniem informacji poufnych danej organizacji. Zoom w
wersjach poprzedzajgcych 5.0 znany byt z zoombombingu, czyli raczej z niewystarczajgcego
poziomu domysinych zabezpieczen niz z czystych podatnosci.

Wiarygodnosé rynkowa. Wiarygodnos¢ Microsoft i Cisco wspierana jest przez wieloletnig
historie tych firm. Zoom jest organizacjg relatywnie swiezg (2011). Ostatnio, w zwigzku z
poteznym sukcesem rynkowym Zoom jest w centrum Swiatowej uwagi i zarzucane mu s3g
réznego typu podatnosci (ale nie wycieki) i niezgodnosci (handel danymi z Facebookiem).
Jednak Zoom btyskawicznie reaguje na tego typu spostrzezenia rynkowe i dostosowuje swoje
praktyki (zrezygnowat z udostepniania danych Facebookowi), w wersji 5.0. wprowadzit
szyfrowanie end2end skuteczne takze wzgledem ,siebie”. Stad mozna zasadnie
przypuszczac, ze Zoom jest juz ustugg o odpowiednim poziomie wiarygodnosci i wiarygodnosc¢
ta bedzie rosta — wobec swiatowego zainteresowania.

Podsumowanie. Kazdy z omawianych dostawcow jest wiarygodny, a ustugi przez nich
oferowane zapewniajg wiarygodne gwarancje bezpieczenstwa i legalnosci przetwarzania
danych osobowych i nieosobowych.
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Zgodnie z art. 13 RODO administrator danych powinien informowac osobe, ktorej dane
dotyczg, o szeregu okolicznosci dotyczgcych przetwarzania jej danych osobowych.
Organizator spotkania wirtualnego powinien spetni¢ ten obowigzek. Radcy powinni wiec
opracowac tres¢ obowigzku informacyjnego odpowiednig wzgledem ustugi, z ktérej beda
korzysta¢ (zmienne to na przyktad stanowisko dostawcy co do administrowania danymi
technicznymi itp., zakres eksportu danych) i prezentowac te informacje wraz z informacjag o
regulaminie ustugi (kiedy przedstawienie regulaminu jest konieczne).

Przyktadowo, radca prawny do zaproszenia na spotkanie moze umiesci¢ nastepujaca
informacje:

Administratorem Panstwa danych osobowych jest ,Zenon Xenon i Wspdlnicy sp.k.”
info@zxenon.pl. Wasze dane osobowe bede przetwarzane w celu umozliwienia nam
wzajemnej komunikacji w celu, dla ktérego zorganizowalismy a Wy dotgczylicie do naszego
wirtualnego spotkania, czyli w celu realizacji naszego i Waszego uzasadnionego interesu we
wzajemnej komunikaciji (art. 6 ust. 1 lit. f RODO).

Jezeli bedziemy chcieli zarejestrowac¢ nasze spotkanie, poinformujemy Was o tym.

Dla MS Teams: Naszym dostawcg ustugi wideokonferencji jest Microsoft, z ktorym
mamy zawartg umowe przetwarzania danych. Nasza komunikacja jest szyfrowana w
standardzie TLS 1.2. 256 bit na odcinku uczestnik — Microsoft i Microsoft — uczestnik. Jezeli
nasze wirtualne spotkanie bylo nagrywane, wtedy tre§¢ komunikacji jest przechowywana w
UE. Dane telemetryczne i dane o uczestnikach sg przetwarzane centralnie w USA przez
Microsoft Inc. jako administratora tych danych. Microsoft Inc. zapewnia zgodno$¢ z RODO w
ramach uczestnictwa w programie Privacy Shield / Tarcza Prywatnosci.

Dla Zoom. Naszym dostawcg ustugi wideokonferencji jest Zoom Video Communication
Inc. (Zoom), z ktérym mamy zawartg umowe przetwarzania danych wraz z tzw. standardowymi
klauzulami umownymi. Nasza komunikacja jest szyfrowana w standardzie TLS 256 bit na catej
drodze uczestnik — uczestnik (szyfrowanie end-to-end) i nawet Zoom nie ma dostepu do nasze;j
komunikacji. Jezeli nasze wirtualne spotkanie byto nagrywane, wtedy tre§¢ komunikacji jest
przechowywana w UE. Zoom réwniez zapewnia, ze nie ma dostepu do nagranych spotkan,
gdyz dane ,w spoczynku” tez sg szyfrowane. Zoom przesyta do USA dane telemetryczne (czyli
np. o tym skad sie fgczysz, ile danych przesytasz, jakie komendy wydajesz ustudze) i
podstawowe dane uczestnika (te, ktére wprowadzitas/e$ sam/a do Zoom rejestrujac sie na
spotkanie). Zoom zapewnia zgodno$¢ z RODO takiego transferu danych w ramach
uczestnictwa w programie Privacy Shield oraz przez zawarcie z nami tzw. standardowych
klauzul umownych zaakceptowanych przez Komisje Europejska.

Dla Webex. Naszym dostawcg ustugi wideokonferenciji jest Cisco Inc. (Cisco), z ktérym
mamy zawartg umowe przetwarzania danych wraz z tzw. standardowymi klauzulami
umownymi. Nasza komunikacja jest szyfrowana w standardzie TLS 1.2. 256 bit na odcinku
uczestnik — Cisco i Cisco — uczestnik. Jezeli nasze wirtualne spotkanie byto nagrywane, wtedy
tre$¢ komunikacji jest przechowywana w UE. Cisco przesyta do USA dane telemetryczne (czyli
np. o tym skad sie fgczysz, ile danych przesytasz, jakie komendy wydajesz ustudze) i
podstawowe dane uczestnika (te, ktére wprowadzitas/es sam/a do Webex rejestrujgc sie na
spotkanie). Cisco zapewnia zgodnos¢ z RODO takiego transferu danych w ramach
uczestnictwa w programie Privacy Shield oraz przez zawarcie z nami tzw. standardowych
klauzul umownych zaakceptowanych przez Komisje Europejska.

Inne. Wiecej informacji dotyczacych przetwarzania Twoich danych osobowych mozesz
znalezé w naszej Polityce Prywatnosci dostepnej na naszej stronie internetowej tu:
zxenon.pl/prywatnosc lub przez bezposredni kontakt z nami pod adresem e-mail
rodo@zxenon.pl
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Przeprowadzona analiza dokumentacji i deklaracji dostawcéw oraz doniesien rynkowych w
zakresie zapewnienia bezpieczenstwa i legalnosci ochrony danych osobowych oraz
obowigzku ochrony informacji objetych tajemnicg radcowsksg, wskazuje na zgodnos$c
wykorzystania analizowanych rozwigzan przez radcow prawnych w ramach Swiadczenia
pomocy prawnej, w szczegolnosci komunikaciji z klientami oraz organizacji szkolen, a takze na
potrzeby pracy organdéw samorzgdu radcowskiego.

Istotna pozostaje kwestia odpowiedniej konfiguracji oferowanych funkcji oraz wtasciwe
zarzgdzanie wewnetrzne tymi ustugami — np. dostepami uzytkownikdéw. Kazda z ustug
pozostawia klientowi duzg swobode w tym zakresie. Od spotkan otwartych, umozliwiajgcych
dostep uzytkownikom anonimowym, bez uwierzytelnienia, po spotkania prywatne,
obwarowane wielosktadnikowym uwierzytelnieniem uzytkownikow i dostepem ograniczonym
dodatkowym hastem. Natomiast wedtug naszej oceny i naszej analizy ryzyka, domysine opcje
bezpieczenstwa Teams i Zoom sg wystarczajgce. Zoom 5.0 domysinie generuje hasto i stosuje
szyfrowanie e2e. Teams nie generuje hasta domysinie ale uczestnikéw spoza organizacji
umieszcza w poczekalni. Aktualnych ustawienh domysinych Webex nie znamy.

o Aplikacja desktopowa. Wskazowka ogolna — warto zainstalowa¢ desktopowa wersje
aplikacji. Zainstalowana aplikacja na komputerze utatwia zarzgdzanie i planowanie
spotkan. Uwaga: Zoom umozliwia uwierzytelnianie dwusktadnikowe tylko przy dostepie
przez WWW. Tzw. eksperci cyberbezpieczenstwa wskazujg to jako pewng stabos$¢.
Eksperci na tym poziomie porad nie biorg jednak pod uwage zwykle wymiaru
prawdopodobienstwa btedu ludzkiego — czyli probleméw z obstugg. Obstuga aplikaciji
wideokonferencyjnych jest zwykle bardziej intuicyjna niz obstuga ustugi
wideokonferencyjnej przez przegladarke.

o Hastowanie. W sprawach objetych tajemnicg zawodowg i tajemnicg przedsiebiorstwa
(np. omawianie kwestii korporacyjnych), spotkanie powinno by¢ chronione hastem.
Przy organizacji webinaridw czy szkolen, rowniez rekomendujemy hastowanie spotkan.
Wprawdzie ryzyko naruszen przy szkoleniach czy webinariach jest nizsze, jednak
zawsze istnieje potencjalne ryzyko tzw. ,zoombombingu”.

¢ Poczekalnia. Rekomendujemy korzystanie z opcji ,poczekalnia”. Jest to wazna funkcja
dla organizatora spotkania, aby mogt kontrolowac kto dotgcza do spotkania.

e Regulamin. Nalezy opracowac regulamin korzystania z ustugi. Najlepiej taki regulamin
udostepni¢ w zaproszeniu do spotkania (wraz z obowigzkiem informacyjnym).
Regulamin jest realnie potrzebny dla wiekszych spotkan. Formalnie regulaminu nie
trzeba opracowywac¢ dla spotkan wewnatrz organizacji, ale i dla takich regulacji
rekomendujemy opracowanie regulaminu.

e Zarzadzanie udostepnianiem ekranu. Szczegodlnie polecane przy organizacji szkolen
i duzych spotkan, gdzie wiekszos¢ uczestnikéw bedzie uczestniczyé ,biernie” w
spotkaniu. Aby ograniczyé ryzyko dzielenia sie np. niechcianymi lub nielegalnymi
treSciami, radca jako organizator powinien zaznaczy¢ opcje, ze tylko organizator (lub
wybrane osoby) spotkania moga udostepnia¢ ekran.

o Blokowanie spotkania. Jezeli jest to mozliwe, po dotgczeniu do spotkania wszystkich
wymaganych uzytkownikow warto jest wigczyC opcje ,zablokuj spotkanie”. To taka
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funkcji jak ,zamkniecie drzwi”. Po zablokowaniu spotkania nikt juz nie bedzie mogt do
spotkania dotgczyc.

e Przypisywanie rél. W przypadku wigkszych spotkan warto przypisywaé role
poszczegdélnym osobom w spotkaniu. Radca jako organizator moze przypisac
uprawnienie dzielenia sie materiatami, czy wspotdzielenia ekranu dla wszystkich lub
dla poszczegolnych uzytkownikow.

¢ Monitorowanie doniesien. Radca powinien monitorowac doniesienia o wyciekach i
naruszeniach zwigzanych z poszczegolnymi ustugami. W praktyce oznacza to
pozostawianie na tzw. ,nastuchu” np. branzowych mediéw spotecznosciowych (np.
grup IOD6w). Wskazane jest, aby funkcja monitorowania biezacych doniesien o
podatnosciach, naruszeniach i praktykach zostata zcentralizowana przez samorzad
radcowski, aby zluzowac¢ poszczegdlnych radcow.

Kazda z analizowanych ustug oferuje opcje gtosowania, w tym gtosowania anonimowego.
Gtosowanie za pomocg ustugi podmiotu trzeciego musi w duzej mierze opierac sie o zaufanie
do tego podmiotu. Nie przeprowadziliSmy analiz metod organizacji tych gtosowan ani metod
zapewnienia ich gwarancji. Stgd na razie rekomendowaliby$my organom samorzadu
skorzystanie z rynkowych rozwigzan do zdalnego gtosowania podczas walnych zgromadzen,
jak na przyktad rozwigzanie oferowane przez GPW. Oczywiscie deklarujemy gotowos¢ do
rozpoznania funkcji gtosowania w globalnych aplikacjach.

Opisane w opinii obowigzki nie bedg miaty zastosowania w przypadku, gdy to nie radca prawny
bedzie organizatorem spotkan, a bedzie jedynie dotgczat do spotkan organizowanych przez
podmioty trzecie, np. klientéw. Nie zwalnia to jednak radcy prawnego z obowigzku dochowania
nalezytej starannosci w podejmowaniu komunikacji przy uzyciu wiarygodnych i bezpiecznych
narzedzi, z uwzglednieniem aspektéw ich oceny, opisanych w niniejszej opinii. Chodzi przede
wszystkim o zachowanie zdrowej ostroznos$ci, zwtaszcza w przypadku, gdy spotkanie zostanie
zorganizowane przy uzyciu nieznanych ustug lub tez jego przebieg sugerowat bedzie
mozliwos¢ dostepu do przekazywanych tresci przez osoby nieuprawnione.

* k %

Mamy nadzieje, ze opinia jest dla Panstwa uzyteczna, czytelna i adresuje zagadnienia,
z ktérym sie do nas Panstwo zwrdcili. Pozostajemy do Panstwa dyspozycji w tej
sprawie jak i w kazdej innej, z ktérg zechca sie Panstwo do nas zwrocic, w tym w
szczegolnosci w sprawach dotyczgcych zgodnosci i bezpieczenstwa réznego typu
ustug chmurowych, oraz dobrych praktyk prawnych dotyczgcych informatyki i
gospodarki cyfrowe;j.

%7' éﬁJs U Gl | ﬁm/% oy

Maciej Gawronski Michat Cwiakowski Patrycja Szurmak
radca prawny, CIPP/E aplikantka radcowska
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ciej Gawronski

Radca prawny, Certified International Privacy Professional
Europe of International Association of Privacy Professionals
(CIPP/E IAPP), partner Gawronski & Partners, wspotautor
systemu Good Data Protection Standard
(gdpstandard.com). Redaktor i wspotautor ksigzek ,Guide
to the GDPR”, bestsellerowego ,RODO. Przewodnik ze
wzorami”, ,Ochrona danych osobowych. Przewodnik po
RODO i Ustawie z wzorami”, ,Cloud computing w polskim
sektorze finansowym — Regulacje i standardy”, autor i
wspotautor wielu innych publikaciji z obszaru ochrony
danych osobowych, outsourcingu, cloud computingu,
przeciwdziatania praniu pieniedzy i innych.

Ekspert Komisji Europejskiej do spraw kontraktéw cloud
computingowych, konsultant Grupy Roboczej Art. 29 do
spraw projektu klauzul umownych Ad hoc “przetwarzajacy
dane w EU do pozaunijnego podprzetwarzajgcego”
(WP214), cztonek Grupy Roboczej ds. Ochrony Danych
przy Ministerstwie Cyfryzacji. Wykiada prawne aspekty
cloud computingu i ochrony danych na studiach
podyplomowych Szkoty Gtéwnej Handlowej i Uczelni
tazarskiego. Regularnie wyrézniany w miedzynarodowych i
krajowych rankingach prawniczych jako jeden z wiodgcych
polskich prawnikéw technologii, mediéw, telekomunikac;i i
ochrony danych osobowych.

Mec. Gawronski przez ponad 10 lat odpowiadat za prawne
aspekty najwiekszego projektu informatycznego w Polsce —
wdrozenia systemu ZS| w banku PKO BP.

Mec. Gawronski zajmuje sie takze sporami. Skutecznie
reprezentowat klientow w setkach spraw, w tym w
sprawach o wartosci przekraczajgcej 10 miliardow ztotych.

IYIICHAL CWIAKOWSKI

Adwokat, Counsel i Szef Praktyki Regulacji Bankowych i
Finansowych Gawronski & Partners

Ekspert regulacji rynku finansowego oraz nowych
technologii. Pracowat w najwiekszych bankach w Polsce,

zaréwno w obszarze prawnym, jak i ryzyka, oraz wiodgcych
polskich kancelariach prawnych.

Praktyka Mec. Cwiakowskiego koncentruje sie w obszarze
IT, AML, ustug ptatniczych, prawa bankowego, compliance,
tadu korporacyjnego, ochrony danych osobowych,
cyberbezpieczenstwa oraz nowych technologii. W tych
dziedzinach prowadzit kompleksowe projekty wdrozenia
regulacji oraz audytéw powdrozeniowych.

Staty felietonista portalu fintek.pl. Wspotautor licznych
publikacji, miedzy innymi pierwszego przewodnika do
nowej ustawy AML — ,Przeciwdziatanie praniu pieniedzy
oraz finansowaniu terroryzmu. Praktyczny przewodnik”
wydanego przez Wolters Kluwer w 2018 roku oraz pozycji
,Ograniczanie zatoréw ptatniczych. Praktyczny przewodnik”
Wolters Kluwer 2020.

Cztonek ORA w Warszawie. Certyfikowany audytor
wiodgcy systemow zarzgdzania bezpieczenstwem
informacji zgodnie z PN-EN ISO/IEC 27001:2017.

PATRYCJA SZURMAK

Aplikantka radcowska, Associate Gawronski & Partners

Patrycja specjalizuje sie w obszarze ochrony danych
osobowych, nowych technologii, wlasnosci intelektualnej,
eCommerce oraz telemedycyny. Patrycja zdobywata
doswiadczenie w miedzynarodowej korporacji w dziale
prawnym oraz w butikowych polskich kancelariach. W
kancelarii Gawronski & Partners od 2017 roku, cztonek
zespotu data protection & IP & IT.

Patrycja bierze udziat w ztozonych projektach
wdrozeniowych oraz audytowych RODO, w tym projektach
zwigzanych z identyfikacjg i klasyfikacjg incydentow
bezpieczenstwa danych. Opracowuje umowy wdrozeniowe
na systemy IT, w tym z wykorzystaniem ustug cloud
computingu. Patrycja bierze udziat w projektach
zwigzanych prawem wiasnosci intelektualnej, w tym
opracowuje umowy licencyjne, umowy przenoszgce prawa
wiasnosci intelektualnej oraz umowy czy opinie w zakresie
korzystania z programéw komputerowych. Opracowata
szered regulaminéw $wiadczenia ustug drogg elektroniczng
w relacjach B2B i B2C.



Gawronski & Partners

sl s s ot Relb ety Autorzy najpoczytniejszej ksigzki o RODO w Polsce,

bestsellera 2018 ,RODO. Przewodnik ze wzorami,,

Gawronski & Partners to kancelaria rekomendowanej przez Prezesa Urzedu Ochrony Danych

prawnicza specjalizujgca sie w technologii, =~ Osobowych (4 luty 2020), wydanie | po angielsku w 2019
jako ,Guide to the GDPR”, wspétautorzy szeregu innych

ksigzek i publikacji prawniczych.

regulacjach, sporach i prawie karnym
gospodarczym.

gppartners.pl
gdpstandard.com

quidetothegdpr.com

linkedin.com/company/gawronskiandpartners
linkedin.com/company/gdpstandard
linkedin/company/quidetotheqgdpr

facebook.com/gawronskipartners
facebook.com/gooddataprotectionstandard
facebook.com/quidetothegdpr

Polskie i miedzynarodowe rankingi prawnicze od kilkunastu
lat wymieniajg Macieja Gawronskiego wsréd wiodgcych
ekspertéw prawa technologii, mediow,

telekomunikacji, ochrony danych osobowych, franszyzy i
wiasnosci intelektualne;.

Dzigkujemy Pani tucji Mr6z-Raynoch za udostepnienie nam ilustracji do "Cyberiady" Stanistawa Lema autorstwa Jej ojca
wspaniatego Daniela Mroza.
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Warszawa, 2020-06-08

Poréwnanie wybranych internetowych aplikacji przeznaczonych do prowadzenia spotkan
grupowych i wideokonferencji wykonane zostato w celu udzielenia odpowiedzi czy korzystanie
z tych aplikacji jest dopuszczalne zgodnie z przepisami o ochronie danych, w tym RODO?, a
takze, czy wymienionych dostawcédw mozna wstepnie uznac za podmioty, ktére zapewniajg
wystarczajgce gwarancje stosowania przepiséw o ochronie danych.
Analiza zostata wykonana w oparciu o materiaty informacyjne i tresci regulaminéw/umow
poszczegblnych ustug dostepne na stronach www dostawcow tych rozwigzan
(www.microsoft.com; www.zoom.us; WwWw.cisco.com) oraz na podstawie innych materiatéw
dostepnych w sieci.
Analiza dotyczy ptatnych ustug i pakietow dla przedsiebiorstw. Analiza nie dotyczy ustug
wskazanych dostawcow w wersjach bezptatnych.
Swiadczenie ustug telekonferencji polega na umozliwieniu uzytkownikom tworzenia oraz
prowadzenia spotkan z innymi uzytkownikami za posrednictwem sieci Internet. Poza ustugg
podstawowg dostawcy Swiadczg réwniez ustugi dodatkowe, zapewniajgce odpowiednie
funkcjonalnosci w trakcie spotkania, jak réwniez zwigzane z przechowywaniem danych.
Spotkania mogg by¢ realizowane za posrednictwem oprogramowania instalowanego na
urzgdzeniu uzytkownika, stanowigcego dodatek do przeglgdarki internetowej lub tez odrebny
program komputerowy (Aplikacja dostepowa).
W toku $wiadczenia ustugi dostawcy, co do zasady, bedg wystepowaé w dwdch rolach:
1) jako administrator danych, dziatajagc na podstawie deklaracji zawartych w Zasadach
(regulaminie) $wiadczenia ustug oraz Polityce prywatnosci danego dostawcy — wobec:
a. danych identyfikacyjnych uzytkownika inicjujgcego spotkanie,
b. danych identyfikujgcych uzytkownika w przypadku korzystania z Aplikacji dostepowe;j,
c. danych telemetrycznych w czasie korzystania z ustugi.
2) jako podmiot przetwarzajgcy, dziatajgc na podstawie deklaracji zawartych w Zasadach
Swiadczenia ustug oraz Umowie powierzenia (DPA) danego dostawcy — wobec:

28 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o
ochronie danych) — zwane ,RODO”;
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a. danych przesytanych w trakcie spotkania,
b. danych przechowywanych przez uzytkownikéw w infrastrukturze dostawcy (np. dane
nagran).

49



Ocena kwestii formalnych:

Wszyscy badani dostawcy deklarujg zgodnosé z przepisami o ochronie danych osobowych, w
tym RODO, a weryfikacja dokumentéw przedstawionych przez tych dostawcow potwierdza ich
twierdzenia. Jednakze, kazdy z dostawcow oferuje inny sposdb i zasady wykonania warunkéw
umowy. Klienci pragnacy skorzysta¢ z ustug ktérego$ z dostawcéw powinni szczegdtowo
przeanalizowac¢ poszczegdlne rdznice zwracajac uwage na wptyw jaki wywotujg one dla jego
dziatalnosci (zgodnie z podejsciem Privacy by Design i Privacy by Default, art. 25 RODO).

Na uwage zastuguja w szczegdlnosci réznice zwigzane z prawem umowy, mozliwoscig
podejmowania decyzji w zakresie obszaru przechowywania danych, sposobu realizacji
obowigzku informowania o nowych podwykonawcach oraz ogdlnych zasadach (najczesciej
kwotowego) ograniczenia odpowiedzialnosci dostawcy.

Tabela 1 Poréwnanie aspektow formalnych (opracowanie wtasne na podstawie dostepnych materiatow producentéw — tylko dla wersji ptatnych)

Zoom Video Communications
Inc.
USA, California

Dane niezbedne da
uksztattowania potaczenia sg
przekazywane poza UE.

Global/Region UE

(mozliwosé ograniczenia obszaru
przetwarzania do obszaru UE —
tylko dla ustug ptatnych)

Ogdlna zgoda na podwykonawcow
Lista
(https://zoom.us/subprocessors)
Informacja 10 dni przed
zaangazowaniem podmiotu3?

W przypadku sprzeciwu
alternatywni dostawcy lub
rozwigzanie umowy bez wptywu na
optaty nalezne dostawcy

Tak

Tak

Tak (zawarte w DPA)

Microsoft Ireland Operations
Ltd.

Irlandia?®

Dane niezbedne da
uksztattowania potaczenia sg
przekazywane poza UE.

Global/Region UE

(mozliwos¢ ograniczenia obszaru
przetwarzania do obszaru UE —
tylko dla ustug ptatnych)3®

Ogdlna zgoda na
podwykonawcéw

Lista (dostepna w witrynie)
Informacja 14 dni przed
zaangazowaniem podmiotu

W przypadku sprzeciwu
mozliwo$¢ rozwigzania umowy
bez ponoszenia kar umownych

Tak

Tak

Tak (zawarte w DPA)

Cisco Systems Inc.

WIk. Brytania

Dane niezbedne da
uksztattowania potaczenia sg
przekazywane poza UE.

USA/Global

(brak mozliwosci ograniczenia
obszaru przetwarzania danych,
ale domyslnie dane
przechowywane w regionie
uzytkowania - UE)3!

Ogdlna zgoda na
podwykonawcéw

Lista dostepna w ,,Privacy Data
Sheet” oraz na zgdanie
Informacja przed
zaangazowaniem podmiotu (bez
wskazania czasu)

W przypadku sprzeciwu
mozliwo$¢ rozwigzania umowy

Tak

Tak

Tak (zawarte w DPA)

Tak

2% Brak jednoznacznego wskazania podmiotu $wiadczgcego ustuge. Zgodnie z deklaracjg na stronie
https://www.microsoft.com/pl-pl/servicesagreement/: Microsoft Ireland Operations Ltd, One Microsoft
Place, South County Business Park Leopardstown Dublin 18, D18 P521 Irlandia, Nr w rejestrze VAT
IE8256796U.

30 W przypadku ustug online (w tym Office 365, ktorego czescig jest MS Teams), ograniczenie obszaru
przetwarzania danych do wskazanego przez klienta Regionu (moze to by¢ UE) polega na tym, ze ustuga
jest co do zasady Swiadczona za posrednictwem urzgdzen pozostajgcych na terenie UE oraz w taki
sposéb, aby dane nie byly przekazywane do centréw danych poza UE. Jednakze, w szczegdlnych
okolicznosciach Microsoft bedzie uprawniony do przekazania danych poza UE.

3" DomysInie dane sg przechowywane w centrum dla danego regionu, jednak bez ograniczenia dla
transferu.

32 Konieczna subskrypcja newslettera informujgcego o nowych podwykonawcach.
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Tak Tak Tak
do wptaconej kwoty za ustugi
do 5000 USD przy ustugach
bezptatnych

do 12 miesiecy dokonanych
opfat (ale 1M USD dla DPA)

do 12 miesiecy dokonanych
opfat

Ocena niektdrych elementdw bezpieczenstwa:

Wszyscy badani dostawcy deklarujg stosowanie najwyzszych srodkéw bezpieczenstwa oraz
ochrone poufnosci komunikacji. Analizujgc poszczegdlne obszary oraz zastosowane Srodki
bezpieczenstwa nalezy bra¢ pod uwage przede wszystkim okolicznosci towarzyszace
zastosowaniu poszczegolnych srodkéw (np. integracja systemu konferencji z systemami danej
organizacji) oraz réznice technologiczne w konstrukcji poszczegélnych rozwigzan. Szczegdlng
uwage nalezy zwrdci¢ na wtasciwg konfiguracje srodowiska oraz domysinych ustawien dla
spotkan (przez wyznaczonego w organizacji administratora systemu telekonferencji / dziat IT).
Kazdy z dostawcow oferuje ponadto szereg funkcjonalnosci zapewniajacych bezpieczerstwo
spotkania i jego uczestnikow (np. ,poczekalnia”, czy tez uprawnienia organizatora do
kontrolowania przebiegu spotkania), ktérych konfiguracja lub zastosowanie pozostaje w
rekach organizatora spotkania.

Podsumowujac, bezpieczenstwo kazdego spotkania uzaleznione jest zaréwno od parametréw
technicznych i konstrukcji rozwigzania danego dostawcy, ale rowniez od wtasciwej organizacji
obszardow pozostajacych pod kontrolg organizacji oraz organizatorow.

Tabela 2 Poréwnanie aspektow bezpieczenstwa (opracowanie wtasne na podstawie dostepnych materiatow producentéw — tylko dla wersji ptatnych)

Nie

(za wyjatkiem danych
telemetrycznych)
Generalna deklaracja
poufnosci

SSL

TLS 1.2 (256-bit)

AES 256-bit

Tak (domyslnie)

Srednia

Login i hasto (mozliwe
SS033)

Tak (koniecznos¢ ustawienia
przez inicjujgcego)

Tak (opcja)

Na zadanie organizatora

Nie
(za wyjatkiem danych
telemetrycznych)

Generalna deklaracja
poufnosci

SSL

TLS 1.2 (256-bit)

AES-256

Nie

Niska

jak w Office 365 (SSO,
mozliwe wielosktadnikowe
uwierzytelnienie)

Tak

opcja dla Anonymous®*
Na zadanie organizatora

Nie

(za wyjatkiem danych
telemetrycznych)
Generalna deklaracja
poufnosci

SSL

TLS 1.2

AES-256
(UDP AES-128)

Tak (jako opcja lub
domyslnie)
Wysoka

Login i hasto (mozliwe
SSO)

Tak (koniecznos¢ ustawienia
przez inicjujgcego)

Tak (opcja)

Na zadanie organizatora

33 8SO - Single Sign On — (Wikipedia) mozliwos$¢ jednorazowego zalogowania sie do ustugi sieciowe;j i
uzyskania dostepu do wszystkich autoryzowanych zasobéw zgodnych z tg ustugg. (Tutaj) SSO
umozliwia korzystanie z opracowanych uprzednio w organizacji klienta sposobow autoryzacji
uzytkownikéw, bez koniecznosci indywidualnej dodatkowej autoryzacji w ustudze konferencyjne;.

34 Dostep bez hasta dla os6b z organizaciji
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Tak

W ZOOM lub lokalnie

deklaracja ograniczenia
dostepu do materiatow
uzytkownika

Tak

Klucz 1-16 cyfr

Tak

w Office 365 lub lokalnie
(opcja)

Tak (na zasadach
okreslonych dla ustug
Office 365)

Tak

dostep kontrolowany

Tak

w Cisco

deklaracja ograniczenia
dostepu do materiatéw
uzytkownika

Tak

PIN

przez organizatora,
mozliwos¢ nadania PIN

Jako opcja organizatora ? brak informacji Jako opcja organizatora®

Podsumowanie

Z analizy powyzszych informacji (bazujacych na deklaracjach dostawcéw ustug) wynika, ze,
zasadniczo, wszyscy dostawcy deklarujag stosowanie S$rodkow bezpieczernstwa na
porownywalnym poziomie. Wyjatkiem jest Microsoft, ktory nie deklaruje szyfrowania End-2-
End. Brak stosowania szyfrowania End-2-End moze, ale niekoniecznie oznacza brak poufnosci.
Wszak klient jest zwigzany umowag z Microsoft. Zgodnie z deklaracja Microsoft, o kazdym
dostepie do danych klient jest uprzednio informowany. Niemniej jednak brak zastosowania
szyfrowania End-2-End podwyzsza ryzyko wynikajace z korzystania z Teams i pozostawia
konieczno$¢ podwyzszonego zaufania do dostawcy — Microsoft.

Wszyscy dostawcy zapewniaja wiele funkcjonalnosci umozliwiajacych dostosowanie
charakteru spotkan do uzgodnionych w danej sytuacji wymagan oraz wymagan
indywidualnych zwigzanych z zapewnieniem bezpieczenstwa. Zakresem niniejszej analizy nie
byta jednak ocena szczegdtowa skutecznosci zastosowanych rozwigzan, architektury i srodkéw
bezpieczenstwa, zatem przed wykorzystaniem konkretnego rozwigzania zaleca sie
przeprowadzenie odrebnej oceny technologicznej w tym zakresie.

Na podstawie powyzszych ustalen mozna potwierdzi¢ zatem, ze korzystanie z ustug kazdego z
podmiotdéw objetych analiza bedzie dopuszczalne zgodnie z RODO, a wskazani dostawcy
zapewniajg odpowiednie gwarancje stosowania przepiséw o ochronie danych. Ostateczny
wybor rozwigzania powinien by¢ jednak poprzedzony pogtebiong analizg technologiczng
/bezpieczenstwa.

Ponadto, w celu zapewnienia bezpieczernstwa uzytkownikéw i dotyczacych ich danych
osobowych absolutng koniecznoscia jest zapewnienie swiadomego korzystania z wybranych
narzedzi — zaréwno przez uzytkownikdw, organizatorow, jak tez przez administratorow tych
narzedzi po stronie organizacji.

Marcin Wielisiej
Data Processing Architects Sp. o. o.

35 https://help.webex.com/en-us/st7tr1/Track-Participant-Attention-in-Cisco-Webex-

Training#ID_2703_00001140
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Zrédta i materiaty:

Z00M
e https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf
e https://zoom.us/docs/doc/Zoom GLOBAL DPA.pdf
e https://zoom.us/terms

TEAMS
e https://www.microsoft.com/en-us/licensing/product-licensing/products
e https://www.microsoft.com/pl-pl/servicesagreement/

CISCO WEBEX
e https://www.cisco.com/c/pl pl/about/legal/privacy-full.html
e https://www.cisco.com/c/en/us/about/trust-center.html#~resources
e https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-
center/white-paper-c11-737588.pdf

INNE/CIEKAWE:
e https://www.reuschlaw.de/en/news/berlin-data-protection-authority-position-paper-and-a-
checklist-on-the-issue-of-data-protection-in/

e https://www.datenschutz-berlin.de/fileadmin/user upload/pdf/orientierungshilfen/2020-
BInBDI-Heimarbeit.pdf

e https://www.consumerreports.org/video-conferencing-services/videoconferencing-privacy-
issues-google-microsoft-webex/

e https://niebezpiecznik.pl/post/narzedzia-do-rozmow-i-konferencji-wideo-z-szyfrowaniem-
end-to-end-krotki-przeglad/

e https://zaufanatrzeciastrona.pl/post/pulapki-wideokonferencji-czyli-czy-zoom-jest-taki-zly/
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Warszawa, dnia 18 czerwca 2020 r.

W dniu 29 maja 2020r. do Komisji Etyki i Wykonywania Zawodu Krajowej Rady
Radcoéw Prawnych skierowana zostata prosba Prezesa Krajowej Rady Radcéw Prawnych
Macieja Bobrowicza w sprawie wyrazenia stanowiska dotyczacego zalecen dla radcow
prawnych w zakresie stosowania jako formy kontaktu z klientami przy wykonywaniu czynnosci
zawodowych poczty elektronicznej (electronic mail). Zwigzane jest to z formulowanymi w
zwigzku ze stanem epidemii na obszarze Rzeczypospolitej Polskiej oczekiwaniami co do
zalecanych przez organy samorzadu zawodowego form komunikowania si¢ z klientami, w
szczegllnos$ci z uwagi na wprowadzong mozliwos¢ wykonywania przez pracownikow, w
szczegllnosci radcow prawnych, pracy zdalnej oraz wprowadzone zalecenia dotyczace
ograniczania kontaktow osobistych.




Dla przedstawienia stanowiska w sprawie, oparto si¢ na nastepujacych przepisach
prawa:

6) Ustawa z dnia 6 lipca 1982r. o radcach prawnych (Dz.U. z 2020r. poz. 75 z pdzn. zm.)
—art. 3 ust. 3 1 ust. 4;

7) Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020r. poz. 374 z
pozn. zm.);

8) Rozporzadzenie Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogloszenia na
obszarze Rzeczypospolitej Polskiej stanu epidemii (Dz.U. z 2020r. poz. 491 z pdzn.
zm.);

9) Rozporzadzenie Rady Ministrow z dnia 29 maja 2020r. w sprawie ustanowienia
okreslonych ograniczen, nakazow i zakazow w zwigzku z wystagpieniem stanu epidemii
(Dz.U. 2 2020r. poz. 964 z pdzn. zm.);

10) Kodeks Etyki Radcy Prawnego - Uchwata Nr 3/2014 Nadzwyczajnego Krajowego
Zjazdu Radcoéw Prawnych z dnia 22 listopada 2014r. w sprawie Kodeksu Etyki Radcy
Prawnego — art. 9, art. 15, art. 22, art. 23, art. 35;

11) Regulamin wykonywania zawodu radcy prawnego — Uchwatla Nr 94/1X/2015 Krajowej
Rady Radcéw Prawnych z dnia 13 czerwca 2015r. w sprawie Regulaminu
wykonywania zawodu radcy prawnego — §6, §10 ust. 1 w zwiagzku z §2 pkt 8);

oraz wykorzystano nast¢pujace materiaty:

3) Wtodzimierz Chréscik, Gerard Dzwigata, Leszek Korczak, Tomasz Scheffler, Jarostaw
Sobutka, Anita Woroniecka, Kodeks Etyki Radcy Prawnego. Komentarz,
2. Wydanie, Wydawnictwo C.H. Beck, Warszawa 2017;

4) Tomasz Jaroszynski, Anna Sekowska, Pawel Skuczynski, Kodeks Etyki Radcy

Prawnego. Komentarz, Wydawnictwo Praktyka Prawnicza, Warszawa 2016.

3.1.  Poczta elektroniczna jest od wielu lat powszechnie uzywanym narz¢dziem technicznym
do kontaktow radcéw prawnych z klientami w zwigzku ze $wiadczeniem pomocy prawne;.
Obowigzujacy na obszarze Rzeczypospolitej Polskiej stan epidemii przyczynia si¢ do
zwigkszenia czgstotliwosci wykorzystania tej formy kontaktu. Nie zmienia jednak jej istoty,
ktéra polega na przesylaniu w czasie rzeczywistym korespondencji umozliwiajacej kontakt
miedzy osobami korzystajgcymi z tego narzg¢dzia.
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3.2.  Przepisy prawa powszechnie obowigzujacego, w szczeg6lnosci ustawa z dnia 6 lipca
1982r. o radcach prawnych, ustawa z dnia 2 marca 2020 r. o szczego6lnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywolanych nimi sytuacji kryzysowych, rozporzadzenie Ministra Zdrowia z
dnia 20 marca 2020 r. w sprawie ogloszenia na obszarze Rzeczypospolitej Polskiej stanu
epidemii oraz rozporzadzenie Rady Ministroéw z dnia 29 maja 2020r. w sprawie ustanowienia
okreslonych ograniczen, nakazéw i zakazoéw w zwigzku z wystapieniem stanu epidemii nie
zawieraja szczegllnych regulacji dotyczacych zasad korzystania z narz¢dzia technicznego w
formie poczty elektronicznej w wykonywaniu zawodu radcy prawnego.

Z uwagi na okoliczno$¢, ze poczta elektroniczna jest narz¢dziem technicznym
powszechnie uzywanym przy wykonywaniu zawodu radcy prawnego uwzglednienia wymagaja
przy korzystaniu m.in. z tego $§rodka komunikacji przepisy ogdlne ustawy z dnia 6 lipa 1982r.
o radcach prawnych, tj. art. 3 ust. 3 i 4 zgodnie z ktérymi radca prawny jest obowigzany
zachowaé w tajemnicy wszystko, o czym dowiedzial si¢ w zwiagzku z udzieleniem pomocy
prawnej, przy czym obowigzek ten nie moze by¢ ograniczony w czasie. Zachowanie tajemnicy
zawodowej oznacza bowiem w szczegOlnosci zabezpieczenie przekazywanych przy
wykorzystaniu poczty elektronicznej informacji przed ujawnieniem w szczeg6lnos$ci osobom
nieuprawionym (niepowolanym), z zastrzezeniem, ze pod poj¢ciem ujawnienia rozumieé
nalezy dostep do poczty elektronicznej, utrwalenie lub odtworzenie wiadomosci
przekazywanych przy jej pomocy w catosci lub w cze$ci w celu wykorzystania przekazanych

informacji w kazdej postaci, zardbwno nieprzetworzonej, jak i przetworzone;.

3.3. Uwagi wymagaja rowniez przepisy prawa wewnetrznego.

A. W pierwszej kolejnosci zwrdci¢ nalezy uwage na zasad¢ ogolng wyrazong w art. 9
Kodeksu Etyki Radcy Prawnego zgodnie z ktéra dochowanie tajemnicy zawodowej jest
prawem i obowigzkiem radcy prawnego, stanowi przy tym podstawe zaufania klienta i jest
gwarancjg praw i1 wolnos$ci. Zasada ta zostata rozwinigta w przepisach Dzialu III Kodeksu
w Rozdziale 1. dotyczacym tajemnicy zawodowej. Wskazaé tutaj nalezy na przepis art. 15,
ktéry w ocenie Komisji Etyki i Wykonywania Zawodu Krajowej Rady Radcow Prawnych
powinien znalez¢ odpowiednie zastosowanie w przypadku poczty elektronicznej jako §rodka
kontaktu radcy prawnego z klientem, ale przede wszystkim art. 23, ktéry stanowi,

co nastegpuje:

Art. 23

Radca prawny obowigzany jest zabezpieczyé przed niepowolanym ujawnieniem wszelkie
informacje objete tajemnicq zawodowgq, niezaleznie od ich formy i sposobu utrwalenia.
Dokumenty i nosniki zawierajqce informacje poufne nalezy przechowywac w sposob chronigcy

je przed zniszczeniem, znieksztatceniem lub zaginieciem. Dokumenty i nosniki przechowywane
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w  formie elektronicznej powinny by¢é objete odpowiedniq kontrolg dostepu oraz
zabezpieczeniem systemu przed zakloceniem dzialania, uzyskaniem nieuprawnionego dostepu
lub utratq danych. Radca prawny powinien kontrolowaé dostep osob wspolpracujgcych do

takich dokumentow i nosnikow.

Zwroci¢ bowiem nalezy uwage, ze za jedng z form utrwalania informacji uznaé nalezy
poczte elektroniczng z uwagi na okolicznos$¢, iz za jej pomocg dokonywana jest rejestracja
przekazywanych przy jej pomocy wiadomosci, co pozwala na dostep zaréwno do tresci samej
wiadomosci, jak rowniez do prezentowanych, czy zalaczonych dokumentow, ktore moga by¢
widoczne i mozliwe dla odczytania przez osoby korzystajace z tego narzedzia w istocie w
dowolnym czasie. W przypadku utrwalenia wiadomos$ci, w tym dokumentéw, na nosniku
informacji zastosowanie powinny takze znalez¢ cytowane wyzej postanowienia dotyczace
nos$nikow.

Przypomnie¢ w tym miejscu takze trzeba, Ze radca prawny powinien wyraznie
zobowigza¢ osoby wspodlpracujace z nim przy wykonywaniu czynnosci zawodowych do
zachowania poufno$ci w zakresie objetym jego tajemnica zawodowa, wskazujac na ich
odpowiedzialno$¢ prawnag zwigzang z ujawnieniem tajemnicy zawodowej (art. 22 Kodeksu
etyki Radcy Prawnego) oraz podja¢ wszelkie niezbedne czynnos$ci w celu zapewnienia
przestrzegania zakazu ujawniania informacji obj¢tych tajemnica zawodowa radcy prawnego
przez osoby niezwigzane tajemnicg zawodowa na mocy ustawy, z pomoca ktérych radca
prawny wykonuje czynnosci zwigzane ze $wiadczeniem pomocy prawnej (§6 ust. 1
Regulaminu wykonywania zawodu radcy prawnego). W przypadku tej ostatniej kategorii osob
radca prawny przed dopuszczeniem ich do wykonywania czynno$ci zwigzanych ze
$wiadczeniem pomocy prawnej ma obowigzek wymaga¢ ztozenia pisemnego oswiadczenia
zawierajacego zobowiazanie do przestrzegania obowigzku zachowania w tajemnicy wszelkich
informacji, o ktorych dowiedziaty si¢ w zwiazku z wykonywaniem tych czynnosci, przy czym
o$wiadczenie moze by¢ zlozone na wzorze stanowigcym zalacznik do Regulaminu
wykonywania zawodu radcy prawnego (§6 ust. 1 Regulaminu wykonywania zawodu radcy

prawnego).

Szczegdlnej uwagi wymaga takze przepis art. 35 Kodeksu Etyki Radcy Prawnego,
zamieszczony wprawdzie w rozdziale dotyczacym informowania o wykonywaniu zawodu oraz
pozyskiwania klientow, ale odnoszacy si¢ wprost takze do wykonywania czynnosci
zawodowych droga elektroniczng. W ocenie Komisji Etyki i Wykonywania Zawodu znajduje
on zastosowanie w przypadku stosowania, jako formy kontaktu z klientami, poczty
elektroniczne;j.

W literaturze przedmiotu zgodnie bowiem przyjmuje si¢, ze Kodeks Etyki Radcy
Prawnego nie definiuje pojecia ,,droga elektroniczna” i w konsekwencji ,,(...) mozna uznac

za uzasadnione positkowe postugiwanie si¢ definicjq ,, Swiadczenie ustugi drogg elektroniczng”
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z ustawy z 18.7.2002r. o Swiadczeniu ustug drogq elektroniczng (...).” (cyt. za: Gerard
Dzwigata [w:] Wtodzimierz Chréscik, Gerard Dzwigala, Leszek Korczak, Tomasz Scheffler,
Jarostaw Sobutka, Anita Woroniecka, Kodeks Etyki Radcy Prawnego. Komentarz, 2. Wydanie,
Wydawnictwo C.H. Beck, Warszawa 2017 — komentarz do art. 35 teza 10,
s. 220; zob. takze: Anna Sg¢kowska [w:] Tomasz Jaroszynski, Anna S¢kowska, Pawet
Skuczynski, Kodeks Etyki Radcy Prawnego. Komentarz, Wydawnictwo Praktyka Prawnicza,
Warszawa 2016 — komentarz do art. 35, teza 1., s. 172). Zgodnie z art. 2 pkt 4) ustawy z dnia
18 lipca 2002r. o $wiadczeniu ustug droga elektroniczng pod pojeciem §wiadczenia ustug droga
elektroniczng rozumie¢ nalezy wykonanie ushugi §wiadczonej bez jednoczesnej obecnosci stron
(na odleglo$¢), poprzez przekaz danych na indywidualne zadanie uslugobiorcy, przesylanej i
otrzymywanej za pomocg urzadzen do elektronicznego przetwarzania, wiacznie z kompresja
cyfrowa, 1 przechowywania danych, ktéra jest w calo$ci nadawana, odbierana Iub
transmitowana za pomocg sieci telekomunikacyjnej w rozumieniu ustawy z dnia 16 lipca 2004
r. - Prawo telekomunikacyjne. Z uwagi na wskazane cechy przyjaé nalezy, ze wykonywanie
czynno$ci zawodowych z wykorzystaniem tego srodka komunikacji na odleglos¢ jest
$wiadczeniem ustug drogg elektroniczna, a zatem znajduje w tym przypadku zastosowanie art.
35 Kodeksu Etyki Radcy Prawnego.
Dla porzadku przytoczy¢ wypada jego tres¢:

Art. 35.

Radca prawny moze informowac¢ o wykonywaniu zawodu, pozyskiwac klientow oraz wykonywac
czynnosci zawodowe drogg elektroniczng, jesli:

1) jest zawsze jednoznacznie identyfikowalny jako nadawca lub odbiorca, w szczegdlnosci poprzez
adresy poczty elektronicznej lub inne identyfikatory;

2) nie korzysta z drogi elektronicznej w sposob anonimowy lub na rzecz o0soéb, ktérych nie mozna
jednoznacznie zidentyfikowac jako konkretnych klientow lub odbiorcéw czy nadawcow w komunikacji,
w szczegolnoSci w Internecie;

3) nie korzysta z form aktywnosci dostepnych drogg elektroniczng w sposob sprzeczny z prawem,
dobrymi obyczajami i zasadami Kodeksu, w szczegdblnoSci tworzgc rozwigzania skutkujgce
nieprawdziwymi, wprowadzajgcymi w bigd, ocennymi oznaczeniami lub informacjami, lub w sposéb
utrudniajgcy innym radcom prawnym dostep do rynku;

4) korzysta z form aktywno$ci dostepnych drogg elektroniczng w sposob gwarantujgcy oddzielenie
wykonywania zawodu od swoich prywatnych przekonan, pogladdéw, postaw i dziatafi oraz innej
dziatalno$ci zawodowej;

5) nie wydaje, nie inspiruje lub nie ptaci osobom trzecim za wydawanie pozytywnych lub negatywnych
opinii, komentarzy, polecen, rekomendacji bgdz referencji dotyczgcych wykonywania zawodu przez
siebie lub inne osoby, z ktérymi moze na podstawie przepiséw prawa wspdlnie wykonywaé¢ zawdd, w
szczegolnoSci w sposéb anonimowy, nieprawdziwy lub wprowadzajgcy w bigd;

6) poprzez okresowg archiwizacje zabezpiecza i dba o dostepnos¢ danych przetwarzanych drogg
elektroniczng;

7) chroni tajemnice zawodowg, informujgc w tresci korespondencji elektronicznej o jej poufnym
charakterze; zabezpieczenie uznaje sie za nalezyte, jezeli klient po uprzednim poinformowaniu go o
zagrozeniach zwigzanych z korzystaniem z drogi elektronicznej, domysinie lub wyraznie zaakceptowat
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stosowane w komunikacji z nim $rodki, techniki, sposoby, systemy lub standardy komunikacji
elektroniczney.

Zwrbci¢ nalezy uwage, ze cytowany przepis dotyczy nie tylko wymagan dotyczacych
wykonywania przez radce¢ prawnego czynnosci zawodowych droga elektroniczng, ale takze
informowania o wykonywaniu zawodu oraz pozyskiwania klientow. Komisja Etyki i
Wykonywania Zawodu Krajowej Rady Radcow Prawnych podziela przy tym poglad Gerarda
Dzwigaly, ze wykonywania czynno$ci zawodowych dotycza pkt 1), 2), 4) oraz 6) i 7) (zob.:
Gerard Dzwigata, op. cit. — komentarz do art. 35 teza 8§, s. 220).

B. Przechodzac z kolei do Regulaminu wykonywania zawodu radcy prawnego wskazaé
nalezy, ze w przypadku utrwalenia wiadomosci, w tym dokumentdéw, przekazywanych za
pomoca poczty elektronicznej na no$niku zapewni¢ trzeba nalezyte warunki jego
przechowywania, zabezpieczajac przed zniszczeniem, zagini¢gciem i przed dostgpem o0séb

niepowotanych, a to zgodnie z postanowieniami §10 ust. 1 w zwigzku z §2 pkt 8).

Wskazujac na ogdlng zasade dotyczaca obowiazku przestrzegania tajemnicy
zawodowej, rozumianego w szczego6lnosci jako obowigzek zachowania, zapewnienia
1 zabezpieczenia tej tajemnicy, Komisja Etyki i Wykonywania Zawodu Krajowej Rady Radcéw
Prawnych dla jego potrzeb w przypadku korzystania z poczty elektronicznej, jako formy

kontaktu z klientami przy wykonywaniu czynnos$ci zawodowych podnosi, co nastepuje:

A. Obowiazek przestrzegania tajemnicy zawodowej oznacza konieczno$¢ zapewnienia
srodkéw technicznych i1 organizacyjnych majacych zabezpieczy¢ przed jej ujawnieniem, w
szczegdlnosci dostepem do poczty elektronicznej os6b nieuprawnionych (niepowotanych).
Zaleci¢ nalezy okresowe przeglady zasobow poczty elektronicznej radcy prawnego oraz trwate
usuwanie wiadomosci, w tym zatacznikow, ktorych archiwizacja w skrzynce pocztowej nie jest

niezbedna albo istnieje obowigzek ich usunigcia.

B. W przypadku korzystania przez radc¢ prawnego z poczty elektronicznej zaleci¢ nalezy
dotozenie przez radcg¢ prawnego starannosci wymaganej od profesjonalisty w zakresie
zapewnienia narzedzia posiadajacego zabezpieczenia chronigce przed dostepem o0s6b
nieuprawnionych do poczty elektronicznej, ujawnieniem wiadomosci, w tym dokumentow,

przekazywanych przy jej wykorzystaniu, czy mozliwosci odtworzenia tych wiadomosci, w tym
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dokumentow, przy czym w przypadku braku wystarczajacej wiedzy w tym zakresie —

skorzystanie z pomocy osoby dysponujacej specjalistyczng wiedza w tym zakresie.

C. W przypadku korzystania z poczty elektronicznej przez klienta radca prawny powinien
uprzedzi¢ go o mozliwych ryzykach zwigzanych z uZzywaniem tego narz¢dzia oraz

o koniecznos$ci wyboru odpowiednich zabezpieczen.

D. W przypadku utrwalenia wiadomosci, w tym dokumentéw, przekazywanych z
wykorzystaniem poczty elektronicznej na no$niku informacji nalezy postgpowac z nim zgodnie
z zasadami okre§lonymi w Kodeksie Etyki Radcy Prawnego oraz Regulaminie wykonywania

zawodu radcy prawnego.

E. Ponadto Komisja Etyki i Wykonywania Zawodu Krajowej Rady Radcow Prawnych
uznaje za zasadne systematyczne zapoznawanie si¢ radcoOw prawnych z zaleceniami
i rekomendacjami wtasciwych administratorow poczty elektronicznej dotyczacymi zasad

korzystania z tego narzedzia, w tym zasad bezpieczenstwa, oraz rozwazenie stosowania si¢ do

nich.
Opracowanie: Przewodniczacy
r.pr. Grzegorz Wyszogrodzki Komisji Etyki i Wykonywania Zawodu

Krajowej Rady Radcow Prawnych

r.pr. Ryszard Wilmanowicz
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Warszawa, dnia 30 kwietnia 2020 r.
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1.1. Celem niniejszego dokumentu jest przedstawienie rekomendacji w zakresie przesytania
informacji objetych tajemnicg zawodowa lub danych osobowych przez radcéw prawnych
za posrednictwem poczty elektroniczne;j.

1.2. Ponadto, niniejszy dokument wyjasnia:
(1) dlaczego radca prawny musi chroni¢ komunikacje z uzyciem poczty elektronicznej;

(2) jakie zagrozenia mogag wynika¢ z korzystania przez radcéw prawnych z poczty
elektronicznej;

(3) jakie srodki zabezpieczajgce moze stosowaé radca prawny w zwigzku z
korzystaniem z poczty elektronicznej, aby przeciwdziata¢ tym zagrozeniom.

1.3. Co do zasady, mozna zidentyfikowa¢ dwa gtéwne obszary zagrozen zwigzanych z
korzystaniem przez radce prawnego z poczty elektronicznej:

(1) po pierwsze, sg to zagrozenia zwigzane z przesylaniem i odbieraniem
informacji prawnie chronionych przez radce prawnego przy uzyciu poczty
elektronicznej, oraz

(2) po drugie, sg to zagrozenia dla calego systemu teleinformatycznego
wyhnikajace z korzystania przez radce prawnego z poczty elektronicznej.

Tym dwom obszarom zagrozen przyporzgdkowane zostaly szczegotowe
rekomendacje co do tego, jak radca prawny moze przeciwdziataé tego typu
zagrozeniom.

2.1. Radca prawny korzystajgc z poczty elektronicznej powinien pamietaé¢ o spoczywajgcych
na nim obowigzkach w zakresie ochrony informacji zwigzanych z wykonywaniem
zawodu. Wspomniane obowigzki zobowigzujg radce prawnego do =zachowania
poufnosci informacji, ale takze jej integralnosci i dostepnosci.

2.2. Obowigzki radcy prawnego w tym zakresie wynikajg w szczegolnosci z przepiséw prawa
dotyczacych:

(1) ochrony tajemnicy zawodowej (tajemnicy radcy prawnego), oraz
(2) ochrony danych osobowych.

2.3. Obowigzek zachowania tajemnicy przez radce prawnego nie ogranicza sie do zakazu
ujawniania tajnych informaciji, ale rozcigga sie¢ na potrzebe zabezpieczenia procesu
komunikacji z klientem i innymi osobami, tak aby nieuprawnione osoby trzecie nie
miaty dostepu do tych informaciji. Powyzszy obowigzek dotyczy kazdego sposobu
komunikacji — i tradycyjnej, i elektronicznej. Za naruszenie tajemnicy moze zostac
uznane juz takie zaniechanie, poprzez brak zabezpieczen komunikacji lub ich
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2.4.

2.5.

2.6.

2.7.

2.8.

niewystarczajgcy poziom, ktore tylko stworzy mozliwo$¢ dostepu do poufnych informaciji
nieuprawnionym podmiotom.

Jezeli przedmiotem przetwarzanych przez radce prawnego informacji sg dane osobowe
to niezaleznie od obowigzku zachowania tajemnicy zawodowej, do przesytania przez
niego danych osobowych znajdg zastosowanie przepisy o ochronie danych osobowych,
w tym przede wszystkim RODO.

RODO wymaga, aby dane osobowe byty przetwarzane w sposéb zapewniajgcy
odpowiednie bezpieczenstwo tych danych, w tym ochrone przed niedozwolonym
lub niezgodnym zprawem przetwarzaniem oraz przypadkowag utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych
lub organizacyjnych (,integralno$¢ i poufnos¢”) (art. 5 ust. 1 lit. f) RODO). Wspomniane
srodki powinny zosta¢ rowniez przedsiewziete w procesach przekazywania
(komunikacji) danych osobowych.

Radca prawny korzystajgc z poczty elektronicznej powinien by¢ swiadomy zagrozen w
obu wyzej wspomnianych obszarach, tj. (1) zwigzanych z przesytaniem i odbieraniem
informacji prawnie chronionych przez radce prawnego przy uzyciu poczty elektronicznej,
oraz (2) wynikajgcych z korzystania przez radce prawnego z poczty elektronicznej dla
catego systemu teleinformatycznego, z ktérego korzysta.

Przypomnijmy, ze radca prawny jest zobowigzany do zachowania poufnosci,
integralnosci i dostepnosci informacji:

e Poufnos¢ oznacza wiasciwosé, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom.

¢ Integralnos¢ oznacza wtasciwos¢ zapewnienia doktadnosci i kompletnosci aktywow
(zasobow).

e Dostepnosé¢ oznacza wiasciwos¢ bycia dostepnym i uzytecznym na Zzadanie
upowaznionego podmiotu.

Zagrozenia dotyczgce powyzszych atrybutéw bezpieczenstwa informacji w odniesieniu
do korzystania z poczty elektronicznej mozna przedstawi¢ nastepujgco:

e Zagrozenie dotyczgce poufnosci informacji przesytanych pocztg elektroniczng
moze polegaé na tym, Ze osoba nieuprawniona zapozna sie z trescig wiadomosci e-
mail przesytanej radce prawnego lub do niego.

e Zagrozenie dotyczace integralnosci informacji przesytanych pocztg elektroniczng
moze polegac na tym, ze osoba nieuprawniona ,przechwyci” wiadomos¢ przesytang
przez radce prawnego lub do niego i zmieni tres¢ tej wiadomosci.

e Zagrozenie dotyczgce dostepnosci informacji przesytanych poczta elektroniczng
moze polegac na tym, ze osoba nieuprawniona ,przechwyci” wiadomos¢ i w ogole
nie dojdzie ona do adresata, albo dojdzie z opoznieniem.

64



3.1. Rekomendacje dzielg sie na:

1) rekomendacje dotyczgce sposobdw ochrony przesytanych informac;ji;

2) rekomendacje dotyczgce przesytania informacji objetych tajemnicg zawodowg lub
danych osobowych za posrednictwem poczty elektronicznej, w tym komunikacji z
klientem;

3) rekomendacje dotyczgce wyboru dostawcy.
Rekomendacje dotyczace sposobéw ochrony przesytanych informacji
Co powinien sprawdzié radca prawny przesytajac informacje prawnie chronione

przy uzyciu poczty elektronicznej?

3.2. Radca prawny powinien sprawdzi¢ i by¢ swiadomy tego, w jaki sposéb zabezpieczane
sg wiadomosci e-mail, ktdre sg wysytane z jego skrzynki poczty elektroniczne;j.

3.3. Cho¢ technologicznie mozliwe jest wysytanie wiadomosci e-mail bez zabezpieczen (tzw.
otwartym tekstem), to z uwagi na zwigzane z tym ryzyka dla poufno$ci, integralnosci i
dostepnosci przesytanych informacji, nie jest rekomendowane przesytanie
wiadomosci e-mail zawierajgcych informacji poufne bez zadnych zabezpieczen.

3.4. Ponizej przedstawione sg trzy najczesciej stosowane sposoby zabezpieczenia informacji
przesytanych przy uzyciu poczty elektroniczne;j:

(1) Szyfrowanie podczas przesytania przy uzyciu protokotu TLS (ang. Transport-
level encryption)

Zastosowanie tego zabezpieczenia oznacza, ze wiadomos¢ jest zaszyfrowana podczas jej
przesytania. Stosowanie szyfrowania podczas przesytania zalezy od ustawien serwera
nadawcy oraz serwera odbiorcy — obydwa te serwery muszg mieé wtgczong obstuge protokotu
TLS, aby utworzone byto szyfrowane potgczenie na czas wysytania wiadomosci. Jezeli serwer
odbiorcy nie obstuguje protokotu TLS, to wiadomos¢ e-mail zostanie wystana bez
zabezpieczen. Szyfrowanie podczas przesytania nie jest tym samym, co szyfrowanie tresci
wiadomosci.

(2) Szyfrowanie tresci wiadomosci end-to-end

W tym przypadku cata tres¢ wiadomosci jest szyfrowana przez jej nadawce i w postaci
zaszyfrowanej jest wysytana do odbiorcy, ktéry jako jedyny moze jg odszyfrowac i odczytac.
Szyfrowanie catej tresci wiadomosci zapewnia najlepszg ochrone poufnosci i integralnosci
wiadomosci. Stosowanie szyfrowania end-to-end wymaga wdrozenia tego rozwigzania
zarowno przez nadawce, jak i odbiorce (konieczna jest wymiana kluczy szyfrujacych miedzy
nadawcg a odbiorcg).
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(3) Szyfrowanie zatgcznikéw do wiadomosci e-mail

Jest

to sposdb zabezpieczenia niezalezny od powyzszych rozwigzan i polega na

zaszyfrowaniu zatgcznika do wiadomosci e-mail i przestanie go w takiej formie do odbiorcy.
Hasto (klucz) do zaszyfrowanego pliku powinien by¢ przekazany odbiorcy innym bezpiecznym
kanatem (np. telefonicznie, przez SMS).

Rekomendacje dotyczace przesytania informacji objetych tajemnicg zawodowa
lub danych osobowych za posrednictwem poczty elektronicznej, w tym
komunikacja z klientem

Jakie dziatania powinien podjaé radca prawny, by lepiej chronié¢é informacje
przesytane za posrednictwem poczty elektronicznej?

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Dobrg praktyka w relacjach z klientem jest poinformowanie go przy rozpoczeciu
wspotpracy (przy przyjeciu zlecenia) o zagrozeniach zwigzanych z korzystaniem z
poczty elektronicznej i prowadzeniem korespondencji miedzy klientem a radca
prawnym za pomocg tego kanatu komunikaciji.

Rekomendowane bytoby zwrécenie klientowi uwagi na zagrozenia, ktére moga dla niego
wynika¢ z ujawnienia korespondencji objetej tajemnicg zawodowg (w tym o utracie
poufnosci lub integralnosci takiej korespondencji). Zalecane jest réwniez
poinformowanie klienta, z jakich zabezpieczen korzysta radca prawny (np. ze jego
serwer pocztowy obstuguje szyfrowanie na poziomie transmisji za pomocg protokotu
TLS). W takiej informacji mozna tez ewentualnie wskazac, jakie sg konsekwencje
korzystania lub niekorzystania przez klienta z pewnych zabezpieczen (w tym np. z
serwera pocztowego zapewniajgcego obstuge protokotu TLS, czyli szyfrowanie
wiadomosci podczas przesytania).

Ponadto klienta nalezatoby poinformowac¢, ze na jego zyczenie mozliwe jest ustalenie
innych sposobéw zabezpieczen korespondencji mailowej, np. zabezpieczanie
zatgcznikow do wiadomosci e-mail hastem, szyfrowanie zatgcznikow, szyfrowanie catej
tresci wiadomosci.

Jednoczesnie w takiej informacji dla klienta nalezatoby zaznaczyc, ze jezeli klient bedzie
korzystat z poczty elektronicznej do przekazywania radcy prawnemu informacji poufnych
bez ustalania ewentualnych dodatkowych zabezpieczen, to klient wyraza zgode na
stosowanie takiej formy komunikacji mimo potencjalnych zwigzanych z tym ryzyk.

Informacje przekazywane klientowi na temat zagrozen zwigzanych z komunikowaniem
sie za posrednictwem poczty elektronicznej, jak i informacje na temat stosowanych i
mozliwych do zastosowania zabezpieczeniach, powinny by¢ regularnie uaktualniane,
przy uwzglednieniu ewentualnych obowigzkoéw prawnych, wytycznych roznych organow,
a takze rozwoju techniki w tym zakresie.

Radca prawny powinien stosowa¢é odpowiednie zabezpieczenia informac;ji
przekazywanych pocztg elektroniczng takze w przypadku przekazywania przez radce
prawnego informacji prawnie chronionych do organéw witadzy publicznej (w
przypadkach, w ktérych mozliwe jest wnoszenie pism za posrednictwem poczty

66




3.11.

3.12.

3.13.

elektronicznej) lub innych podmiotéw (np. wspotpracujagcego prawnika, innego
petnomocnika klienta).

Jezeli okaze sig, ze organ ma wiasng praktyke postepowania w odniesieniu do pism
sktadanych za posrednictwem poczty elektronicznej i nie da sie zastosowac niektorych
ustalonych z klientem sposobéw zabezpieczen (lub tez ich zastosowanie
spowodowatoby, ze pismo nie zostatoby odczytane przez organ), rekomendowane jest
zastosowanie innych srodkéw ostroznosci, takich jak doktadne sprawdzenie adresu
e-mail odbiorcy. Odradza sie zbedne wysytanie pocztg elektroniczng korespondencii,
ktora zostata lub ma by¢ przekazana do organu w inny sposob (np. przez ePUAP, pocztg
tradycyjng, osobiscie).

Ponadto, do kazdej wiadomosci e-mail radca prawny powinien zatagcza¢ krétka
informacje, ze tres¢ wiadomosci jest poufna i chroniona tajemnicg zawodowa oraz
zastrzec, ze jezeli osoba nie jest wlasciwym adresatem wiadomosci, to powinna ona
poinformowac o tym jej nadawce (radce prawnego) i trwale te wiadomosc¢ usungc.

Poszczegdlne pliki stanowigce zataczniki do korespondencji mailowej rowniez
powinny by¢ oznaczone jako poufne i chronione tajemnicg zawodowa (np. w nazwie
pliku, na pierwszej stronie dokumentu).

Rekomendacje dotyczace wyboru dostawcy

Jakie warunki powinien spetni¢ radca prawny przy zawieraniu umowy z
dostawcg poczty elektronicznej?

3.14.

3.15.

3.16.

3.17.

3.18.

Radca prawny wybierajgc dostawce poczty elektronicznej powinien kierowac sie
koniecznoscia zachowania tajemnicy zawodowej zgodnie z ustawg o radcach
prawnych, Kodeksem Etyki Radcy Prawnego i Regulaminem wykonywania zawodu
radcy prawnego, oraz przepisami o ochronie danych osobowych.

W zwigzku z korzystaniem z poczty elektronicznej informacje prawnie chronione (w tym
dane osobowe) bedg przekazywane (powierzane) do zewnetrznego dostawcy.

W tym przypadku kancelaria radcy prawnego lub spotka®®, w ktdrej wykonuje on zawdd
bedzie administratorem danych, a dostawca ustugi poczty elektronicznej - podmiotem
przetwarzajgcym w rozumieniu RODO, gdyz przetwarza on w imieniu administratora
dane osobowe znajdujgce sie w wiadomosciach.

Przepisy o ochronie danych osobowych dopuszczajg korzystanie przez administratora z
zewnetrznego podmiotu przetwarzajgcego (tu: dostawcy poczty elektronicznej), ale
jednoczesnie ustanawiajg warunki, jakie powinien spetni¢ administrator
powierzajac przetwarzanie danych osobowych.

Administrator (kancelaria radcy prawnego lub spétka, w ktérej wykonuje on zawdd)
musi:

(1) wybra¢ dostawce poczty elektronicznej, ktory spetnia wymogi RODO, oraz
(2) zawrze¢ z nim umowe powierzenia o okreslonej tresci (art. 28 ust. 3 RODO).

36 Chodzi o sytuacje, w ktorej radca prawny wykonuje zawod w spotce, ktorej wytgcznym przedmiotem
dziatalnosci jest swiadczenie pomocy prawnej, w formach okreslonych w art. 8 ust. 1 URP. W takiej
sytuacji administratorem danych osobowych jest wtasnie spétka.
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3.19. Administrator powinien korzysta¢ wytgcznie z ustug takich podmiotow przetwarzajgcych,
ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich Srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa osob, ktérych dane dotyczg (art. 28 ust. 1 RODO). Obowigzek ten zostat
wyjasniony bardziej szczegétowo w motywie 81 do RODO, w ktérym wskazano, ze
administrator powinien korzystac z ustug wytgcznie podmiotow przetwarzajgcych, ktore
zapewniajg wystarczajgce gwarancje co do wiedzy fachowej, wiarygodnosci i
zasobow. Administrator powinien sprawdzi¢ powyzsze gwarancje przed powierzeniem
podmiotowi przetwarzajgcemu czynnos$ci przetwarzania.

Jako wiedze fachowa nalezy rozumie¢ doswiadczenie dostawcy w $wiadczeniu ustug
zwigzanych z przetwarzaniem danych, powofanie inspektora ochrony danych lub — gdy nie jest
to wymagane — koordynatora ds. ochrony danych czy tez przeszkolenie pracownikow z
zakresu ochrony danych i bezpieczenstwa informacji. O wiarygodnosci dostawcy bedzie w
przysztosci Swiadczy¢ stosowanie zatwierdzonego kodeksu postepowania (art. 40 RODO) lub
zatwierdzonego mechanizmu certyfikacji (art. 42 RODO). Jako zasoby nalezy natomiast
rozumie¢ wdrozenie polityk i procedur zwigzanych z ochrong danych, wdrozenie zasad
bezpieczenstwa informacji zgodnie z normami ISO 27000, wdrozenie srodkoéw technicznych i
organizacyjnych, takich jak szyfrowanie podczas przesytania lub szyfrowanie tresci
wiadomosci e-mail.

3.20. Nalezy pamietac, ze to na kancelarii radcy prawnego lub spofce, w ktorej wykonuje on
zawod jako administratorze danych cigzy obowigzek wykazania, ze przed wyborem
dostawcy dokonano analizy pod katem zapewniania przez niego gwarancji, o ktérych
mowa w RODO (art. 28 ust. 1 RODO).

3.21. Jezeli radca prawny nie posiada wiedzy pozwalajgcej na ocene bezpieczenstwa
poszczegdlnych narzedzi, to powinien on skorzysta¢ z pomocy innego radcy prawnego,
eksperta w zakresie bezpieczenstwa informacji lub tez pogtebi¢ wiedze w tym zakresie
samodzielnie.

3.22. Administrator jest jednoczesnie zobowigzany do zawarcia umowy powierzenia
przetwarzania danych, ktéra powinna okresla¢ zasady wykonywania przez dostawce
obowigzkow, o ktérych mowa w art. 28 ust. 3 RODO. Umowa powierzenia powinna w
szczegolnosci zobowigzywac podmiot przetwarzajgcy do:

e zachowania tajemnicy, w tym zapewniania, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy (art. 28 ust. 3 lit. b)
RODO);

e podejmowania wszelkich srodkbw wymaganych na mocy art. 32 RODO, czyli w
zakresie bezpieczenstwa danych osobowych (art. 28 ust. 3 lit. ¢) RODO), w
szczegoblnosci zapewnienia odpowiednich zabezpieczen poczty elektronicznej;

e pomagania administratorowi wywigzac¢ sie z obowigzkéw okreslonych w art. 32-36
RODO, czyli w zakresie zapewnienia bezpieczenstwa danych osobowych,
zarzgdzania naruszeniami ochrony danych oraz przeprowadzania oceny skutkéw dla
ochrony danych (art. 28 ust. 3 lit. f) RODO);
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e udostepniania administratorowi wszelkich informacji niezbednych do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwienia
administratorowi  lub  audytorowi  upowaznionemu przez  administratora
przeprowadzanie audytéw, w tym inspekcji, i przyczynianie sie do nich (art. 28 ust. 3
lit. h) RODO);

e zgtaszania administratorowi naruszeh ochrony danych osobowych niezwtocznie po
ich stwierdzeniu (art. 33 ust. 2 RODO).

3.23. W tym kontekscie zalecane jest ostrozne korzystanie z ,,darmowych” skrzynek
poczty elektronicznej, w tym doktadne sprawdzenie warunkéw swiadczenia ustug pod
katem zgodnosci z przepisami prawa i zasadami bezpieczenstwa informaciji.

3.24. Trzeba zwrodcic€ szczeg6lng uwage na te warunki Swiadczenia ustug, ktorych stosowanie
w odniesieniu do radcy prawnego mogtoby spowodowac, ze nie spetniatby on cigzgcych
na nim obowigzkoéw dotyczgcych ochrony tajemnicy zawodowej lub ochrony danych
osobowych. Do takich warunkoéw nalezg w szczegolnosci:

e postanowienie, ze dostawca ustug poczty elektronicznej bedzie wykorzystywac
informacje znajdujgce sie w skrzynce poczty elektronicznej do wtasnych celéw (np.
statystycznych) — w takiej sytuacji moze doj$¢ do naruszenia poufnosci informacji
znajdujgcych sie w skrzynce (co bytoby réwniez naruszeniem art. 5 ust. 1 lit. f)
RODO);

e postanowienie, ze po okreslonym czasie nielogowania do poczty elektronicznej
przez uzytkownika, zawarto$¢ skrzynki elektronicznej zostanie usunieta — w takiej
sytuacji moze doj$¢ do naruszenia dostepnosci informacji znajdujgcych sie w
skrzynce (co bytoby réwniez naruszeniem art. 32 ust. 1 RODO);

e warunki Swiadczenia ustug, ktore nie spetniajg wymogow dotyczgcych umowy
powierzenia przetwarzania okreslonych w art. 28 ust. 3 RODO (co bytoby réwniez
naruszeniem tego przepisu RODO).

3.25. Przy wyborze dostawcy poczty elektronicznej nalezy rowniez zwrdci¢é uwage, czy dane
osobowe bedg przetwarzane na terenie Europejskiego Obszaru Gospodarczego, czy tez
poza nim, ze wzgledu na ograniczenia dotyczgce transferu danych poza EOG
wynikajgce z RODO. Jezeli zgodnie z umowa dostawca poczty elektronicznej
mogtby przechowywaé zawartosé skrzynki pocztowej radcy prawnego poza EOG,
to nalezy sprawdzi¢, czy w danym panstwie zapewniony jest odpowiedni poziom
ochrony lub zapewniono odpowiednie zabezpieczenia w rozumieniu art. 45-47
RODO.

3.26. Szczegotowe informacje dotyczgce przekazywania danych osobowych do panstw
trzecich (poza EOG) znajdujg sie na stronie Urzedu Ochrony Danych Osobowych
(UODO)* oraz na stronie Komisji Europejskiej®.

37 UODO, ,RODO ma zapewni¢ ochrone takze w panstwach trzecich, do ktorych sg przekazywane
dane”, dostepne pod adresem: https://uodo.gov.pl/pl/189/737. Prezentacja ze szkolenia prowadzonego
przez UODO na temat przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych znajduje sie pod adresem: https://uodo.gov.pl/pl/file/1973.

38 Komisja Europejska, ,Jakie przepisy stosuje sie w przypadku organizacji przekazujgcej dane do
krajow spoza UE?”, dostepne pod adresem: https://ec.europa.eu/info/law/law-topic/data-
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Najczestsze zagrozenia dla bezpieczenstwa informacji w zwigzku z korzystaniem
z poczty elektronicznej dla systemu teleinformatycznego

41.

4.2.

4.3.

Niezaleznie od powyzej przedstawionych zagrozen dotyczgcych poufnosci przesytanej
korespondenciji, poczta elektroniczna moze by¢ zrédiem zagrozenia dla catego
systemu informatycznego, z ktérego korzysta radca prawny oraz informacji w nim
zawartych.

Przy obecnym rozwoju technologii dynamicznie zmieniajg sie zagrozenia w zwigzku z
korzystaniem z internetu i poczty elektronicznej. Obecnie najczesciej wystepujgce
zagrozenia moggce mie¢ znaczenie dla korzystania z poczty elektronicznej to:

e phishing
e malware oraz
e ransomware.

Zagrozenia te sg opisane ponizej. Nalezy jednak pamietaé, ze istniejg takze inne
rodzaje zagrozen zwigzane zaréwno z korzystaniem z poczty elektronicznej, jak i
dotyczace ogdlnie pojmowanego bezpieczenstwa informaciji.

Phishing jest to metoda oszustwa, w ktérej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informacji (np. danych logowania, danych karty
kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia
ofiary do okreslonych dziatan.

4.4.

Phishing moze polegac¢ w szczegodlnosci na:

e wysytaniu wiadomosci przez podszywajgcych sie pod dostawcow w celu wytudzeniu
ptatnosci,

e wyludzaniu poswiadczen do kont (hasto, login),

e wysylaniu fatszywych faktur na adres e-mail przez podmioty podszywajgce sie np.
pod dostawcow telekomunikacyjnych,

e wysyfaniu informacji o nieautoryzowanym logowaniu w celu nakfonienia do podania
danych do logowania na fatszywej stronie internetowe;j.

protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-

transfers-data-outside-eu_pl.
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Malware to ogét programéw majgcych szkodliwe dziatanie w stosunku do systemu
komputerowego lub jego uzytkownika (zbitka stow malicious ,ztowrogi, ztosliwy” i software
,oprogramowanie”).

4.5.

W zwigzku z korzystaniem z poczty elektronicznej nalezy zwraca¢ uwage na zataczniki
i linki w wiadomosciach od nieznanych lub niebudzacych zaufania nadawcéw,
ktorych otworzenie moze zainicjowac zainstalowanie ztosliwego oprogramowania, ktére
moze spowodowac zaréwno utrate poufnosci danych, jak i ich integralnosci.

Ransomware to typ szkodliwego oprogramowania, ktére blokuje dostep do systemu
komputerowego lub uniemozliwia odczyt zapisanych w nim danych (czesto poprzez techniki
szyfrujgce), a nastepnie zgda od ofiary okupu za przywrdcenie stanu pierwotnego (zbitka stow
ransom ,,okup” i software ,oprogramowanie”).

Rekomendacje dotyczace korzystania przez radce prawnego z poczty
elektronicznej w celu ochrony systemu teleinformatycznego

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Nalezy kazdorazowo weryfikowa¢ adres e-mail nadawcy, w tym sprawdzi¢, czy
nadawca jest znany lub czy adres e-mail nadawcy zgadza sie z dotychczas stosowanym
adresem.

Jezeli radca prawny zna osobe nadawcy (np. Jan Kowalski), powinien on sprawdzi¢, czy
dany adres e-mail odpowiada adresowi e-mail, z ktérego otrzymywat on poprzednie
wiadomos$ci od tego nadawcy. Czesto fatszywe adresy e-mail mogg rézni¢ sie w
niewielkim zakresie od prawdziwych adreséw e-mail (np. @oirpwarszawa.com zamiast
@oirpwarszawa.pl).

Nalezy zwracaé¢ uwage na tres¢ wiadomosci, zwtaszcza jezeli otrzymana wiadomosé
pochodzi od nieznanego nadawcy.

Nalezy zachowa¢ szczeg6lng ostroznos¢ klikajac w linki lub otwierajac zataczniki
zamieszczone w wiadomosci.

Nalezy zachowaé¢ w poufnosci hasta do poczty elektronicznej i regularnie je
zmieniaé (np. raz na 3 miesigce). W celu zapewnienia odpowiedniego bezpieczenstwa,
hasto nie powinno by¢ oczywiste i tatwe do odgadniecia przez osoby trzecie. Hasto do
stuzbowej poczty elektronicznej powinno byc¢ inne niz hasto do innych skrzynek poczty
elektronicznej, sklepéw internetowych czy portali spotecznosciowych. W tym zakresie
rozwigzaniem, ktére mozna rozwazyc, jest korzystanie z tzw. menadzera haset —
narzedzia, ktore stuzy do generowania, bezpiecznego przechowywania i
automatycznego wprowadzania haset do poczty elektronicznej oraz innych stron
internetowych. Ponadto, jezeli dostawca poczty elektronicznej zapewnia takg mozliwosé,
zalecane jest Kkorzystanie z uwierzytelniania dwusktadnikowego (weryfikacji
dwuetapowej), ktéra polega na wykorzystaniu w trakcie logowania dodatkowego etapu
weryfikacji uzytkownika (np. wpisanie jednorazowego kodu wystanego przez
ustugodawce za pomocg wiadomosci SMS oprocz logowania za pomocg hasta
uzytkownika).

Nie nalezy wykorzystywaé stuzbowej skrzynki poczty elektronicznej do wysytania
i odbierania wiadomosci prywatnych.
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4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

Stuzbowy adres e-mail nie powinien by¢ wykorzystywany jako login do portali
internetowych wykorzystywanych w celach prywatnych, w tym w szczegolnosci portali
spotecznosciowych.

Nie nalezy przesyta¢ wiadomosci stuzbowych na prywatne konto poczty
elektronicznej.

Nalezy pamieta¢ o biezacych aktualizacjach systemu operacyjnego oraz
oprogramowania antywirusowego, ktore powinno rowniez stuzy¢ do ochrony poczty
elektroniczne;j.

Pozostali pracownicy kancelarii réwniez powinni stosowa¢ sie do powyzszych zasad
bezpieczenstwa poczty elektronicznej. W tym celu nalezy przeszkoli¢ pracownikéw
kancelarii w zakresie ochrony danych osobowych i podstawowych zasad
bezpieczenstwa informacji oraz zobowigzac¢ ich do stosowania sie do powyzszych
zasad bezpieczenstwa. Szkolenia z =zakresu ochrony danych osobowych i
bezpieczenstwa informacji powinny byé przeprowadzane okresowo. Nalezy pamietac,
ze w przypadku wymienionych zagrozen to cztowiek jest czesto ,najstabszym ogniwem”.

Poza przedstawionymi srodkami nalezy takze stosowac srodki w celu przeciwdziatania
innym zagrozeniom bezpieczenstwa informatycznego, chociazby zwigzane z
bezpieczenstwem fizycznym sprzetu informatycznego lub bezpieczenstwem sieci.

Zalecane jest rowniez wprowadzenie w kancelarii polityki korzystania z poczty
elektronicznej, ktora powinna uwzglednia¢ powyzsze kwestie, lub zamieszczenie tych
zasad w polityce bezpieczenstwa informacji. Oprocz tego zwracamy uwage, ze
elementem catosciowej polityki bezpieczenstwa informac;ji (polityki ochrony danych) w
kancelarii powinny by¢ zasady reagowania na incydenty bezpieczenstwa informac;ji i
naruszenia ochrony danych osobowych. Ze wzgledu na zmiany w technologiach
zalecane jest rowniez regularne aktualizowanie tego typu dokumentéw.

Uzasadnienie prawne powyzszych rekomendacji znajduje si¢ w opinii prawnej
dotyczacej bezpieczenstwa poczty elektronicznej w praktyce wykonywania zawodu
radcy prawnego w kontekscie obowigzku zachowania tajemnicy zawodowej oraz
ochrony danych osobowych.

Rekomendacje sporzadzone zostaty przez zespoét Kancelarii Traple, Konarski, Podrecki
i Wspolnicy na zlecenie Osrodka Badan, Studiéw i Legislacji Krajowej Rady Radcow
Prawnych.

Opracowali:

dr Grzegorz Sibiga

dr lga Matobecka-Szwast

Dominika Nowak

Katarzyna Syska
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przygotowana na zlecenie:
Krajowej Izby Radcow Prawnych z siedzibg w Warszawie, dalej
jako: ,KIRP”

Warszawa, dnia 17 kwietnia 2020 r.
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1.1.  Przedmiotem niniejszej opinii prawnej (dalej jako “Opinia”’) sg prawne aspekty
bezpieczenstwa poczty elektronicznej w praktyce wykonywania zawodu radcy
prawnego w kontekscie obowigzku zachowania tajemnicy zawodowej oraz ochrony
danych osobowych.

1.2.  Dla sporzadzenia niniejszej Opinii podstawe stanowity nastepujgce akty prawne:

a) Ustawa z dnia 6 lipca 1982 r. o radcach prawnych (t.j. Dz.U. z 2020 r. poz. 75, dalej
jako ,URP” lub ,ustawa o radcach prawnych”);

b) Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.
Urz. UE 22016 r. Nr L 119/1, dalej jako ,RODO”);

c) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r.
poz. 1781, dalej jako ,UODO”).

1.3.  Opinie przygotowano rowniez z uwzglednieniem nastepujgcych dokumentéw:

a) Zatgcznik do uchwaty Nr 3/2014 Nadzwyczajnego Krajowego Zjazdu Radcéw
Prawnych z dnia 22 listopada 2014 r. - Kodeks Etyki Radcy Prawnego (dalej jako
KERP”);

b) Uchwata nr 94/1X/2015 KRRP z 13.6.2015 r. w sprawie Regulaminu wykonywania
zawodu radcy prawnego (dalej jako ,Regulamin wykonywania zawodu radcy
prawnego’);

c) Uchwata nr 54/2009 Naczelnej Rady Adwokackiej z 12 wrzesnia 2009 roku w
sprawie Regulaminu wykonywania zawodu w kancelarii indywidualnej lub
spotkach® (dalej jako ,Regulamin wykonywania zawodu adwokata”);

d) Opinia Generalnego Inspektora Ochrony Danych Osobowych w sprawie
bezpieczenstwa danych przekazywanych przy uzyciu poczty elektronicznej, dalej
,Opinia GIODO”;

e) Wytyczne niemieckiej Federalnej Izby Adwokackiej co do uzywania ustugi
Microsoft Office 365 Cloud (niem. Hinweise zum Umgang mit Microsoft Office 365
Cloud aus datenschutzrechtlicher Sicht)®, dalej jako “Wytyczne Niemieckiej
Federalnej Izby Adwokackiej”;

39 Dostepne pod adresem:
http://www.nra.pl/admin/wgrane _dokumenty/Regulamin_wykonywania_zawodu_tekst jednolity.pdf.
40 Hinweise zum Umgang mit Microsoft Office 365 Cloud aus datenschutzrechtli- cher Sicht — Stand:

November 2019, dostepne pod adresem:
https://www.brak.de/w/files/02 fuer anwaelte/datenschutz/hinweise-zum-umgang-mit-office-365-
cloud stand-25-11-2019.pdf.
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f)  Wytyczne Federalnej Izby Doradcéw Podatkowych co do komunikacji za pomoca
e-maili (niem. Hinweise zur E-Mail-Kommunikation)*', dalej ,Wytyczne
Niemieckiej Federalnej Izby Doradcéw Podatkowych”;

g) Zasady zawodowe adwokatow w Niemczech (niem. Berufsordnung fir
Rechtsanwalte), dalej ,Niemieckie zasady zawodowe adwokatow’;

h) Wytyczne Rady Adwokackiej Anglii i Walii w sprawie uzywania poczty
elektronicznej (ang. The General Bar Council's Email Guidelines)* dale;
~Wytyczne Rady Adwokackiej Anglii i Walii dot. poczty elektronicznej’;

i) Wytyczne Rady Adwokackiej Anglii i Walii w sprawie bezpieczenstwa informaciji
(ang. The General Bar Council’'s Guidelines on Information Security)*®, dalej
~-Wytyczne Rady Adwokackiej Anglii i Walii dot. bezpieczenstwa informac;ji”;

j) Opinia 477R Statego Komitetu do spraw etyki i odpowiedzialnosci zawodowej
Amerykanskiego Stowarzyszenia Prawnikbw w sprawie zabezpieczenia
przekazywania poufnych informacji dotyczacych klientéw (ang. American Bar
Association Standing Committee On Ethics and Professional Responsibility —
Formal Opinion 477R)*, dalej jako ,Wytyczne ABA”;

k) Modelowe Zasady Etyki Zawodowej Amerykanskiego Stowarzyszenia Prawnikow
(ang. American Bar Association Model Rules of Professional Conduct)®, dalej
.Modelowe Zasady Etyki Zawodowej ABA”.

1.4.  Opinia podzielona zostata na nastepujgce zagadnienia:

e Na wstepie przedstawione zostang przyczyny ochrony komunikacji z uzyciem
poczty elektronicznej i zagrozenia zwigzane z Kkorzystaniem przez radcow
prawnych z poczty.

o Nastepnie omowione bedzie to jak wiadomosci sg przesytane sg poprzez poczte
elektroniczng oraz w jaki sposéb mogg byé zabezpieczane. Do tych sposobéw
zabezpieczenia odnoszg sie w czesci wytyczne wskazane w dalszej czesci Opinii.

o W dalszej kolejnosci poddane analizie zostang krajowe i zagraniczne przepisy oraz
wytyczne dotyczagce bezpieczenstwa przesytania za posrednictwem poczty
elektronicznej informacji objetych tajemnica zawodowg oraz ochrona danych
osobowych.

e W nastepnej czesci bedg ogodlnie przedstawione najczesciej wystepujgce
zagrozenia bezpieczenstwa informacji zwigzane z korzystaniem z poczty
elektronicznej. W tej czesci wskazane bedg tez podstawowe przyktadowe srodki

41 Dostepne pod adresem:

https://www.bstbk.de/export/sites/standard/de/ressourcen/Dokumente/04 presse/publikationen/02_ste
uerrecht rechnungslegung/55 2019-01-29 BStBK-Hinweise zur E-Mail-Kommunikation.pdf.

42 The Bar Council Email Guidelines, dostepne pod adresem: https://www.barcouncilethics.co.uk/wp-
content/uploads/2017/10/Email-guidelines-for-the-Bar-1.pdf.

43 Dokument dostepny pod adresem: https://www.barcouncilethics.co.uk/wp-
content/uploads/2019/11/Information-Security-1.pdf.
44 Dostepne pod adresem:

https://www.americanbar.org/content/dam/aba/administrative/professional responsibility/aba formal o

pinion_477.pdf.

45 Dokument dostepny pod adresem:
https://www.americanbar.org/groups/professional_responsibility/publications/model_rules of professio
nal_conduct/model_rules_of professional_conduct_table_of contents/.
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2.1.

2.2.

2.3.

24.

zabezpieczajgce, ktore mozna stosowaC w zwigzku z korzystaniem z poczty
elektroniczne;j.

o Na koncu przedstawione bedg rekomendacje co do przesytania przez radcéw
prawnych za posrednictwem poczty elektronicznej informacji objetych tajemnicg
zawodowg lub danych osobowych, w tym co do sposobow zabezpieczenia oraz
ustalania ich z klientem.

Zasady korzystania z poczty elektronicznej powinny wynika¢ ze spoczywajgcych na
radcy prawnym obowigzkéw ochrony informacji zwigzanych z wykonywaniem zawodu.
Wspomniane obowigzki odnoszg sie do zachowania poufnosci informaciji, ale takze
jej integralnosci i dostepnosci.

Podstawowe obowigzki w tym zakresie wynikajg z prawnych zasad:

e ochrony tajemnicy zawodowej (tajemnicy radcy prawnego),
e ochrony danych osobowych.

Jednym z podstawowych warunkéw wykonywania przez radce prawnego swojego
zawodu jest obowigzek zachowania przez niego tajemnicy zawodowej, ktora dotyczy
wszystkiego, o czym dowiedziat sie w zwigzku z udzielaniem pomocy prawnej (art. 3
ust. 3 ustawy o radcach prawnych). Obowigzek zachowania w poufnosci (sekrecie)
informacji przez radce prawnego nie ogranicza sie do zakazu ujawniania tajnych
informaciji, ale rozcigga sie na potrzebe zabezpieczenia procesu komunikacji z klientem
i innymi osobami, tak aby nieuprawnione osoby trzecie nie miaty dostepu do tych
informaciji. Powyzszy obowigzek dotyczy kazdego sposobu komunikacji — i tradycyjne;,
i elektronicznej. Za naruszenie tajemnicy moze zosta¢ uznane juz takie zaniechanie,
poprzez brak zabezpieczen komunikacji lub ich niewystarczajacy poziom, ktory tylko
stworzy mozliwos¢ dostepu do poufnych informacji nieuprawnionym podmiotom.

Jezeli przedmiotem przetwarzanych przez radce prawnego informacji sg dane
osobowe to niezaleznie od obowigzku zachowania tajemnicy zawodowej znajdg
zastosowanie przepisy o ochronie danych osobowych, w tym przede wszystkim
RODO. W jednej z podstawowych zasad okreslonych w tym akcie wymaga sie, aby
dane osobowe byly przetwarzane w sposéb zapewniajgcy odpowiednie
bezpieczenstwo tych danych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich srodkoéw technicznych lub organizacyjnych (,integralnosé
i poufnosc¢”) (art. 5 ust.1 lit. f) RODO). Wspomniane srodki powinny zosta¢ réwniez
przedsiewziete w procesach przekazywania (komunikacji) danych osobowych.
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2.5. Wspomniane powyzej atrybuty bezpieczenstwa informacji — poufnos¢, integralnosé i
dostepnos¢ — okresla sie w nastepujgcy sposob (zgodnie z normg ISO 27001):

a) poufno$¢ oznacza witasciwosé, ze informacja nie jest udostepniana Iub
wyjawiana nieupowaznionym osobom, podmiotom lub procesom,

b) integralno$¢ oznacza wiasciwos¢ zapewnienia doktadnosci i kompletnosci
aktywow (zasobow),

c) dostepnos¢ oznacza wiasciwosé bycia dostepnym i uzytecznym na zgdanie
upowaznionego podmiotu.

2.6. Zagrozenia dotyczgce powyzszych atrybutéw bezpieczenstwa informacji w odniesieniu
do korzystania z poczty elektronicznej mozna przedstawic¢ nastepujgco:

a) Zagrozenie dotyczgce poufnosci informacji przesytanych pocztg elektroniczng
moze polegac na tym, Ze osoba nieuprawniona zapozna si¢ z trescig wiadomosci
e-mail przesytanej radce prawnego lub do niego.

b) Zagrozenie dotyczgce integralnosci informaciji przesytanych pocztg elektroniczng
moze polega¢ na tym, ze osoba nieuprawniona ,przechwyci” wiadomos¢
przesytang przez radce prawnego lub do niego i zmieni tres¢ tej wiadomosci.

c) Zagrozenie dotyczace dostepnosci informacji przesytanych pocztg elektroniczng
moze polegaé na tym, ze osoba nieuprawniona ,przechwyci’ wiadomos$¢ i w
ogole nie dojdzie ona do adresata, albo dojdzie z opéznieniem.

3.1.  Na wstepie nalezy ogdlnie przedstawic, jak przesytane sg wiadomo$ci poprzez poczte
elektroniczng oraz w jaki sposéb wiadomos$ci te mogg by¢ zabezpieczane. Ma to
istotne znaczenie, poniewaz niektore wytyczne omoéwione w dalszej czesci Opinii (pkt
4) wprost odnoszg sie do niektérych sposobow zabezpieczenia wiadomosci e-mail.

3.2.  Ponizszy schemat w bardzo uproszczony sposéb ilustruje droge, ktorg wiadomosé e-
mail ,przebywa” ze skrzynki pocztowej nadawcy do skrzynki pocztowej odbiorcy*e.

46 Bardziej szczegotowe omowienie sposobu dziatania poczty elektronicznej: Simple Mail Transfer
Protocol, [w:] Wikipedia, @Wolna encyklopedia, artykut dostepny pod adresem:
https://en.wikipedia.org/wiki/Simple Mail_Transfer_Protocol (dostep: 16.03.2020).
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3.3.

3.4.

3.5.

3.6.

3.7.

Serwer nadawcy Serwer odbiorcy

— —».
l

3

Urzadzenie Urzadzenie
nadawcy odbiorcy

Wiadomos$¢ e-mail jest najpierw przesytana z urzgdzenia nadawcy (np. komputera,
telefonu, tabletu) do serwera pocztowego nadawcy. Nastepnie wiadomosé jest
przesytana z serwera nadawcy do serwera odbiorcy. Na tym etapie wiadomosé e-mail
przekazywana jest przez siec Internet, miedzy r6znymi urzgdzeniami w tej sieci, aby
trafi¢c do serwera odbiorcy. Nastepnie wiadomos¢ e-mail przekazywana jest z serwera
odbiorcy na urzadzenie odbiorcy.

W poczgtkowej fazie rozwoju poczty elektronicznej wiadomosci e-mail byly przesytane
miedzy poszczegolnymi urzgadzeniami otwartym tekstem, tj. bez Zzadnych
zabezpieczen. Obecnie istnieje jednak kilka sposobdéw zabezpieczania wiadomosci e-
mail*’.

W niniejszej opinii zostang w sposob podstawowy przedstawione nastepujgce
przypadki:

e brak zabezpieczen (wysytanie wiadomosci e-mail otwartym tekstem);
e szyfrowanie podczas przesytania przy uzyciu protokotu TLS (SSL);

o szyfrowanie tresci wiadomosci end-to-end;

o szyfrowanie zatgcznikdw jako inna metoda zabezpieczania tresci.

Warto dodac¢, ze powyzsze sposoby zabezpieczenia wiadomos$ci e-mail sg wskazane
w niektorych wytycznych dotyczacych bezpieczenstwa poczty elektronicznej w
kontekscie ochrony tajemnicy zawodowej (oméwionych w pkt 4 ponizej).

Brak zabezpieczenia wiadomosci e-mail oznacza, ze tre$¢ wiadomosci (a takze
ewentualnego zatacznika) jest wysytana otwartym tekstem. Nalezy wzigé pod uwage,
ze wiadomos¢ e-mail przesytana jest miedzy wieloma urzgdzeniami w sieci Internet
zanim dotrze do swojego adresata. Wysytanie wiadomosci e-mail bez Zadnych
zabezpieczen poréwnywane jest do wysyfania kartki pocztowej, ktérg kazdy, kto ma do

47

Email encryption [w:] Wikipedia, Wolna encyklopedia, artykut dostepny pod adresem:

https://en.wikipedia.org/wiki/Email_encryption (dostep: 16.03.2020).
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niej dostep, moze przeczytac*® (chociaz w przypadku wiadomosci e-mail oczywiscie
niezbedne sg do tego odpowiednie umiejetnosci techniczne). W zwigzku z brakiem
jakiegokolwiek zabezpieczenia jej tresci, pojawia sie ryzyko naruszenia poufnosci, a
nawet integralno$ci wiadomosci.

3.8.  Szyfrowanie podczas przesytania (czy tez szyfrowanie na poziomie transmisji; ang.
Transport-level encryption) przy pomocy protokotu TLS (SSL) oznacza, ze wiadomos$¢
jest zaszyfrowana podczas jej przesytania*. Innymi stowy, tworzone jest bezpieczne
pofgczenie miedzy urzagdzeniem nadawcy a urzgdzeniem odbiorcy wiadomosci e-mail
w czasie jej przesytania. Nalezy jednak zaznaczyc, ze nie jest to szyfrowanie tresci
wiadomosci. Szyfrowanie podczas przesytania stanowi zabezpieczenie przed utratg
poufnosci lub integralnosci wiadomosci. Przetamanie tego zabezpieczenia jest
oczywiscie mozliwe (znane sg ataki przeciwko TLS), jednak uzyskanie dostepu do
tredci wiadomosci lub jej zmiana jest duza bardziej utrudniona niz w sytuacji braku
zabezpieczeh.

3.9. Nalezy jednak zaznaczy¢, ze stosowanie szyfrowania podczas przesytania zalezy od
ustawien serwera nadawcy oraz serwera odbiorcy. Tylko jezeli zaréwno serwer
nadawcy, jak i serwer odbiorcy majg wtgczong obstuge protokotu TLS, to utworzone
bedzie szyfrowane potgczenie na czas wysytania wiadomosci. Oznacza to, ze jezeli
tylko serwer nadawcy obstuguje protokét TLS, a serwer odbiorcy go nie obstuguje, to
wiadomos¢ e-mail zostanie wystana bez zabezpieczen. Nie ma mozliwosci
wczesniejszego sprawdzenia, czy serwer odbiorcy obstuguje protokdt TLS. Mozliwe
jest takie ustawienie serwera nadawcy, aby nie wysytat on wiadomosci e-mail jezeli
serwer odbiorcy nie obstuguje protokotu TLS (tj. nie da zapewni¢ sie szyfrowania
podczas przesytania). Jednakze w praktyce nie korzysta sie z tego rozwigzania,
poniewaz doprowadzitoby do tego, ze czes¢ wiadomosci e-mail nie zostataby
dostarczona do adresatow. W zwigzku z tym nadawca nie ma pewnosci, czy jego
wiadomos$¢ zostata zaszyfrowana podczas transportu, chyba ze wczesniej uzyskat od
odbiorcy zapewnienie, ze serwer odbiorcy obstuguje protokét TLS (i zapewnienie to
byto prawdziwe).

3.10. Najbardziej zaawansowanym sposobem zabezpieczenia wiadomosci e-mail jest
szyfrowanie ich tresci metodg end-to-end®. W tym przypadku tre$é wiadomosci jest
szyfrowana przez jej nadawce i w postaci zaszyfrowanej jest wysytana do odbiorcy,
ktory jako jedyny moze jg odszyfrowaé i odczytac. Innymi stowy, tylko nadawca i
odbiorca mogg odczyta¢ tres¢ wiadomosci e-mail — dostepu do treSci nie majg
podmioty takie jak dostawcy ustugi poczty e-mail. Taki rodzaj szyfrowania zapewnia
najlepsza ochrone poufnosci i integralnosci wiadomosci. Jednakze stosowanie
szyfrowania end-to-end wymaga wdrozenia tego rozwigzania zaréwno przez nadawce,
jak i odbiorce. Jako ze szyfrowanie end-to-end opiera sie o kryptografie klucza

48 Email privacy [w:] Wikipedia, Wolna encyklopedia, artykut dostepny pod adresem:
https://en.wikipedia.org/wiki/Email_privacy (dostep: 15.04.2020).

4% Bardziej szczegotowe omowienie dotyczace dziatania protokotéw TLS/SSL: Transport Layer Security,
[w:] Wikipedia, Wolna encyklopedia, artykut dostepny pod adresem:
https://en.wikipedia.org/wiki/Transport _Layer_ Security (dostep: 16.03.2020).

%0 Bardziej szczegdtowe omdwienie dotyczgce szyfrowania end-to-end: End-to-end encryption, [w:]
Wikipedia, Wolna encyklopedia, artykut dostepny pod adresem: https://en.wikipedia.org/wiki/End-to-

end_encryption (dostep: 16.03.2020).
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3.11.

publicznego®', to aby wysyta¢ szyfrowane w ten sposdb wiadomosci, konieczna bytaby
wymiana kluczy publicznych miedzy nadawcg a adresatem®?. Szyfrowanie end-to-end
nie jest szeroko stosowane w ramach ustugi poczty e-mail.

Innym sposobem zabezpieczenia tresci wiadomosci e-mail, niezaleznym od
powyzszych rozwigzan, jest zaszyfrowanie zatgcznika do wiadomosci e-mail i
przestanie go w takiej formie do odbiorcy. W takim przypadku hasto (klucz) do
zaszyfrowanego pliku moze by¢ przekazany odbiorcy innym bezpiecznym kanatem
(np. telefonicznie, przez SMS)®. Zastosowanie szyfrowania zatgcznika stanowi
dodatkowe zabezpieczenie w sytuacji, w ktorej nie ma pewnosci, czy wiadomosé e-
mail jest szyfrowana podczas przesytania (szyfrowanym potgczeniem). Jak wskazano
powyzej, o ile nadawca nie uzyska od odbiorcy informacji, czy serwer odbiorcy
obstuguje protokét TLS, to nadawca nie ma pewnosci, czy wystana przez niego
wiadomos$¢ e-mail bedzie szyfrowana podczas przesytania.

Wprowadzenie
4.1.

4.2.

W tej czesci analizie zostang poddane krajowe oraz zagraniczne regulacje prawne,
zarowno powszechnie obowigzujace, jak i o charakterze soft law, ktére odnoszg sie do
kwestii bezpieczenstwa poczty elektronicznej w kontekécie ochrony tajemnicy
zawodowej i danych osobowych. W szczegdlnosci chodzi tutaj o bezpieczenhstwo
przesytania informacji objetych tajemnica zawodowg oraz danych osobowych za
posrednictwem poczty elektronicznej. Analiza ta ma na celu omowienie stanu
prawnego obecnie obowigzujgcego w Polsce oraz rozwigzan przyjetych w tym zakresie
w innych panstwach.

Ze wzgledu na fakt, ze w ramach korzystania z poczty elektronicznej przez radcow
prawnych najczesciej bedzie dochodzito do przekazywania informacji objetych
tajemnicg zawodowg radcy prawnego lub informacji majgcych charakter danych

51 Bardziej szczegotowe omoéwienie dotyczgce kryptografii klucza publicznego: Public-key cryptography,
[w:] Wikipedia, Wolna encyklopedia, artykut dostepny pod adresem: https://en.wikipedia.org/wiki/Public-
key_cryptography (dostep: 16.03.2020).

52 Opinia GIODO, s. 3.
53 Opinia GIODO, s. 2.
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4.3.

4.4.

osobowych, nacisk zostanie potozony na regulacje dotyczgce ochrony tajemnicy
zawodowej oraz przepisy o ochronie danych osobowych.

W tym zakresie zidentyfikowane zostaty dwa kluczowe obszary problemowe, ktore
zostang bardziej szczegétowo omowione ponizej: (1) wybor dostawcy poczty
elektronicznej, oraz (2) przesytanie informacji objetych tajemnica zawodowg lub
danych osobowych za posrednictwem poczty elektronicznej, w tym komunikacja
z klientem.

Na wstepie nalezy wskazac, ze na poziomie krajowym brak jest jak dotgd przepisow
prawa powszechnie obowigzujgcego, jak i przepiséw wewnatrzkorporacyjnych, ktére
wprost okreslatyby zasady bezpieczenstwa poczty elektronicznej wykorzystywanej
przez radcow prawnych. W szczegdlnosci kwestii tych nie reguluje ani ustawa o
radcach prawnych, ani Kodeks Etyki Radcy Prawnego, ani Regulamin wykonywania
zawodu radcy prawnego. Nalezy sie zatem odnies¢ do przepiséw tych regulacji
dotyczgcych tajemnicy zawodowej radcy prawnego.

Regulacje dotyczace tajemnicy zawodowej

4.5.

4.6.

4.7.

4.8.

Na podstawie art. 3 ust. 3 URP, radcowie prawni sg zobowigzani do zachowania w
tajemnicy wszystkiego, o czym dowiedzieli sie w zwigzku z udzieleniem pomocy
prawnej. Obowigzek zachowania tajemnicy zawodowej nie moze by¢ ograniczony w
czasie, a radca prawny nie moze by¢ zwolniony z obowigzku zachowania tajemnicy
zawodowej co do faktéw, o ktérych dowiedziat sie udzielajgc pomocy prawnej lub
prowadzgc sprawe.

Kodeks Etyki Radcy Prawnego precyzuje zakres obowigzku zachowania tajemnicy
zawodowej radcy prawnego (art. 15 — 24) i stanowi, ze radca prawny jest obowigzany
zachowac w tajemnicy wszystkie informacje dotyczace klienta i jego spraw, ujawnione
radcy prawnemu przez klienta bgdz uzyskane w inny sposob w zwigzku z
wykonywaniem przez niego jakichkolwiek czynnosci zawodowych, niezaleznie od
zrodta tych informacji oraz formy i sposobu ich utrwalenia. Tajemnica zawodowa
obejmuje rowniez wszelkie tworzone przez radce prawnego dokumenty oraz
korespondencje radcy prawnego z klientem i osobami uczestniczgcymi w prowadzeniu
sprawy - powstate dla celow zwigzanych ze Swiadczeniem pomocy prawnej. Tajemnicg
zawodowg objete sg takze informacje ujawnione radcy prawnemu przed podjeciem
przez niego czynnosci zawodowych, jezeli z okolicznosci sprawy wynika, ze ujawnienie
nastgpito dla potrzeb swiadczenia pomocy prawnej i uzasadnione byto oczekiwaniem,
ze radca prawny bedzie jg swiadczyt.

Objete tajemnicg bedg zatem informacje przekazane w formie ustnej, w postaci
papierowej lub elektronicznej, utrwalone za pomocg wszelkich no$nikéw informaciji(np.
na ptycie CD, DVD, pendrivie, ale rowniez w systemie teleinformatycznym, w tym
udostepnione w chmurze), a takze przesytane w jakikolwiek sposéb®.

Zgodnie z art. 23 Kodeksu Etyki, radca prawny obowigzany jest zabezpieczy¢ przed
niepowotanym ujawnieniem wszelkie informacje objete tajemnicg zawodows,
niezaleznie od ich formy i sposobu utrwalenia. Zgodnie z Kodeksem, dokumenty i
nosniki zawierajgce informacje poufne nalezy przechowywaé w sposob chronigcy je

54 L. Korczak, Komentarz do art. 3 URP, [w:] T. Scheffler (red.), Ustawa o radcach prawnych. Komentarz,
2018, Legalis.
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4.9.

4.10.

4.11.

4.12.

4.13.

przed zniszczeniem, znieksztatceniem lub zaginieciem, natomiast dokumenty i nosniki
przechowywane w formie elektronicznej powinny by¢ objete odpowiednig kontrolg
dostepu oraz zabezpieczeniem systemu przed zakitdéceniem dziatania, uzyskaniem
nieuprawnionego dostepu lub utratg danych. Radca prawny zobowigzany jest
jednoczesnie do kontrolowania dostepu osob wspotpracujgcych do takich dokumentow
i nosnikdw.

Regulacja ta ogranicza sie zatem do zobowigzania radcy prawnego do:

1) zabezpieczenia informac;ji przed ich ujawnieniem,

2) przechowywania nosnikdw informacji w sposdb zabezpieczajgcy przed
zniszczeniem, znieksztatceniem badz zaginieciem,

3) zapewnienia kontroli dostepu do dokumentéw przechowywanych w formie
elektronicznej,

4) zabezpieczenia systemu informatycznego przed zakidceniem dziatania, uzyskaniem
nieuprawnionego dostepu lub utratg danych,

5) zapewnienia sobie kontroli dostepu do dokumentéw i nosnikow dla oséb
wspotpracujgcych®.

Art. 23 KERP uzupetnia § 10 Regulaminu wykonywania zawodu radcy prawnego,
ktére razem uwazane sg za instrukcje postepowania z dokumentami w formie
tradycyjnej oraz danymi przechowywanymi w formie elektroniczne;*®.

Zgodnie z § 10 Regulaminu wykonywania zawodu radcy prawnego, radca prawny
powinien zapewni¢ nalezyte warunki przechowywania dokumentow zwigzanych z
prowadzeniem sprawy, zabezpieczajgc je przed zniszczeniem, zaginieciem i przed
dostepem os6b niepowotanych. Sposéb postepowania z dokumentami zwigzanymi z
prowadzeniem sprawy po zakohczeniu zlecenia powinien by¢ ustalony z klientem, a w
braku takiego ustalenia oraz w przypadku niezgtoszenia przez klienta zgdania zwrotu
powierzonych mu dokumentow, zwigzanych z prowadzeniem sprawy, radca prawny po
wykonaniu zlecenia powinien wezwac klienta do odbioru tych dokumentéw. Moze on
jednak moze zachowac kopie tych dokumentow.

Dla poréwnania warto sie w tym kontekscie odnies¢ do Regulaminu wykonywania
zawodu adwokata. Zgodnie z § 5 Regulaminu wykonywania zawodu adwokata,
korespondencja elektroniczna prowadzona przez adwokata musi by¢ zabezpieczona
przed dostepem oséb spoza kancelarii lub spétki, co nie stoi na przeszkodzie zlecaniu
czynnos$ci administrowania systemem informatycznym przez osoby trzecie.

Stosownie do § 7, adwokat jest zobowigzany postepowac z informacjami objetymi
tajemnicg zawodowag adwokata (informacje poufne) w sposdb uniemozliwiajgcy
zapoznanie sie z nimi osobom trzecim. W dziatalnosci zawodowej adwokat lub spotka,
w ktérej adwokat wykonuje zawdd stosuje fizyczne i logiczne zabezpieczenia, ktore
zapewniajg bezpieczenstwo systemu informatycznego i danych klientow w
stopniu wynikajacym z rozwoju techniki w danym czasie. W szczegolnosci system

%5 L. Korczak, Komentarz do art. 23 KERP, [w:] T. Scheffler (red.), Kodeks Etyki Radcy Prawnego.
Komentarz, 2016, Legalis.
%6 L. Korczak, Komentarz do art. 23 KERP, [w:] T. Scheffler (red.), Kodeks Etyki Radcy Prawnego.
Komentarz, 2016, Legalis.
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informatyczny stuzgcy do przechowywania informacji poufnych powinien byé
zabezpieczony przed (i) dziataniem oprogramowania, ktérego celem jest zakitdcenie
dziatania lub uzyskanie nieuprawnionego dostepu do systemu informatycznego oraz
(ii) utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgce;j.

4.14. W dalszej czesci opinii omowione bedg przepisy i rekomendacje (soft law) dotyczace
korzystania przez radcow prawnych (lub przedstawicieli innych regulowanych
zawodow prawniczych) z poczty elektronicznej i jej bezpieczenstwa, z uwzglednieniem
wyboru dostawcy poczty elektronicznej oraz przesytania za posrednictwem poczty
elektronicznej informaciji objetych tajemnicg zawodowg lub danych osobowych.

Wybor dostawcy poczty elektronicznej

Regulacje krajowe — powszechnie obowigzujgce

4.15. W prawie krajowym brak jest przepisow, ktore wprost wymagatyby spetnienia
okreslonych warunkow dotyczgcych bezpieczenstwa przez dostawcow poczty
elektronicznej dla kancelarii radcow prawnych.

Ustawa o radcach prawnych

4.16. Nalezy jednak zwroci¢ uwage, ze zgodnie z art. 3 ust. 3 URP ,Radca prawny jest
obowigzany zachowac w tajemnicy wszystko, o czym dowiedziat sie w zwigzku z
udzieleniem pomocy prawnej”. Nalezy z tego wnioskowac, ze narzedzia wybierane i
stosowane przez radcéw prawnych powinny rowniez zapewni¢ zachowanie tajemnicy
zawodowe;.

RODO

4.17. Ponadto na gruncie RODO obowigzek zachowania poufnosci danych osobowych
nalezy wywodzi¢ z art. 5 ust. 1 lit. f) RODO, zgodnie z ktérym dane osobowe musza
by¢ przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczehstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich $rodkéw technicznych lub organizacyjnych (,integralno$c i
poufnosc”).

418. Zasada zapewnienia bezpieczenstwa danych osobowych zostata
skonkretyzowana w art. 32 RODO, zgodnie z ktérym administrator uwzgledniajgc stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réwnych prawdopodobienstwie
wystgpienia i wadze, wdraza odpowiednie s$rodki technicznej i organizacyjne, aby
zapewni¢ bezpieczenstwo odpowiadajgce ryzyku. Oznacza to, ze RODO nie dostarcza
administratorowi wykazu srodkéw bezpieczenstwa, ktére powinien stosowac w poczcie
elektronicznej, poniewaz zabezpieczenia powinny by¢ dobrane adekwatnie do ryzyka
naruszenia praw lub wolnosci oséb fizycznych. W art. 32 RODO okreslono wytacznie
przyktadowe srodki bezpieczenstwa:

e pseudonimizacja i szyfrowanie danych osobowych;
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e zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odporno$ci systemow i ustug przetwarzania;

e zdolnosc¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

4.19. W kontekscie korzystania z poczty elektronicznej szczegdélne znaczenie ma
szyfrowanie tresci wiadomosci e-mail lub szyfrowanie podczas przesytania przy
uzyciu protokotu TLS, o czym mowa szerzej powyzej w pkt 3 Opinii.

4.20. Przepisy o ochronie danych osobowych dopuszczajg sytuacje, w ktorej
administrator zleca zewnetrznemu dostawcy ustug przetwarzanie danych
osobowych, np. dostawcy ustugi poczty elektronicznej. Na administratorze cigzy
obowigzek wyboru odpowiedniego podmiotu przetwarzajgcego, co wynika z art. 28 ust.
1 RODO ,Jezeli przetwarzanie ma byc¢ dokonywane w imieniu administratora, korzysta
on wytgcznie z ustug takich podmiotow przetwarzajacych, ktore zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetnialo wymogi niniejszego rozporzgdzenia i
chronito prawa 0sob, ktérych dane dotyczg.” Pojecie ,wystarczajgce gwarancje” ma
charakter nieostry, ocenny i wpisuje sie w koncepcje ochrony danych osobowych
opartej na ryzyku. Poziom wystarczajgcych gwarancji moze by¢ rozny i uzalezniony od
tego, jakie dane podlegajg przetwarzaniu (zwykte albo wrazliwe), w jakiej ilosci, w jakim
celu, za pomocg jakich technik®’.

4.21. Nalezy przyja¢, ze kancelaria radcy prawnego lub spétka®® jest administratorem w
rozumieniu art. 4 pkt 7 RODO®, a dostawca ustugi poczty elektronicznej jest
podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8 RODO, gdyz przetwarza dane
osobowe znajdujgce sie w wiadomosciach w imieniu administratora. Administrator
powinien korzystaé¢ wytgcznie z takich podmiotow przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw technicznych i
organizacyjnych. Obowigzek ten zostat wyjasniony bardziej szczegétowo w motywie
81 do RODO, w ktérym wskazano, ze administrator powinien korzysta¢ z ustug
wytgcznie podmiotdw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje co
do wiedzy fachowej, wiarygodnosci i zasobéw. Administrator powinien sprawdzi¢
powyzsze gwarancje przed powierzeniem podmiotowi przetwarzajgcemu czynnosci
przetwarzania. Jako wiedze fachowg nalezy rozumie¢ doswiadczenie dostawcy w
Swiadczeniu ustug zwigzanych z przetwarzaniem danych, powotanie inspektora
ochrony danych lub — gdy nie jest to wymagane — koordynatora ds. ochrony danych
czy tez przeszkolenie pracownikéw z zakresu ochrony danych i bezpieczenstwa

57 Komentarz do art. 28 [w:] M. Sakowska-Baryta (red.), Ogdine rozporzgdzenie o ochronie danych
osobowych. Komentarz, Warszawa 2018

%8 Chodzi o sytuacje, w ktdrej radca prawny wykonuje zawod w spdice, ktorej wytgcznym przedmiotem
dziatalnosci jest swiadczenie pomocy prawnej, w formach okreslonych w art. 8 ust. 1 URP. W takiej
sytuacji administratorem danych osobowych jest wtasnie spétka.

9 Szerzej na temat statusu administratora radcy prawnego zob.: I. Matobecka-Szwast, Status adwokata
i radcy prawnego w procesie przetwarzania danych osobowych w swietle RODO i przepiséw prawa
krajowego, dodatek do Monitora Prawniczego nr 22/2018 ,Przepisy prawa uzupetniajgce RODO”.
Aktualne problemy prawnej ochrony danych osobowych 2018; X. Konarski, G. Sibiga, D. Nowak, K.
Syska, |. Matobecka-Szwast, K. Barszczewska-Mazur, Ogolne rozporzadzenie o ochronie danych
(RODOQ). Poradnik dla radcow prawnych i adwokatéw, 2019.
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4.22.

4.23.

4.24.

informacji. O wiarygodnos$ci dostawcy bedzie w przysztosci swiadczy¢ stosowanie
zatwierdzonego kodeksu postepowania (art. 40 RODO) Ilub zatwierdzonego
mechanizmu certyfikacji (art. 42 RODO). Jako zasoby nalezy natomiast rozumie¢
wdrozenie polityk i procedur zwigzanych z ochrong danych, wdrozenie zasad
bezpieczenstwa informacji zgodnie z normami ISO 27000, wdrozenie $Srodkéw
technicznych i organizacyjnych takich jak szyfrowanie podczas przesytania lub
szyfrowanie tresci wiadomosci e-mail, o czym szerzej w pkt 3 Opinii powyzej. Dlatego
tez te przestanki mogg by¢ réwniez wziete pod uwage przez radce prawnego przy
wyborze dostawcy.

To na kancelarii radcy prawnego lub spoétce, w ktorej wykonuje on zawdd jako
administratorze danych cigzy réwniez obowigzek wykazania, ze przed wyborem
dostawcy dokonano analizy pod kgtem zapewniania przez niego tych gwaranciji.

Nastepnie administrator zgodnie z art. 28 ust. 3 RODO jest zobowigzany do zawarcia
umowy powierzenia przetwarzania danych, ktéra powinna okresla¢c zasady
wykonywania przez dostawce obowigzkéw, o ktérych mowa w art. 28 ust. 3 RODO.
Nalezy zwrdci¢ uwage, ze na podstawie umowy powierzenia podmiot przetwarzajacy
jest zobowigzany m.in. do wspoblpracy z administratorem w zakresie
bezpieczenstwa danych:

e zgodnie z art. 28 ust. 3 lit. ¢) RODO podmiot przetwarzajacy jest zobowigzany
podejmowac wszelkie srodki wymagane na mocy art. 32 RODO, czyli w zakresie
bezpieczenstwa danych osobowych,

e zgodnie z art. 28 ust. 3 lit. f) RODO podmiot przetwarzajgcy, uwzgledniajgc
charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi
wywigzac¢ sie z obowigzkéw okreslonych w art. 32-36 RODO, czyli w zakresie
zapewnienia bezpieczenstwa danych osobowych, zarzgdzania naruszeniami
ochrony danych oraz przeprowadzania oceny skutkéw dla ochrony danych,

e zgodnie z art. 28 ust. 3 lit. h) RODO podmiot przetwarzajgcy udostepnia administratorowi
wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych
w art. 28 RODO oraz umozliwia administratorowi lub audytorowi upowaznionemu
przez administratora przeprowadzanie audytéw, w tym inspekgciji, i przyczynia sie
do nich.

Przy wyborze dostawcy poczty elektronicznej nalezy rowniez zwroci¢ uwage, czy dane
osobowe bedg przetwarzane na terenie Europejskiego Obszaru Gospodarczego, czy
tez poza nim, a to ze wzgledu na restrykcje z rozdziatu V RODO okreslajgcego zasady
transferu danych poza EOG. Jezeli zgodnie z umowg dostawca poczty elektronicznej
mogtby przechowywac zawarto$¢ skrzynki pocztowej radcy prawnego poza EOG, to
nalezy sprawdzi¢, czy w danym panstwie zapewniony jest odpowiedni poziom ochrony
lub zapewniono odpowiednie zabezpieczenia w rozumieniu art. 45-47 RODO.

Krajowe regulacje korporacyjne i soft law

4.25.

Ani Kodeks Etyki Radcy Prawnego ani Regulamin wykonywania zawodu radcy
prawnego nie okreslajg wprost wymogoéw jakie powinna spetnia¢ poczta
elektroniczna, z ktérej korzysta radca prawny, w tym jakie wymogi powinien
spetnia¢ zewnetrzny dostawca poczty elektronicznej. Zgodnie z wczes$niej
przywotanym art. 15 ust. 1 KERP ,Radca prawny jest obowigzany zachowa¢ w
tajemnicy wszystkie informacje dotyczgce klienta i jego spraw, ujawnione radcy
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4.26.

4.27.

prawnemu przez klienta bgdz uzyskane w inny sposob w zwigzku z wykonywaniem
przez niego jakichkolwiek czynno$ci zawodowych, niezaleznie od zrédta tych informacji
oraz formy i sposobu ich utrwalenia (tajemnica zawodowa)”. Ponadto zgodnie z art.
23 KERP ,Radca prawny obowigzany jest zabezpieczy¢ przed niepowofanym
ujawnieniem wszelkie informacje objete tajemnicg zawodowsg, niezaleznie od ich
formy i sposobu utrwalenia. Dokumenty i no$niki zawierajgce informacje poufne
nalezy przechowywac w sposob chronigcy je przed zniszczeniem, znieksztatceniem
lub zaginigciem. Dokumenty i no$niki przechowywane w formie elektronicznej powinny
byc¢ objete odpowiednig kontrolg dostepu oraz zabezpieczeniem systemu przed
zaktéceniem dziatania, uzyskaniem nieuprawnionego dostepu lub utratg danych.
Radca prawny powinien kontrolowa¢ dostep 0s6b wspdfpracujgcych do takich
dokumentow i nosnikow.”

Jako ze powyzsze przepisy zobowigzujg radce prawnego do zabezpieczenia informac;ji
objetych tajemnicg zawodowa przed ujawnieniem niezaleznie od ich formy i sposobu
utrwalenia, to nalezy z tego wnioskowac, ze ponosi on réwniez odpowiedzialnos¢ za
wybor zewnetrznego dostawcy narzedzi informatycznych, w tym poczty elektronicznej,
ktory w praktyce bedzie zapewniat zabezpieczenia umozliwiajgce skuteczng ochrone
informacji objetych tajemnicg zawodowa. Zobowigzania do objecia kontrolg dostepu,
zabezpieczeniem przed zakidceniem dziatania, uzyskaniem nieuprawnionego dostepu
lub utratg danych w naszej opinii powinno réwniez dotyczy¢ wybieranych przez radcéw
prawnych rozwigzan stuzgcych do komunikacji, w tym poczty elektronicznej i jej
dostawcow. W praktyce oznacza to koniecznos¢ szczegotowej analizy umow lub
regulaminéw swiadczenia ustug (ktére w przypadku duzych dostawcow sg zazwyczaj
nie do negocjowania) przed wyborem wiasciwego rozwigzania.

Dodatkowo nalezy zwréci¢ uwage, ze zgodnie z § 5 ust. 4 Regulaminu wykonywania
zawodu adwokata ,Korespondencja elektroniczna musi by¢ zabezpieczona przed
dostepem 0sOb spoza kancelarii lub spotki, co nie stoi na przeszkodzie zlecaniu
czynno$ci administrowania systemem informatycznym przez osoby trzecie.
Postanowienia § 1 ust. 16 stosuje sie odpowiednio.” Postanowienie to wprowadza
obowigzek po stronie adwokata do zabezpieczenia dostepu do poczty elektronicznej,
jednoczesnie dopuszczajgc administrowanie pocztg elektroniczng przez osoby trzecie,
ale przy zapewnieniu zachowania tajemnicy adwokackiej. Regulacja ta nie wprowadza
natomiast kryteriéw, ktére powinna spetnia¢ taka osoba trzecia zaangazowana przez
adwokata. Takie kryteria mozna posrednio wywodzi¢ z § 7 ust. 8 zd. 2 Regulaminu
wykonywania zawodu adwokata, zgodnie z ktérym W szczegdlnosci system
informatyczny stuzgcy do przechowywania informacji poufnych powinien byc¢
zabezpieczony przed (i) dziataniem oprogramowania, ktérego celem jest zaktocenie
dziatania lub uzyskanie nieuprawnionego dostepu do systemu informatycznego oraz
(i) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej”.
Ponadto § 7 ust. 9 Regulaminu wykonywania zawodu adwokata wprowadza
obowigzek, aby informacje poufne przechowywane w systemie informatycznym byty
zabezpieczane przez wykonywanie kopii zapasowych zbiorow danych elektronicznych,
ktore powinny by¢é przechowywane w miejscach zabezpieczajgcych je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem.
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Regulacje zagraniczne — powszechnie obowigzujace

4.28.

4.29.

W jurysdykcjach podlegajgcych badaniu (tj. Niemcy, Austria, Wielka Brytania, Stany
Zjednoczone) nie zidentyfikowano regulacji prawnych o charakterze powszechnie
obowigzujgcym, ktore odnosityby sie do zagadnienia wyboru dostawcy poczty
elektronicznej przez osoby wykonujgce zawody prawnicze.

W przypadku jurysdykcji z EOG osoby wykonujgce zawody prawnicze powinny
stosowa¢ RODO w zakresie przetwarzania danych osobowych przesytanych poprzez
poczte elektronicznag.

Zagraniczne regulacje korporacyjne i soft law

4.30.

4.31.

4.32.

4.33.

Zgodnie z § 2 ust. 2 Niemieckich zasad zawodowych adwokatow ,Obowigzek
zachowania poufno$ci wymaga od adwokata podjecia Srodkow organizacyjnych i
technicznych niezbednych do ochrony poufnosci klienta, ktére sg adekwatne do ryzyka
i uzasadnione dla zawodu prawnika. Srodki techniczne sa do tego wystarczajace,
o ile spetniaja wymagania przepiséw dotyczgcych ochrony danych osobowych”.

Warto zwroci¢ uwage, ze w zakresie srodkéw technicznych stuzgcych do zachowania
ochrony poufnosci klienta dokument ten odsyta do przepisow o ochronie danych
osobowych oraz wskazuje, ze srodki techniczne powinny by¢ adekwatne do ryzyka, co
sprowadza sie do stosowania podejscia opartego na ryzyku.

Wskazdéwek co do wyboru dostawcow dostarczajg rowniez Wytyczne ABA, zgodnie z
ktorymi to na prawniku cigzy obowigzek nadzoru nad osobami Swiadczgcymi na rzecz
kancelarii ustugi o charakterze nieprawniczym, co ma rowniez zastosowanie w
przypadku outsourcingu ustug komunikacji elektronicznej. Przy wyborze takiego
dostawcy nalezy bra¢ pod uwage w szczegolnosci: referencje, doswiadczenie i
reputacje, rodzaj Swiadczonych ustug, stosowanie przez dostawce polityk i protokotéw
bezpieczenstwa, zasady zatrudniania, warunki umowy dotyczgce ochrony informac;ji
klientow, dostepnosé srodkow prawnych w przypadku naruszenia umowy przez
dostawce, ramy prawne i etyczne co do poufnosci informacji w jurysdykcjach, w ktérych
ustugi mogg by¢ czedciowo swiadczone. Nastepnie na prawniku cigzy obowigzek
monitorowania bezpieczenstwa swiadczonych przez dostawce ustug, jak réwniez
dokonywania okresowo ponownej oceny powyzszych czynnikdw ze wzgledu na
zmieniajgce sie okolicznosci oraz technologie, aby poufno$¢ danych byta zachowana®.

Jezeli prawnik nie jest w stanie samodzielnie oceni¢ zabezpieczen stuzacych
zachowaniu poufnosci danych klientéw, to nalezy zaangazowaé innego prawnika,
eksperta lub doksztatciC sie w tym zakresie.

Ryzyka prawne zwigzane z korzystaniem z nieodpfatnych (,,darmowych?”)
skrzynek poczty elektronicznej przez radce prawnego

4.34.

Na tle powyzszych uwag nalezy tez zwrdciC uwage na ryzyka prawne zwigzane z
korzystaniem przez radcéw prawnych z nieodptatnych (,darmowych”) skrzynek poczty
elektronicznej. Trzeba zwréci¢ szczegdlng uwage na te warunki Swiadczenia ustug,
ktorych stosowanie w odniesieniu do radcy prawnego mogtoby spowodowac, ze nie
spetniatby on cigzacych na nim obowigzkow dotyczacych ochrony tajemnicy

80 Wytyczne ABA, s. 10.
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zawodowej lub ochrony danych osobowych. Do takich warunkéw nalezg w
szczegoblnosci:

e postanowienie, ze dostawca ustug poczty elektronicznej bedzie wykorzystywaé
informacje znajdujgce sie w skrzynce poczty elektronicznej do wtasnych celéw (np.
statystycznych) — w takiej sytuacji moze dojs¢ do naruszenia poufnosci informaciji
znajdujacych sie w skrzynce (co bytoby réwniez naruszeniem art. 5 ust. 1 lit. f)
RODO);

e postanowienie, ze po okreslonym czasie nielogowania do poczty elektronicznej
przez uzytkownika, zawartos¢ skrzynki elektronicznej zostanie usunieta — w takiej
sytuacji moze doj$¢ do naruszenia dostepnosci informacji znajdujgcych sie w
skrzynce (co bytoby réwniez naruszeniem art. 32 ust. 1 RODO);

e warunki Swiadczenia ustug nie spetniajg wymogéw dotyczacych umowy
powierzenia przetwarzania okreslonych w art. 28 ust. 3 RODO (patrz pkt 4.23
powyzej) — w takiej sytuacji dosztoby do naruszenia wskazanego wyzej przepisu
RODO.

Przesylanie informacji objetych tajemnica zawodowa lub danych osobowych za
posrednictwem poczty elektronicznej, w tym komunikacja z klientem

Regulacje krajowe — powszechnie obowigzujgce

4.35.

4.36.

4.37.

Na poziomie krajowym brak jest jak dotgd powszechnie obowigzujgcych przepiséw
prawa, ktére wprost okreslatyby wymagane zabezpieczenia poczty elektronicznej, czy
zasady ustalania tych zabezpieczen z klientem i komunikowania mu zagrozenh
zwigzanych z korespondencjg prowadzong drogg elektroniczng. W szczegolnosci
kwestii tych nie reguluje ustawa o radcach prawnych.

Nalezy jednak wskazac, ze na gruncie RODO na administratorze danych (w tym
przypadku radcy prawnym lub spoétce, w ktorej wykonuje on zawdd) cigzy obowigzek
doboru zabezpieczen (Srodkéw technicznych lub organizacyjnych) adekwatnych do
ryzyka naruszenia praw lub wolnosci osob fizycznych, tak aby zapewni¢ odpowiednie
bezpieczenstwo przetwarzanych danych osobowych (art. 5 ust. 1 lit. f), art. 24 i art. 32
RODO). W zwigzku z tym radca prawny lub sp6tka powinna przeprowadzi¢ szacowanie
ryzyka zgodnie z powyzszymi przepisami i ustalic odpowiednie srodki techniczne i
organizacyjne w celu zabezpieczenia danych osobowych, w tym danych osobowych
wysytanych za posrednictwem poczty elektronicznej.

W praktyce jednak, ze wzgledu na fakt, ze radca prawny Ilub spotka
najprawdopodobniej bedzie korzystata w tym zakresie z dostawcéw zewnetrznych,
obowigzek ten bedzie sie przektadat na wybér odpowiedniego dostawcy poczty
elektronicznej, co szerzej zostatlo omoéwione w podrozdziale ,Wybdr dostawcy poczty
elektronicznej” powyze;.

Krajowe regulacje korporacyjne i soft law

4.38.

Na poziomie krajowym nie istniejg rowniez szczegdétowe wytyczne samorzgdu radcéw
prawnych. Ani Kodeks Etyki Radcy Prawnego, ani Regulamin wykonywania zawodu
radcy prawnego nie okreslajg, jakie zabezpieczenia w zakresie korzystania z poczty
elektronicznej ma stosowac radca prawny, ani jak owe zabezpieczenia majg byc¢
dobierane. Regulacje te nie odnoszg sie rowniez do kwestii uzgadniania z klientem
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4.39.

4.40.

zabezpieczen poczty elektronicznej w przypadku przesytania informacji objetych
tajemnicg zawodowa, czy informowania klienta o stosowanych przez radce prawnego
zabezpieczeniach lub o zagrozeniach dla poufnosci i integralnosci informacji
zwigzanych z korzystaniem z poczty elektroniczne;j.

Kodeks Etyki Radcy Prawnego jedynie ogdlnie stanowi, ze radca prawny obowigzany
jest zabezpieczy¢ przed niepowotanym ujawnieniem wszelkie informacje objete
tajemnicg zawodowa, niezaleznie od ich formy i sposobu utrwalenia (art. 23). Z KERP
wynika zalecenie, aby dokumenty i nosniki przechowywane w formie elektronicznej
byty objete odpowiednig kontrolg dostepu.

Do kwestii tych odnosi sie rowniez Regulamin wykonywania zawodu adwokata,
zgodnie z ktérym adwokat jest zobowigzany postepowacé z informacjami objetymi
tajemnicg zawodowg adwokata (informacje poufne) w sposdb uniemozliwiajgcy
zapoznanie sie z nimi osobom trzecim. W dziatalnosci zawodowej adwokat lub spotka,
w ktérej adwokat wykonuje zawdd zobowigzana jest do stosowania fizycznych i
logicznych zabezpieczen, ktére zapewniajg bezpieczenstwo systemu
informatycznego i danych klientéw w stopniu wynikajacym z rozwoju techniki w
danym czasie. W szczegodlnosci system informatyczny stuzgcy do przechowywania
informacji poufnych  powinien by¢ zabezpieczony przed (i) dziataniem
oprogramowania, ktérego celem jest =zakidcenie dziatania Ilub uzyskanie
nieuprawnionego dostepu do systemu informatycznego oraz (ii) utratg danych
spowodowang awarig zasilania lub zaktoceniami w sieci zasilajgcej. W Regulaminie
wskazano, ze cho¢ korespondencja elektroniczna prowadzona przez adwokata musi
by¢ zabezpieczona przed dostepem oséb spoza kancelarii lub spétki, to nie stoi to na
przeszkodzie zlecaniu czynnosci administrowania systemem informatycznym przez
osoby trzecie (§ 7 Regulaminu wykonywania zawodu adwokata). W Regulaminie brak
jest jednak bardziej szczegdtowych rozwigzan dotyczgcych zabezpieczen poczty
elektronicznej, ktére miatyby by¢ wdrazane przez adwokatéw.

Regulacje zagraniczne — powszechnie obowigzujace

4.41.

4.42.

W jurysdykcjach podlegajgcych badaniu (tj. Niemcy, Austria, Wielka Brytania, Stany
Zjednoczone) nie zidentyfikowaliSmy regulacji prawnych o charakterze powszechnie
obowigzujgcym, ktére odnosityby sie do zagadnienia zabezpieczen poczty
elektronicznej wykorzystywanej w korespondencji miedzy prawnikiem a klientem.

Warto jednak w tym kontekscie zwréci¢ uwage na wprowadzenie w Niemczech przez
Federalng Izbe Adwokacka tzw. specjalnej elektronicznej skrzynki pocztowej dla
adwokatow (niem. besonderes elektronisches Anwaltspostfach, w skrocie beA)®".
Wymog jej wprowadzenia naktada na Federalng Izbe Adwokacka § 31a niemieckiej
ustawy o adwokatach (niem. Bundesrechtsanwaltsordnung)®.

61 Niemieckie okreslenie ,der Anwalt” mozna ttumaczy¢ zaréwno jako adwokat, prawnik lub tez
petnomocnik.

62 Bundesrechtsanwaltsordnung, tre$¢ ustawy dostepna pod adresem: https://www.gesetze-im-
internet.de/brao/__31a.html.
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4.43.

Stosowanie specjalnej elektronicznej skrzynki adwokackiej w Niemczech jest
obowigzkowe w okreslonym w ustawie zakresie®®. Od dnia 1 stycznia 2018 r.
cztonkowie izb adwokackich majg bowiem bierny obowigzek korzystania ze skrzynki
na podstawie §31a ust. 6 niemieckiej ustawy o adwokatach. Tym samym obowigzkiem
kazdego adwokata zrzeszonego w Izbie jest regularne sprawdzanie w skrzynce,
czy otrzymat on jakiekolwiek wiadomosci. Obowigzek aktywnego korzystania ze
skrzynki — w zaleznosci od prawa danego kraju zwigzkowego — wchodzi w zycie w
2020 r., a najpozniej musi zostaé on zrealizowany do dnia 1 stycznia 2022 r.%*. Aktywne
korzystanie ze skrzynki polega¢ ma w szczegoélnosci na dostarczaniu za jej pomocg
dokumentéw drogg elektroniczng do sadu. Co istotne, wiele kancelarii w Niemczech
stosuje beA réwniez do komunikacji z klientami, niemniej nie ma to charakteru
obligatoryjnego.

Zagraniczne regulacje korporacyjne i soft law

4.44.

4.45.

4.46.

4.47.

4.48.

4.49.

Kwestia bezpieczenstwa poczty elektronicznej jako narzedzia przekazywania
informacji objetych tajemnicg zawodowa, w tym komunikacji zawodowego prawnika z
klientem zostata dostrzezona przez prawnicze korporacje w kilku panstwach. W
niniejszej czesci omowione beda: (i) Wytyczne Rady Adwokackiej Anglii i Walii dot.
bezpieczenstwa informaciji; (ii) Wytyczne Rady Adwokackiej Anglii i Walii dot. poczty
elektronicznej; (iii) Niemieckie zasady zawodowe adwokatow; (iv) Wytyczne
Niemieckiej Federalnej Izby Doradcéw Podatkowych; oraz (v) Wytyczne ABA.

Rada Adwokacka Anglii i Walii (the General Council of the Bar) w Wytycznych
dotyczgcych bezpieczenstwa informacji zauwaza, ze komunikacja za pomocg poczty
elektronicznej wigze sie z potencjalnym ryzykiem w zakresie bezpieczenstwa.

Rada zaleca przyjecie okreslonych rozwigzan, ktore w zatozeniu majg minimalizowac
to ryzyko. Nalezg do nich: szyfrowanie podczas przesytania wiadomosci, jezeli
przekazuje sie szczegolnie wrazliwe informacje tg drogg lub jezeli klient wymaga
szyfrowania korespondencji. W takich przypadkach nalezy uzgodni¢ z klientem metode
szyfrowania.

W przypadku szyfrowania tresci zatacznika, Rada odradza wysylanie hasta
wymaganego do odszyfrowania zatgcznika w tym samym mailu, co zatagcznik, jako
sprzeczne z celem szyfrowania.

Rada postuluje réwniez zachowanie ostroznosci podczas korzystania z funkcji
.2autouzupetniania” oferowanej przez niektére systemy poczty e-mail, aby unikng¢
przypadkowego wybrania nieprawidtowego adresu poczty elektronicznej. Zaleca
jednoczesnie zachowanie ostroznosci przy korzystaniu z funkcji kopii (DW) i ukrytej
kopii (UDW), aby upewnic sie, ze wiadomosc¢ nie zostanie wystana do niewtasciwego
odbiorcy. Jednoczesnie Rada rekomenduje, aby listy zawierajgce wczesniej uzywane
numery telefonéw, fakséw i adresy e-mail byty na biezgco aktualizowane.

Rada Adwokacka Anglii i Walii w Wytycznych dotyczacych poczty elektroniczne;j
podkresla, ze adwokaci powinni by¢ swiadomi potrzeby zapewnienia odpowiedniego
bezpieczenstwa korespondencji elektronicznej i wszelkich zatgcznikow do nich.

63 pbeA: Das besondere elektronische Anwaltspostfach, https://brak.de/fuer-anwaelte/bea-das-
besondere-elektronische-anwaltspostfach/.

Ibidem.
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4.50.

4.51.

4.52.

4.53.

4.54.

4.55.

Wskazuje, ze od adwokatow oczekuje sie przedsiewziecia rozsgdnych srodkow
ostroznosci w celu zapewnienia bezpieczenstwa swoich komputeréw i wszelkich
innych Srodkéw komunikacji, z ktérych korzystajg, gdy zajmujg sie sprawami
reprezentowanego klienta. Rada odradza stosowanie programéw do $ledzenia poczty
e-mail tj. takich programéw, ktore umozliwiajg zautomatyzowane otrzymywanie
informaciji, czy i kiedy odbiorca otrzymat, otworzyt wiadomos$¢ i zatgczniki, jak réwniez
stosowania adresu e-mail stuzgcego do komunikacji z klientami w celach prywatnych
(np. jako loginu do medidw spotecznosciowych).

Rada wprost rekomenduje, aby kancelarie korzystaty z systemow, ktore:

e zapewniajg funkcje pobierania (i automatycznego odszyfrowywania) zaszyfrowane;j
poczty przychodzacej;

e umozliwiajg kancelarii zaszyfrowanie tresci wiadomosci e-mail, jezeli klient tego
wymaga.

W ocenie Rady, kancelarie powinny bezpiecznie przechowywac prywatne klucze

kryptograficzne i posiada¢ polityke zarzgdzania tymi kluczami. W przypadkach

kancelarii, Rada rekomenduje wdrozenie pisemnych zasad dotyczgcych

wykorzystywania poczty elektronicznej.

Srodki, ktére mozna podjgé w celu zarzadzania zagrozeniami bezpieczenstwa,
obejmujg regularne kontrole logdw e-mail pracownikdw pod katem naruszenia
bezpieczenstwa oraz rejestrowanie dostepu do prywatnych obszarow sieci kancelarii.

Rada =zaleca rowniez, aby korespondencja elektroniczna byta opatrzona
automatycznym ostrzezeniem, ze informacje w niej zawarte majg poufny charakter (sa
objete tajemnicg zawodowg) i sg przeznaczone wytgcznie dla odbiorcy. Chociaz
automatyczne ostrzezenia o poufnosci nie naktadajg prawnie wigzacych obowigzkow
na niezamierzonego odbiorce, mozna sie spodziewac, ze wielu odbiorcow sie do nich
zastosuje. Do ostrzezenia mozna rowniez dodac link odsytajgcy do polityki prywatnosci
kancelarii.

W Niemczech na szczegdlng uwage w omawianym zakresie zastugujg Zasady
zawodowe adwokatow. Od 1 stycznia 2020 roku w zycie weszio w zycie nowe
brzmienie § 2 ust. 2 Niemieckich zasad zawodowych adwokatéw, poprzez ktére
Federalna Izba Adwokacka chciata odpowiedzie¢ na potencjalne ryzyko dla utrzymania
tajemnicy korespondencji pomiedzy adwokatem a klientem zwigzane =z
wykorzystywaniem niezaszyfrowanych wiadomosci email®.

Zgodnie z brzmieniem § 2 ust. 2 Niemieckich zasad zawodowych adwokatéw,
obowigzek zachowania tajemnicy wymaga od adwokata podjecia S$rodkow
organizacyjnych i technicznych niezbednych do ochrony tajemnicy klienta, ktére sg
adekwatne do ryzyka i uzasadnione dla zawodu adwokata. Srodki techniczne sg
wystarczajgce, o ile spetniajg wymagania okreslone w przepisach dotyczgcych ochrony
danych osobowych. Inne srodki techniczne muszg réwniez odpowiada¢ najnowszemu
stanowi techniki. W kazdym przypadku dozwolone jest stosowanie pomiedzy
adwokatem a klientem elektronicznego lub innego Srodka komunikacji, z ktorym
zwigzane jest ryzyko dla poufnosci tej komunikacji, jezeli klient wyrazi na jego

8 Anwaltsblatt, Verschwiegenheit: § 2 BORA zu E-Mails de Anwalts an Mandanten ab 2020,
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/anwaltspraxis/verschwiegenheit-neue-

bora-norm-zu-e-mails-an-mandanten?full=1#panel-der-neue-2-bora-im-wortlaut.
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4.56.

4.57.

4.58.

4.59.

4.60.

stosowanie zgode. O zgodzie klienta mozna mowié, jesli klient zasugeruje lub zacznie
stosowac taki kanat komunikacji i bedzie kontynuowat jego uzywanie po tym, jak
adwokat odniesie sie przynajmniej ogdlnie do ryzyka bez podawania szczegotdéw
technicznych.

Warto zauwazyé, ze przepis ten nie dotyczy wytgcznie poczty elektronicznej, ale
jakiegokolwiek innego srodka komunikaciji, ktéry moze wywotywac ryzyko dla poufnosci
korespondenciji (zasady zaktadajg w tym zakresie neutralnos¢ technologiczng). Nalezy
zwréci¢ uwage, ze zgodnie z Niemieckimi zasadami zawodowymi adwokatow, jezeli
klient wyrazi zgode na dany srodek komunikacji, kiérego stosowanie niesie ze sobg
ryzyko dla poufnosci, to wyklucza to naruszenie zasad wykonywania zawodu
adwokata. Jezeli klient dalej bedzie uzywat danego srodka komunikacji w kontaktach
z adwokatem, po otrzymaniu uwag adwokata co do ryzyk w tym zakresie, to
domniemywa sig, ze klient wyrazit zgode na 6w srodek komunikac;i®®.

Pewnych wskazowek w zakresie bezpieczenstwa poczty elektronicznej dostarczajg
réwniez Wytyczne Niemieckiej Federalnej Izby Doradcow Podatkowych co do
komunikacji za pomocg e-maili. Warto zauwazy¢, Zze doradcy podatkowi w Niemczech,
podobnie jak adwokaci, rowniez zobowigzani sg do zachowania tajemnicy zawodowe;.
Federalna Izba Doradcow Podatkowych wsrod mozliwych sposobow zabezpieczenia
korespondencji wyszczegolnia: szyfrowanie podczas przysytania (ang. transport
encryption, niem. Transportverschliisselung) oraz tzw. szyfrowanie end-to end (Die
Ende-zu-Ende-Verschliisselung).

Izba wskazuje, ze szyfrowanie podczas przesytania (szyfrowanie TLS/SSL; ten rodzaj
zabezpieczenia zostat szerzej oméwiony w pkt 3.88-3.99 Opinii) jest co do zasady
standardowg metodg szyfrowania w ruchu e-mail. Zdaniem Izby szyfrowanie poczty w
trakcie przesytania jest wystarczajgcym srodkiem zapewniajgcym poufnos¢. Doradca
podatkowy musi wiec upewni¢ sie, ze wiadomos¢ e-mail jest szyfrowana podczas
przesytania, oraz ze serwery dostawcéw ustugi poczty e-mail, z ktorej korzystajg
doradca podatkowy oraz jego klient znajdujg sie w Niemczech. I1zba doradza, aby w
celu zapewnienia wiekszego poziomu bezpieczenstwa komunikacji zabezpieczy¢
zatgczniki do danej wiadomosci e-mail hastem.

Ponadto, w ocenie Izby, szyfrowanie end-to-end (szyfrowanie tre$ci wiadomosci;
omoéwione szerzej w pkt 3.1010 Opinii) nie jest co do zasady niezbedne do zapewnienia
odpowiedniego poziomu bezpieczenstwa. Jak wspomniano wyzej, dzieki zastosowaniu
tej metody tylko nadawcy i odbiorcy mogg odczytac tres¢ wiadomosci e-mail, jesli majg
niezbedny klucz.

Izba wskazuje réwniez, Ze zgoda klienta na komunikacje za pomocag
niezabezpieczonych srodkow komunikaciji jest wystarczajgca z punktu widzenia zasad
wykonywania zawodu. Jednakze |zba zwraca uwage réwniez na fakt, ze w przypadku
danych wrazliwych (na przyktad dokumentéw zawierajgcych oswiadczenie podatkowe,
rozliczenie roczne) jest niezbedne, aby doradca podatkowy uzyskat odrebng konkretng
zgode na ich niezabezpieczone przestanie. W przypadku danych osobowych oso6b

% Anwaltsblatt, Verschwiegenheit: § 2 BORA zu E-Mails des Anwalts an Mandanten ab 2020,
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/anwaltspraxis/verschwiegenheit-neue-

bora-norm-zu-e-mails-an-mandanten?full=1#panel-der-neue-2-bora-im-wortlaut.
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4.61.

4.62.

4.63.

4.64.

4.65.

4.66.

4.67.

trzecich (np. dane matzonka) takg zgode nalezy uzyska¢ bezposrednio od tych oséb
trzecich.

Izba rekomenduje, aby sposéb oraz zasady komunikacji elektronicznej z klientem
okresli¢ juz na etapie zawierania umowy. Przyktadowe porozumienie dotyczgce
sposobu komunikagji elektronicznej znajduje sie w zatgczniku do wytycznych®’.

Wytyczne dotyczgce zabezpieczania przekazywania informacji poufnych wydato takze
Amerykanskie Stowarzyszenie Prawnikéw. Wytyczne ABA odnoszg sie w tym
kontekscie do Modelowych Zasad Etyki Zawodowej ABA, z ktorych wynika obowigzek
zachowania poufno$ci informacji zwigzanych z prowadzeniem spraw klienta. Zgodnie
z pkt 1.6 Modelowych Zasad Etyki Zawodowej ABA, prawnik powinien przedsiewzigé
rozsgdne srodki, aby przeciwdziata¢ przypadkowemu lub nieuprawnionemu ujawnieniu
lub nieuprawnionemu dostepowi do informacji zwigzanych z prowadzeniem spraw
klienta.

Z Wytycznych ABA wynika, ze prawnik moze co do zasady prowadzi¢ korespondencje
z klientem z wykorzystaniem Srodkéw komunikacji elektronicznej, nie naruszajgc przy
tym zasad etyki zawodowej, jezeli dotozyt on rozsgdnych staran, aby zapobiec
nieumysinemu lub nieuprawnionemu dostepowi do tresci wiadomosci. Jednakze
prawnik moze by¢ zobowigzany do podjecia specjalnych Srodkéw bezpieczehstwa w
celu ochrony przed przypadkowym lub nieuprawnionym ujawnieniem informacji
zwigzanych z prowadzeniem spraw klienta, jezeli wymaga tego umowa z klientem lub
przepisy prawa lub gdy charakter informacji wymaga zastosowania wyzszego stopnia
bezpieczenstwa.

Zgodnie z Wytycznymi prawnicy powinni dokonywa¢ oceny, czy w danym przypadku
konieczne jest zastosowanie szczegdlnych zabezpieczen komunikacji elektroniczne;.
Zalezy to przede wszystkim od charakteru (wrazliwosci) przekazywanych informacii,
prawdopodobienstwa ujawnienia informacji, kosztu i trudnosci zwigzanych z
wdrozeniem dodatkowych zabezpieczen. W niektorych przypadkach wymagane mogag
by¢ szczegdlne srodki zabezpieczajgce, takie jak szyfrowanie.

Ponadto w Wytycznych ABA zalecane jest ustalenie z klientem sposobdéw
zabezpieczenia informacji przekazywanych drogg elektroniczng, a dotyczacych spraw
klienta. Przyktadowo, moze to by¢ szyfrowanie podczas przesytania Ilub
zabezpieczenie zatgcznika hastem.

Jednoczesnie w Wytycznych ABA wskazano, ze uzywanie nieszyfrowanej poczty
elektronicznej jest dopuszczalne do porozumiewania sie z klientem w sprawach
biezgcych, gdzie nie dochodzi do przekazywania informacji poufnych.

Podsumowujgc, krajowe ani zagraniczne przepisy powszechnie obowigzujgce nie
odnoszg sie do kwestii korzystania przez radcéw prawnych (lub przedstawicieli innych
regulowanych zawoddéw prawniczych) z poczty elektronicznej w komunikacji z
klientem, ani do sposobow jej zabezpieczania. Natomiast niektore prawnicze
korporacje i stowarzyszenia odniosty sie do tej kwestii w wydawanych przez siebie
rekomendacjach i zbiorach zasad. W omowionych powyzej dokumentach wskazano
nastepujgce rekomendacje:

67 Wytyczne Niemieckiej Federalnej Izby Doradcow Podatkowych, s.6.
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4.68.

4.69.

¢ informowanie klienta o ryzykach zwigzanych z przesytaniem informacji poufnych
drogg elektroniczng i przesytanie ich bez dodatkowych zabezpieczen tylko za
wyrazng lub dorozumiang zgoda klienta;

e ustalanie z klientem sposobdow zabezpieczenia informacji przesytanych miedzy
prawnikiem a klientem pocztg elektroniczna;

o dokonywanie oceny, jakie zabezpieczenia powinny by¢ zastosowane w danym
przypadku, biorgc pod uwage miedzy innymi charakter (wrazliwos¢)
przekazywanych informacji;

e W niektérych wytycznych wprost mowa jest o konkretnych metodach
zabezpieczenia informacji podczas przesytania pocztg elektroniczng, takich jak
szyfrowanie podczas przesytania (z zastosowaniem TLS), zabezpieczenie
przesytanego zatgcznika hastem, szyfrowanie tresci wiadomosci.

Niektore z omawianych wytycznych odnoszg sie do zasad komunikacji z klientem, a
inne — bardziej ogdlnie — do zasad przekazywania pocztg elektroniczng informac;ji
dotyczacych prowadzenia spraw klienta (informacji objetych tajemnicg zawodowg). W
naszej opinii zasady zabezpieczania informacji objetych tajemnicg zawodowg
przesytanych poczty elektronicznej powinny odnosi¢ sie nie tylko do komunikacji z
klientem, ale do kazdego przypadku przesytania informacji objetych tajemnicg
zawodowg (informacji dotyczacych prowadzenia spraw klienta) za posrednictwem
poczty elektronicznej. Moze sie bowiem zdarzy¢ tak, ze informacje sg przesytane do
wspotpracujgcego prawnika czy tez do innego petnomocnika klienta. W szczegdlno$ci
w przypadku, gdy sposoby zabezpieczania informacji przesytanych pocztg
elektroniczng zostaty ustalone z klientem, to te sposoby powinny by¢ stosowane w
kazdym przypadku wysytania informacji dotyczgcych spraw tego klienta.

Wydaje sie, ze powyzsza zasada stosowania zabezpieczen informac;ji
przekazywanych pocztg elektroniczng, w szczegolnosci gdy sposoby zabezpieczenia
zostaty ustalone z klientem, powinny takze dotyczyé przekazywania przez radce
prawnego informaciji objetych tajemnicg zawodowg do organéw wtadzy publicznej (w
przypadkach, w ktérych mozliwe jest wnoszenie pism za posrednictwem poczty
elektronicznej). Jednakze moze okaza¢ sie, ze organ ma wilasng praktyke
postepowania w odniesieniu do pism sktadanych za posrednictwem poczty
elektronicznej i nie da sie zastosowac niektorych ustalonych z klientem sposobow
zabezpieczen (lub tez ich zastosowanie spowodowatoby, ze pismo nie zostatoby
odczytane przez organ). W takich przypadkach rekomendowane jest zastosowanie
innych srodkéw ostroznosci, takich jak doktadne sprawdzenie adresu e-mail odbiorcy.
Odradzane jest tez zbedne wysytanie pocztg elektroniczng korespondencji, ktora
zostata lub ma by¢ przekazana do organu w inny sposob (np. przez ePUAP, pocztg
tradycyjna, osobiscie).
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5.1.

5.2.

Niezaleznie od powyzej przedstawionych probleméw dotyczgcych poufnosci
przesytanej korespondencji, poczta elektroniczna moze by¢ Zrédtem zagrozenia dla
catego systemu informatycznego, z ktérego korzysta radca prawny oraz informacji w
nim zawartych. W niniejszej czesci bedg przedstawione najczesciej wystepujagce
zagrozenia bezpieczenstwa informacji zwigzane 2z korzystaniem z poczty
elektronicznej. Chodzi tu o zagrozenia, ktére generalnie wigzg sie z korzystaniem z
poczty elektronicznej i nie odnoszg sie wytgcznie do poufnosci przesytanych informacji
stanowigcych tajemnice zawodowg lub dane osobowe. W Opinii zwracamy uwage na
takie generalne zagrozenia oraz wskazujemy podstawowe Srodki zabezpieczajgce,
poniewaz ma to wptyw na bezpieczenstwo korzystania z poczty elektroniczne;.

W zwigzku z tym w niniejszej czesci wskazane bedg typowe zagrozenia dla
dostepnosci, integralnosci, jak rowniez poufnosci informacji wystepujgce w przypadku
korzystania z poczty elektronicznej oraz przedstawione bedg przyktadowe srodki
bezpieczenstwa w celu unikania omawianych zagrozen.

Zagrozenia dla bezpieczenstwa informacji w zwigzku z korzystaniem z poczty
elektronicznej

5.3.

5.4.

5.5.

Przy obecnym rozwoju technologii dynamicznie zmieniajg sie zagrozenia w zwigzku z
korzystaniem z internetu i poczty elektronicznej. Obecnie najczesciej wystepujgce
zagrozenia moggce mie¢ znaczenie dla korzystania z poczty elektronicznej to phishing,
malware oraz ransomware. Zagrozenia te sg opisane ponizej. Nalezy jednak pamietac,
ze istniejg takze inne rodzaje zagrozen zwigzane zarowno z korzystaniem z poczty
elektronicznej, jak i dotyczgce ogdlnie pojmowanego bezpieczenstwa informaciji.

Phishing jest to metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe
lub instytucje w celu wytudzenia poufnych informaciji (np. danych logowania, danych
karty kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez
naktonienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego na inzynierii
spotecznej (socjotechniki)®®, tj. stosowaniu $rodkéw psychologicznych i metod
manipulacji majgcych na celu wytudzenie okreslonych informaciji.

W 2019 roku phishing polegat w szczegolnosci:

e na wysytaniu wiadomos$ci przez podszywajgcych sie pod dostawcéw w celu
wytudzeniu ptatnosci,
¢ wyludzanie poswiadczen do kont (hasto, login),

68 Bardziej szczegbdtowe informacje o metodzie phishinu: Phishing, [w:] Wikipedia, Wolna encyklopedia,
artykut dostepny pod adresem: https://pl.wikipedia.org/wiki/Phishing (dostep: 15.04.2020).
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e wysylanie fatszywych faktur na adres e-mail przez podmioty podszywajgce sie pod
dostawcow telekomunikacyjnych,

e wysyfanie do klientéw banku informacji o nieautoryzowanym logowaniu w celu
naktonienia do podania danych do logowania na fatszywej stronie internetowe;j®.

5.6. Malware to ogot programow majgcych szkodliwe dziatanie w stosunku do systemu
komputerowego lub jego uzytkownika (zbitka stow malicious ,ztowrogi, zto$liwy” i
software ,oprogramowanie”)’®. W zwigzku z korzystaniem z poczty elektroniczne;
nalezy zwraca¢ uwage na zatgczniki i linki w wiadomos$ciach od nieznanych lub
niebudzacych zaufania nadawcow, ktérych otworzenie moze zainicjowaé
zainstalowanie ztosliwego oprogramowania, kiére moze spowodowac zarowno utrate
poufnosci danych, jak i ich integralnosci.

5.7. Ransomware to typ szkodliwego oprogramowania, ktére blokuje dostep do systemu
komputerowego lub uniemozliwia odczyt zapisanych w nim danych (czesto poprzez
techniki szyfrujgce), a nastepnie zgda od ofiary okupu za przywrdcenie stanu
pierwotnego (zbitka stéw ransom ,okup” i software ,oprogramowanie”) ’".

5.8. Przyktadem ataku ransomware byto zaszyfrowanie danych na komputerach Urzedu
Gminy w Koscierzynie w 2019 r., ktére spowodowato utrate dostepnosci danych na
klika tygodni. Atak ransomware moze by¢ réwniez efektem udanego ataku
phishingowego. Dla przyktadu, Klinika dziecieca ,Budzik” otrzymata e-mail z zgdaniem
zaptaty za fakture i zainfekowanym linkiem. W wyniku ataku komputery Kliniki zostaty
zaszyfrowane, co doprowadzito do utraty dostepnosci danych u uniemozliwito prace
placowki 7.

Podstawowe srodki bezpieczenstwa

5.9. Ponizej przedstawione sg przyktadowe $rodki bezpieczenstwa, ktére powinien
stosowaC radca prawny w zwigzku z korzystaniem z poczty elektronicznej. Poza
przedstawionymi Srodkami nalezy takze stosowac¢ srodki w celu przeciwdziatania
innym zagrozeniom bezpieczenstwa informatycznego, chociazby zwigzane z
bezpieczenstwem fizycznym sprzetu informatycznego lub bezpieczenstwem sieci.

5.10. Radca prawny powinien kazdorazowo sprawdza¢ adres e-mail nadawcy, w tym
zastanowiC sie, czy nadawca jest mu znany, czy otrzymywat od tego nadawcy juz
wczesniej inne wiadomosci oraz czy spodziewat sie otrzymac te wiadomos¢. Jezeli
nadawca jest mu znany (mecenas XYZ), radca prawny powinien sprawdzi¢, czy dany
adres e-mail odpowiada adresowi e-mail, z ktérego otrzymywat on poprzednie
wiadomos$ci od tego nadawcy. Czesto fatszywe adresy e-mail mogg rézni¢ sie w
niewielkim zakresie od prawdziwych adreséw e-mail (np. @oirpwarszawa.com zamiast
@oirpwarszawa.pl).

5.11. Radca prawny powinien zwraca¢ uwage na treS¢ wiadomosci, zwlaszcza jezeli
otrzymana wiadomos¢ pochodzi od nieznanego nadawcy. Nalezy zachowac
szczegolng ostroznos¢ klikajac w linki lub otwierajgc zatgczniki zamieszczone w

89 Raport CERT Orange Polska za rok 2019, s.13-15

70 Ztosliwe oprogramowanie, [w:] Wikipedia, Wolna encyklopedia, artykut dostepny pod adresem:
https://pl.wikipedia.org/wiki/Z%C5%820%C5%9Bliwe_oprogramowanie (dostep: 15.04.2020).

" Ransomware: [w:] Wikipedia, Wolna encyklopedia, artykut dostepny pod adresem:
https://pl.wikipedia.org/wiki/Ransomware (dostep: 15.04.2020).

2 Raport CERT Orange Polska za rok 2019, s.13-15
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5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

wiadomosci, w szczegdlnosci gdy wiadomos¢ zawiera btedy gramatyczne lub
ortograficzne, wyglada na ttumaczong za pomocg translatora lub tytut wiadomosci i
nazwa zatgcznika nie ma sensu.

Radca prawny powinien zachowa¢ w poufnosci hasta do poczty elektronicznej i
regularnie je zmienia¢ (np. raz na 3 miesigce). W celu zapewnienia odpowiedniego
bezpieczenstwa, hasto nie powinno by¢ oczywiste i fatwe do odgadniecia przez osoby
trzecie. Hasto do stuzbowej poczty elektronicznej powinno by¢ inne niz hasto do innych
skrzynek poczty elektronicznej, sklepow internetowych czy portali spotecznosciowych.
W tym zakresie rozwigzaniem, ktore mozna rozwazycC, jest korzystanie z tzw.
menadzera haset — narzedzia, ktére stuzy do generowania, bezpiecznego
przechowywania i automatycznego wprowadzania haset do poczty elektronicznej oraz
innych stron internetowych. Ponadto, jezeli dostawca poczty elektronicznej zapewnia
takg mozliwos¢, zalecane jest korzystanie z uwierzytelniania dwuskfadnikowego
(weryfikacji dwuetapowej), ktéra polega na wykorzystaniu w trakcie logowania
dodatkowego etapu weryfikacji uzytkownika (np. wpisanie jednorazowego kodu
wystanego przez ustugodawce za pomocg wiadomosci SMS oprécz logowania za
pomoca hasta uzytkownika).

Radca prawny nie powinien wykorzystywac¢ stuzbowego adresu e-mail do wysytania i
odbierania wiadomosci prywatnych.

Radca prawny powinien pamieta¢ o biezgcych aktualizacjach systemu operacyjnego
oraz oprogramowania antywirusowego, ktére powinno réwniez stuzy¢é do ochrony
poczty elektronicznej.

Stuzbowy adres e-mail nie powinien by¢ wykorzystywany jako login do portali
internetowych wykorzystywanych w celach prywatnych, w tym w szczegdélnosci portali
spotecznosciowych.

Radca prawny nie powinien przesyta¢ wiadomosci stuzbowych na prywatne konto
poczty elektronicznej.

Pozostali pracownicy kancelarii rowniez powinni stosowaé sie do powyzszych zasad
bezpieczenstwa. Pracownicy i wspétpracownicy kancelarii powinni zosta¢ odpowiednio
przeszkoleni, a szkolenia z zakresu ochrony danych osobowych i bezpieczenstwa
informacji powinny by¢ przeprowadzane okresowo. Nalezy pamietac, ze w przypadku
wymienionych zagrozen to cztowiek jest czesto ,najstabszym ogniwem”.

Zalecane jest wprowadzenie w kancelarii polityki korzystania z poczty elektronicznej,
ktora powinna uwzglednia¢ powyzsze kwestie, lub zamieszczenie tych zasad w
polityce bezpieczenstwa informacji. Oprocz tego zwracamy uwage, ze elementem
catosciowej polityki bezpieczenstwa informacji (polityki ochrony danych) w kancelarii
powinny by¢ zasady reagowania na incydenty bezpieczenstwa informacji i naruszenia
ochrony danych osobowych. Ze wzgledu na zmiany w technologiach zalecane jest
rowniez regularne aktualizowanie tego typu dokumentow.
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Wybor dostawcy

6.1.

6.2.

6.3.

6.4.

Radca prawny wybierajgc dostawce poczty elektronicznej powinien kierowaé sie
koniecznoscig zachowania tajemnicy zawodowej zgodnie z ustawg o radcach
prawnych, Kodeksem Etyki Radcy Prawnego i Regulaminem wykonywania zawodu
radcy prawnego.

Do wyboru dostawcy poczty elektronicznej znajdujg zastosowanie przepisy o ochronie
danych osobowych, w szczegdlnosci:

a) zasada integralnos$ci i poufnosci (art. 5 ust. 1 lit. f) RODO,
b) zasady bezpieczenstwa danych osobowych (art. 32 RODO),

c) dokonanie wyboru dostawcy ustugi poczty elektronicznej zgodnie z art. 28 ust.
1 RODO i motywem 81 RODO,

d) zawarcie umowy powierzenia przetwarzania (art. 28 RODO) uwzgledniajacej
odpowiednie zabezpieczenia poczty elektronicznej, w tym szyfrowanie
wiadomosci.

Jezeli radca prawny nie posiada wiedzy pozwalajgcej na ocene bezpieczenstwa
poszczegodlnych narzedzi, to zalecane jest skorzystanie z pomocy innego radcy
prawnego, eksperta w zakresie bezpieczenstwa informacji lub tez pogtebienie wiedzy
w tym zakresie samodzielnie.

Zalecane jest ostrozne korzystanie z ,darmowych” skrzynek poczty elektronicznej, w
tym dokladne sprawdzenie warunkéw sSwiadczenia ustug pod katem zgodnosci z
przepisami prawa i zasadami bezpieczenstwa informacji, o czym szerzej w pkt 4.34
Opinii.

Sposoby ochrony przesytanych informacji, w tym kryptograficzna ochrona
informac;ji

6.5.

6.6.

Radca prawny powinien sprawdzic¢ i by¢ swiadomy tego w jaki sposob zabezpieczane
sg wiadomosci e-mail, ktére sg wysytane z jego skrzynki poczty elektroniczne;j.

Sposobami zabezpieczania wiadomosci e-mail mogg by¢:

e Szyfrowanie podczas przesytania przy uzyciu protokotu TLS (ang. Transport-level
encryption). Zastosowanie tego zabezpieczenia oznacza, ze wiadomos¢ jest
zaszyfrowana podczas jej przesytania. Stosowanie szyfrowania podczas
przesytania zalezy od ustawien serwera nadawcy oraz serwera odbiorcy — obydwa
te serwery muszg mie¢ witgczong obstuge protokotu TLS, aby utworzone byto
szyfrowane potgczenie na czas wysytania wiadomosci. Jezeli serwer odbiorcy nie
obstuguje protokotu TLS, to wiadomosc¢ e-mail zostanie wystana bez zabezpieczen.
Szyfrowanie podczas przesytania nie jest tym samym, co szyfrowanie tresci
wiadomosci.

e Szyfrowanie tresci wiadomosci end-to-end. W tym przypadku cata tresé
wiadomosci jest szyfrowana przez jej nadawce i w postaci zaszyfrowanej jest
wysytana do odbiorcy, ktéry jako jedyny moze jg odszyfrowaé i odczytaé.
Szyfrowanie catej tresci wiadomosci zapewnia najlepszg ochrone poufnosci i
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6.7.

integralnosci wiadomosci. Stosowanie szyfrowania end-to-end wymaga wdrozenia
tego rozwigzania zaréwno przez nadawce, jak i odbiorce (konieczna jest wymiana
kluczy szyfrujacych miedzy nadawcg a odbiorcg).

e Szyfrowanie zatgcznikbw do wiadomosci e-mail. Jest to sposdb zabezpieczenia
niezalezny od powyzszych rozwigzan i polega na zaszyfrowaniu zatgcznika do
wiadomosci e-mail i przestanie go w takiej formie do odbiorcy. Hasto (klucz) do
zaszyfrowanego pliku powinien by¢ przekazany odbiorcy innym bezpiecznym
kanatem (np. telefonicznie, przez SMS).

Technologicznie mozliwe jest takze wysytanie wiadomosci e-mail bez zabezpieczen
(tzw. otwartym tekstem). Z uwagi na zwigzane z tym ryzyka dla poufnosci, a takze dla
integralnosci i dostepnosci przesytanych informacji, nie jest rekomendowane
przesytanie wiadomosci e-mail zawierajgcych informacji poufne bez Zadnych
zabezpieczeh.

Przesylanie informacji objetych tajemnica zawodowg lub danych osobowych za
posrednictwem poczty elektronicznej, w tym komunikacja z klientem

6.8.

6.9.

6.10.

6.11.

6.12.

Wydaje sie zasadnym, aby przy rozpoczeciu wspotpracy z klientem (przy przyjeciu
zlecenia) poinformowac klienta o zagrozeniach zwigzanych z korzystaniem z poczty
elektronicznej i prowadzeniem korespondencji miedzy klientem a radcg prawnym za
pomocg tego kanatu komunikacji. W szczegolnosci nalezy zwrociCc uwage na
zagrozenia, ktore mogag wynika¢ dla klienta z ujawnienia korespondencji objetej
tajemnica zawodowg (w tym o utracie poufnosci lub integralnosci takiej
korespondenciji). Radca prawny powinien tez poinformowaé klienta, z jakich
zabezpieczen korzysta (np. ze jego serwer pocztowy obstuguje szyfrowanie na
poziomie transmisji za pomocg protokotu TLS). W takiej informacji mozna by tez
ewentualnie wskazac, jakie sg konsekwencje korzystania lub niekorzystania przez
klienta z pewnych zabezpieczeh (w tym np. z serwera pocztowego zapewniajgcego
obstuge protokotu TLS, czyli szyfrowanie wiadomosci podczas przesytania).

Ponadto klienta nalezatoby poinformowac, ze na jego zyczenie mozliwe jest ustalenie
innych sposobow zabezpieczeh korespondencji mailowej, np. zabezpieczanie
zatgcznikow do wiadomosci e-mail hastem, szyfrowanie zatgcznikow, szyfrowanie catej
tresci wiadomosci.

Jednoczesnie w takiej informacji dla klienta nalezy dodac, ze jezeli klient bedzie
korzystat z poczty elektronicznej do przekazywania radcy prawnemu informacji
poufnych bez ustalania ewentualnych dodatkowych zabezpieczen, to klient wyraza
zgode na stosowanie takiej formy komunikacji mimo potencjalnych zwigzanych z tym
ryzyk.

Jakiekolwiek informacje przekazywane klientowi na temat zagrozehn zwigzanych ze
komunikowaniem sie za posrednictwem poczty elektronicznej, jak i informacje na temat
stosowanych i mozliwych do zastosowania zabezpieczeniach, powinny by¢ regularnie
uaktualniane, przy uwzglednieniu ewentualnych obowigzkéw prawnych z tym
zwigzanych, wytycznych réznych organéw, a takze rozwoju techniki.

Ponadto, do wiadomosci e-mail radca prawny powinien zatgczac krétkg informacje, ze
tres¢ wiadomosci jest poufna i chroniona tajemnicg zawodowg i zastrzec, ze jezel
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6.13.

osoba nie jest wkasciwym adresatem wiadomosci, to powinna ona poinformowac o tym

jej nadawce (radce prawnego) i trwale te wiadomos¢ usungg.

Poszczegdlne pliki stanowigce zatgczniki do korespondencji mailowej rowniez powinny
by¢ oznaczone jako poufne i chronione tajemnicg zawodowg (np. w nazwie pliku, na
pierwszej stronie dokumentu).

Uregulowanie rekomendacji w zasadach wewnatrzkorporacyjnych

6.14.

Rekomendowane jest uregulowanie kwestii korzystania z poczty elektronicznej do
przesytania informacji objetych tajemnica zawodowg w wewnagtrzkorporacyjnych
aktach prawnych, np. w Regulaminie wykonywania zawodu radcy prawnego.

Pozostate zasady dotyczace bezpieczenstwa informacji

6.15.

6.16.

6.17.

Najczesciej wystepujgce zagrozenia zwigzane z korzystaniem z poczty elektroniczne;j
to phishing, malware oraz ransomware. Nalezy jednak pamietac, ze istniejg takze inne
rodzaje zagrozen dla ogodlnie pojmowanego bezpieczenstwa informaciji. Szerzej o
poszczegodlnych zagrozeniach w pkt 5.3.-5.8 powyze;.

Przyktadowe srodki bezpieczenstwa, ktore powinien stosowac radca prawny w zwigzku
z korzystaniem z poczty elektronicznej, sg przedstawione ponizej. Poza tymi srodkami
nalezy takze stosowa¢ srodki w celu przeciwdziatania innym zagrozeniom
bezpieczenstwa informatycznego, chociazby zwigzane z bezpieczenstwem fizycznym
sprzetu informatycznego lub bezpieczenstwem sieci.

¢ Nalezy kazdorazowo weryfikowa¢ adres e-mail nadawcy, w tym sprawdzi¢, czy
nadawca jest znany lub czy adres e-mail nadawcy zgadza sie z dotychczas
stosowanym adresem.

e Nalezy zwraca¢ uwage na tresC wiadomosci, zwitaszcza jezeli otrzymana
wiadomos¢ pochodzi od nieznanego nadawcy. Nalezy zachowal szczegdlng
ostroznosc klikajac w linki lub otwierajgc zatgczniki zamieszczone w wiadomosci.

e Nalezy zachowa¢ w poufnosci hasta do poczty elektronicznej i regularnie je
zmieniaé. Hasto nie powinno by¢ oczywiste i tatwe do odgadniecia przez osoby
trzecie.

e Nie nalezy wykorzystywac stuzbowego adresu e-mail do wysytania i odbierania
wiadomosci prywatnych.

o Nie nalezy przesytaC wiadomosci stuzbowych na prywatne konto poczty
elektroniczne;j.

o Nalezy pamieta¢ o biezgcych aktualizacjach systemu operacyjnego oraz
oprogramowania antywirusowego.

o Nalezy przeszkoli¢ pracownikéw kancelarii w zakresie ochrony danych osobowych
i podstawowych zasad bezpieczenstwa informacji oraz zobowigza¢ ich do
stosowania sie do powyzszych zasad bezpieczenstwa.

e Zalecane jest wprowadzenie w kancelarii polityki korzystania z poczty
elektroniczne;j.

Rekomendowane jest regularne sprawdzanie skutecznosci i aktualizowanie srodkow

bezpieczenstwa, ktdére powinny obowigzywac zarowno radce prawnego jak i innych
pracownikéw i wspoétpracownikdéw kancelarii.
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Opinia sporzadzona w Kancelarii Traple, Konarski, Podrecki i Wspoélnicy na zlecenie
Osrodka Badan, Studiow i Legislacji Krajowej Rady Radcéw Prawnych.

Opracowali:

dr Grzegorz Sibiga
Dominika Nowak
Katarzyna Syska

dr Ilga Matobecka-Szwast

Warszawa, 2020-06-08
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Porédwnanie wybranych systeméw pocztowych wykonane zostato w celu udzielenia
odpowiedzi czy korzystanie z tych aplikacji jest dopuszczalne zgodnie z przepisami o ochronie
danych, w tym RODO’3, a takze, czy wymienionych dostawcéw mozna wstepnie uznaé za
podmioty, ktdore zapewniajg wystarczajace gwarancje stosowania przepisow o ochronie
danych.

Analiza zostata wykonana w oparciu o materiaty informacyjne i tresci regulaminéw/uméw
poszczegdlnych ustug dostepne na stronach www dostawcow tych rozwigzan
(www.microsoft.com www.google.com) oraz na podstawie innych materiatéw dostepnych w
sieci.

Analiza dotyczy pfatnych ustug i pakietow dla przedsiebiorstw. Analiza nie dotyczy ustug
wskazanych dostawcéw w wersjach bezptatnych.”

Ustugi obu dostawcoéw dostarczane s3 w ramach catego pakietu rozwigzan chmurowych i
obejmujg, wiele innych funkcjonalnosci oprdcz samego serwera poczty elektroniczne;.
Swiadczenie ustugi poczty elektronicznej polega na zapewnieniu specjalnego
oprogramowania, tzw. ,serwera pocztowego”, umozliwiajgcego przesytanie (wysytanie i
odbieranie) komunikatéw do/od zdefiniowanych uzytkownikéw. Kazdy z uzytkownikow
posiada okreslony(-e) adres(-y) pocztowy(-e) za pomocg ktérego (ktérych) moze wysytaé lub
odbiera¢ wiadomosci. Serwer pocztowy jest oprogramowaniem, ktdre dla swego dziafania
musi by¢ nieprzerwanie podtgczony do sieci Internet.

Odczytywanie i nadawanie wiadomosci przez uzytkownika moze odbywal sie za
posrednictwem specjalnie przygotowanego interfejsu uzytkownika, jak tez za posrednictwem
zewnetrznego oprogramowania nazywanego ,klientem pocztowym”, instalowanego na
urzadzeniu uzytkownika.

Dostawcy systemdow pocztowych oferujg obecnie réwniez chmurowe wersje klientow
pocztowych (serwisy webmail), ktére zapewniajg mozliwos¢ odbierania i wysytania
wiadomosci z adreséw pocztowych rdéznych serwerdw pocztowych. Przyktadowo klient
pocztowy www.outlook.live.com moze obstugiwac adresy pocztowe z innych serweréw (np.
darmowe @gmail.com lub adresy na serwerach organizacji), ale réwniez klient pocztowy
www.mail.google.com moze obstugiwaé poczte z innych serweréw (np. darmowe
@outlook.com lub adresy na serwerach organizacji).

Weryfikacja zgodnosci korzystania z ustug poszczegdlnych dostawcow z przepisami o ochronie
danych powinna zatem dotyczy¢ oceny zgodnosci dostawcy w zakresie formalnych wymagan
zwigzanych z przetwarzaniem przez dostawce danych osobowych, ktérych administratorem
pozostaje klient.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o
ochronie danych) — zwane ,RODO”;

7 Na uwage zastuguje deklaracja Google w odniesieniu do ustug reklamowych w ustugach bezptatnych
GSuite: ,12.3 (..) ograniczenia odpowiedzialnosci majg zastosowanie w maksymalnym zakresie
dopuszczalnym przez obowigzujgce prawo, ale nie majg zastosowania w przypadku naruszania
zobowigzan do zachowania poufnosci, naruszania przez jedng ze stron Praw wtfasnosci intelektualnej
drugiej strony ani w razie zobowigzan odszkodowawczych.”, za$ ,Informacje poufne” oznaczajg
informacje ujawniane przez jednag strone drugiej stronie na mocy niniejszej Umowy, ktore zostaty
oznaczone jako poufne lub ktére zostatyby normalnie uznane za informacje poufne w danych
okolicznosciach. Dane klienta sg Informacjami poufnymi Klienta. Natomiast: ,Dane klienta” oznaczajg
dane (w tym poczte e-mail) udostepniane, generowane, przekazywane Ilub wyswietlane za
posrednictwem Ustug przez Klienta albo Uzytkownikéw koncowych. Wdaje sie zatem, ze Google
potwierdza zachowanie poufnosci komunikacji (niewykorzystywanie danych dla wtasnych celéw, w tym
celéw marketingowych) réwniez w przypadku bezptatnych ustug GSuite.
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W toku swiadczenia ustugi, w przypadku ustug dla przedsiebiorstw, w ramach ktoérych
poszczegdlne adresy/konta pocztowe tworzone oraz zarzgdzane sg przez klienta, dostawca,
co do zasady, bedzie wystepowat jako podmiot przetwarzajgcy dane osobowe. Nie zmienia to
faktu, ze Google bedzie uznany za administratora danych wobec danych telemetrycznych
przetwarzanych w trakcie korzystania z ustug Google lub generowanych automatycznie w
wyniku korzystania z serwisOw internetowych i przesytanych do Google przez wydawcéw
serwiséw’> lub w odniesieniu do danych pocztowych w sytuacji korzystania z bezptatnych
wers;ji dla uzytkownikéw prywatnych.

Ocena kwestii formalnych:

Obaj badani dostawcy deklarujg zgodnosc¢ z przepisami o ochronie danych osobowych, w tym
RODO, a weryfikacja dokumentéw przedstawionych przez tych dostawcéw potwierdza ich
twierdzenia. Kazdy z dostawcow oferuje inny sposdb i zasady wykonania warunkéw umowy.
Administrator danych pragnacy skorzysta¢ z ustug ktérego$ z dostawcédw powinien
szczegodtowo przeanalizowad poszczegdlne rdéznice zwracajac uwage na wptyw jaki wywotuja
one dla jego dziatalnosci.

Na uwage zastugujg w szczegdlnosci roznice zwigzane z prawem umowy, sposobem realizacji
obowigzku informowania o nowych podwykonawcach i skutkami ztozenia sprzeciwu wobec
takich dostawcéw oraz ogdlnymi zasadami ograniczenia odpowiedzialnosci dostawcy.

Google LLC Microsoft Ireland Operations Ltd.

USA, California

Dane telemetryczne potaczenia
uzytkownikéw z ustugg moga by¢
przekazywane poza UE.

Irlandia’®

Dane telemetryczne pofaczenia uzytkownikéw
z ustugg mogg by¢ przekazywane poza UE.

Global/Region UE
(mozliwos¢ ograniczenia obszaru przetwarzania
do obszaru UE — ustugi ptatne)

Ogdlna zgoda na podwykonawcow

Lista (dostepna w witrynie)

Informacja 30 dni przed zaangazowaniem
podmiotu

W przypadku sprzeciwu mozliwos$¢ rozwigzania
umowy.

Tak (nalezy aktywowa¢ umowe w portalu
administracyjnym)

Tak

Tak (dofaczone)

Global/Region UE
(mozliwosé ograniczenia obszaru przetwarzania do
obszaru UE — ustugi ptatne)

Ogdlna zgoda na podwykonawcow
Lista (dostepna w witrynie)
Informacja 14 dni przed zaangazowaniem podmiotu

W przypadku sprzeciwu mozliwos$¢ rozwigzania
umowy bez ponoszenia kar umownych

Tak

Tak

Tak (zawarte w DPA)

S Tutaj warto nadmieni¢, ze zgodnie z ostatnimi wiadomosciami, Google zostat pozwany USA za
naruszenie prywatnosci uzytkownikow przegladarki Chrome. Pozywajgcy w pozwie zbiorowym
domagajg sie 5 mid dolarow od Google’a. (https://biznes.wprost.pl/gospodarka/10331234/google-
zaplaci-5-miliardow-dolarow-za-sledzenie-uzytkownikow-w-trybie-prywatnym.html)

6 Brak jednoznacznego wskazania podmiotu $wiadczgcego ustuge. Zgodnie z deklaracjg na stronie
https://www.microsoft.com/pl-pl/servicesagreement/: Microsoft Ireland Operations Ltd, One Microsoft
Place, South County Business Park Leopardstown Dublin 18, D18 P521 Irlandia, Nr w rejestrze VAT
IE8256796U.
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Tak Tak

do 12 miesiecy dokonanych optat

(nie wiecej niz 1000 USD dla ustug bezptatnych, do wptaconej kwoty za ustugi

jednak ograniczenie nie dotyczy naruszenia (do 5000 USD przy ustugach bezptatnych)
poufnosci, w tym Danych klienta)

Ocena elementdw bezpieczenstwa:

Obaj badani dostawcy deklarujg stosowanie najwyzszych srodkéw bezpieczenstwa oraz
ochrone poufnosci komunikacji. Ze wzgledu na fakt iz serwis pocztowy jest jednym z szeregu
ustug swiadczonych przez dostawcéw oraz ze oferujg oni réwniez ustugi bezposrednio
dotyczace bezpieczenstwa, ostateczna ocena zaleze¢ bedzie przede wszystkim od konfiguracji
z ktérej korzysta dana organizacja — klient dostawcy.

Obaj dostawcy gwarantujg stosowanie $rodkdédw oraz najnowszych standardéw
bezpieczenstwa w odniesieniu do przesytanych wiadomosci. Obaj dostawcy zapewniajg
réowniez funkcje ochrony poczty przed dziataniem oprogramowania ztosliwego, ograniczanie
podejrzanego ruchu i spamu, funkcje weryfikacji tozsamosci wysytajgcego dla poczty
przychodzacej (w zakresie w jakim jest to mozliwe, biorgc pod uwage ograniczenia wynikajace
z charakterystyk wykorzystywanych powszechnie protokotow).

Badani dostawcy deklarujg réwniez zachowanie poufnosci danych w spoczynku (na kontach
poszczegdlnych uzytkownikdw) oraz szyfrowanie przesytanych danych (szyfrowanie danych
pomiedzy serwerami pocztowymi). Mozliwe jest réwniez uruchomienie petnego szyfrowania
tresci wiadomosci, jednakze z powoddéw organizacyjnych jest to funkcjonalnos¢ rzadko
wykorzystywana w praktyce.”’

Obaj dostawcy zapewniajg takze réznorodne $rodki stosowane celem ograniczenia dostepu
do ustugi dla 0os6b nieupowaznionych, jak SSO, wielosktadnikowe uwierzytelnienie, czy tez
wsparcie dla oprogramowania zarzadzajacego hastami - manageréw haset (Password
managers). Dostawcy zapewniajg rowniez game alertdw wspierajacych klienta w szybkim
reagowaniu na pojawiajace sie zagrozenia lub awarie.

Podkreslenia wymaga, ze wtasciwe uruchomienie poszczegdlnych funkcjonalnosci
bezpieczenstwa oraz wybor sposobu uwierzytelnienia powinny zosta¢ wykonane przez
administratora ustugi po stronie klienta.

7 Stosowanie szyfrowania tresci wiadomosci w taki sposob, aby jedynie odbiorca mogt odczytac
wiadomos$¢é wymaga uprzedniej wymiany kluczy stuzgcych do odszyfrowania wiadomosci, pomiedzy
wysytajgcym a odbiorcg lub wprowadzenia innego sposobu jednoznacznej identyfikaciji
odbiorcy/nadawcy komunikatu. Serwery pocztowe muszg by¢ jednak gotowe na sytuacje w ktérych
odbiorca co prawda nie jest zidentyfikowany lub nie bedzie w posiadaniu klucza odszyfrowujgcego, ale
nadawca decyduje jednak o checi przestania komunikatu. W praktyce wiekszosé korespondencji
przesytana jest w sposob jawny, a szyfrowana jest jedynie transmisja pomiedzy klientem a serwerem
oraz pomiedzy serwerami pocztowymi. Jednoczesnie uzytkownik poczty moze w danych
okolicznosciach samodzielnie skorzystac z szyfrowania E2EE.
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Podsumowanie

Z analizy powyzszych informacji (bazujacych na deklaracjach dostawcéw ustug) wynika, ze,
zasadniczo, wszyscy dostawcy deklarujag stosowanie S$rodkéw bezpieczernstwa na
porownywalnym poziomie oraz zapewniajg szerokg game $rodkow do zastosowania wedtug
indywidualnych preferencji klienta.

Na podstawie powyzszych ustalen mozna potwierdzi¢ zatem, ze korzystanie z ustug kazdego z
podmiotéw objetych analizg bedzie dopuszczalne zgodnie z RODO, a ostateczny wybor
rozwigzania powinien by¢ poprzedzony pogtebiong analiza technologiczng /bezpieczenstwa.
Koniecznoscig jest rowniez korzystanie z wybranych narzedzi w sposéb swiadomy — zaréwno
przez uzytkownikdéw, organizatorow, jak réwniez przez administratoréw narzedzi po stronie
organizacji.

Marcin Wielisiej
Data Processing Architects Sp. o. o.
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Zrédta i materiaty:

Google

Regulamin ustugi bezptatnej: https://gsuite.google.pl/intl/pl/terms/standard terms.html
Regulamin ustug dla firm: https://gsuite.google.com/intl/pl/terms/2013/1/premier _terms.html
Szczegotowe zasady Swiadczenia ustug: https://gsuite.google.com/intl/en/terms/service-terms/

Umowa powierzenia przetwarzania danych: https://gsuite.google.com/terms/dpa _terms.html
Umowa powierzenia przetwarzania danych dla ustug cloud: https://cloud.google.com/terms/data-

processing-terms
Standardowe klauzule umowne: https://gsuite.google.com/terms/mcc terms.html

Deklaracja dostosowania do RODO: https://www.google.com/cloud/security/gdpr/
Deklaracja srodkéw bezpieczeristwa infrastruktury Google:
https://cloud.google.com/security/infrastructure/design/resources/google infrastructure whitepa

per

fa.pdf
Deklaracja szyfrowania danych w spoczynku: https://cloud.google.com/security/encryption-at-
rest/default-encryption/resources/encryption-whitepaper.pdf
Deklaracja szyfrowania danych w transmisji: https://cloud.google.com/security/encryption-in-
transit/resources/encryption-in-transit-whitepaper.pdf

Deklaracja srodkéw bezpieczeristwa:
https://services.google.com/fh/files/misc/google security wp.pdf

Microsoft

e  https://www.microsoft.com/en-us/licensing/product-licensing/products

e  https://www.microsoft.com/pl-pl/servicesagreement/

e Dokumentacja funkcjonalnosci Exchange dla réznych pakietéw: https://docs.microsoft.com/en-
us/office365/servicedescriptions/exchange-online-service-description/exchange-online-service-
description?redirectedfrom=MSDN

e  Opis funkcji bezpieczenstwa Exchange: https://docs.microsoft.com/en-
us/office365/servicedescriptions/exchange-online-protection-service-description/exchange-online-
protection-service-description

INNE:
e https://www.bralin.com/cloud-platform-security-showdown-g-suite-vs-office-365
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Kielce, 15 czerwca 2020 r.

Damian Nartowski, radca prawny wpisany na liste radcéw prawnych prowadzong przez Okregowa

Izbe Radcow Prawnych w Krakowie, nr wpisu: KR — 3733

Karol Watrobinski, radca prawny wpisany na liste radcéw prawnych prowadzong przez Okregowag
Izbe Radcéw Prawnych w Krakowie, nr wpisu: KR — 3804. Zdobywca nagrody specjalnej w

konkursie Rising Stars — Prawnicy Jutra.

Watrobinski Nartowski sp. j., ul. Olszewskiego 6, 25-663 Kielce wpisana do Rejestru
Przedsiebiorcow prowadzonego przez Sad Rejonowy w Kielcach, X Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS: 0000805378, NIP: 9592027315

Niniejsza informacja przedstawia kwestie szyfrowania poczty elektronicznej przez wybranych
dostawcow ustug oraz wyniki weryfikacji dotyczacej tego, czy z ustug tych dostawcéw mogg

korzystac radcowie prawni w ramach swojej dziatalno$ci zawodowe;j.
W informacji oméwione zostang ustugi poczty elektronicznej $wiadczone przez:
1) Google w ramach ustugi Gmail, ktéra jest czescig pakietu G Suite;

2) Microsoft w ramach ustugi Exchange Online, ktéra jest samodzielng ustugg, ale moze byc¢

réwniez czescig pakietu Microsoft 365 (dawniej Office 365);
3) Apple w ramach ustugi iCloud Mail, ktéra jest czescig zestawu ustug iCloud.

Informacja zostata sporzadzona na podstawie regulaminéw, warunkow, polityk prywatnosci oraz
innych dokumentéw i materiatdw dostepnych na stronach internetowych w/w dostawcéw oraz

innych stronach internetowych.

Jezeli bylo to mozliwe, zamiesciliSmy bezposrednie linki odsytajgce do stron internetowych, na
ktérych odnalezlismy powotlywane dane lub informacje. W przypadku gdy byly one ujete
w dokumentach lub materiatach, ktére mozna pobra¢, podalismy link do takiego dokumentu lub

materiatu.
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10.

1.

Kwestig niepodlegajgcg dyskusji w Srodowisku radcoéw prawnych jest to, Zze fizyczne wersje
dokumentéw (np. wydruki) muszg by¢ zabezpieczone w odpowiedni sposéb. Odpowiedni, czyli
taki, ktéry uniemozliwi dostep do dokumentéw osobom do tego niepowotanym (chocby przez
przypadek). Nawet jesli niekiedy praktyka przechowywania fizycznych dokumentéw nieco odbiega
od oczekiwanych standardéw, to Swiadomos¢é, ze muszg one by¢ dobrze chronione jest

powszechna.

Wydaje sie, ze nieco inaczej wyglagda sytuacja w przypadku cyfrowych wersji dokumentow.
Praktyka pokazuje, ze poziom swiadomosci dotyczgcy ustalenia zagrozen jakie potencjalnie mogag
by¢ zwigzane z przechowywaniem dokumentéw w chmurze czy przesytaniem ich e-mailem jest
nizszy niz w przypadku identyfikowania zagrozen dotyczgacych nosnikéw fizycznych. Wynika
to oczywiscie z tego, ze ustalenie cyfrowych zagrozen wymaga posiadania pewnej wiedzy

»technicznej” i nie jest tak intuicyjne.

Niewatpliwie juz wczesniej poczta elektroniczna byta dla zdecydowanej wiekszosci radcow
prawnych zupetnie podstawowym narzedziem pracy i gltdwnym kanatem komunikacji z klientami.
Ostatnie miesigce pokazaty jednak, ze w zasadzie jest to narzedzie bez ktérego obecnie nie mozna

sie juz obejsé.

Trzeba tez pamietac, ze informatyzacja postepowan sgdowych (cho¢ postepuje bardzo powoli)
prawdopodobnie spowoduje kolejny wzrost znaczenia tego srodka komunikacji w dziatalnosci

radcow prawnych.

Juz teraz, w aktualnym stanie prawnym, w sprawach gospodarczych wskazanie adresu poczty
elektronicznej lub ztozenie oswiadczenia, ze takiego adresu sie nie posiada jest konieczne do tego,
by sprawie zostat nadany bieg (pozew, art. 458(3) § 1 k.p.c.) albo zeby pozwany skutecznie wniost
pierwsze pismo w sprawie (np. odpowiedZz na pozew, sprzeciw, zarzuty; art. 458(3) § 2 k.p.c.).

Zaniechanie realizacji tego obowigzku stanowi brak formalny.

Co wiecej, wskazanie adresu poczty elektronicznej moze utatwi¢ komunikacje, w tym umozliwié
przeprowadzenie rozprawy w sposob zdalny. Przykladowo w ostatnim czasie otrzymalismy
wezwanie do wskazania adresu poczty elektronicznej w celu przestania na ten adres linku, ktory
umozliwi przeprowadzenie rozprawy, pod rygorem uznania, ze adresu poczty elektronicznej

petnomocnik nie posiada.

Ztozenie przez petnomocnikéw stron zgodnych o$wiadczen, co do dokonywania wzajemnych
doreczen za posrednictwem poczty elektronicznej i wskazanie adreséw e-mail powoduje,

ze petnomocnicy sg zwigzani tym sposobem wymiany korespondencji pomiedzy sobg przy
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12.

13.

14.

15.

16.

17.

18.

skfadaniu pism procesowych niewymienionych w art. 132 § 1(1) k.p.c., chyba ze sad zarzadzi

odstgpienie od takiej formy prowadzenia korespondencji (art. 132 § 3(1) k.p.c.).

W naszej ocenie radcowie prawni powinni z duzg uwagg podchodzi¢ do wyboru narzedzi, kitore
umozliwiajg im elektroniczne komunikowanie sie z klientami. W szczegdlnosci zas do wyboru
dostawcy poczty elektronicznej, skoro dla wiekszosci z nich jest to jedno z najwazniejszych

narzedzi pracy.

Radcowie prawni muszg w tym zakresie zwrdci¢é uwage na obowigzki wynikajgce z przepisow
ustawy o radcach prawnych, Kodeksu Etyki Radcy Prawnego, Regulaminu wykonywania zawodu

radcy prawnego oraz RODO.

Odpowiedni wyboér dostawcy poczty elektronicznej wigze sie z przestrzeganiem tajemnicy
zawodowej (art. 23 KERP, § 6 ust. 1 Regulaminu) oraz zapewnieniem bezpieczenstwa danych
osobowych (art. 5 ust. 1 lit. f) RODO), ktére niewatpliwie radca prawny przetwarza wykonujac

zawod.

Wykonywanie drogg elektroniczng czynnosci zawodowych przez radce prawnego wymaga
spetnienia warunkéw okreslonych w art. 35 KERP. Przepis ten zostat umieszczony w rozdziale
zatytutowanym “Informowanie o wykonywaniu zawodu oraz pozyskiwanie klientow”. Jednak
w istocie jest to przepis ogoélny, ktdry wskazuje jakie warunki musi spetnic¢ radca prawny by w ogdle

moc skorzystac ze sSrodkow komunikacji elektronicznej przy realizacji czynno$ci zawodowych.

Niezaleznie od podstawowych wymogdéw narzucanych w art. 35 pkt. 1 oraz 2 KERP dotyczacych
tego w jaki sposob stworzy¢ adres poczty elektronicznej, to wymienione zostaty w art. 35 KERP
obowigzki zwigzane z koniecznoscig prowadzenia okresowej archiwizacji przetwarzanych drogag
elektroniczng danych w celu ich zabezpieczenia i ochrony dostepnosci (art. 35 pkt. 6 KERP) czy
ochrony tajemnicy zawodowej (art. 35 pkt 7 KERP).

W odniesieniu do ostatniego, ale niezwykle istotnego punktu art. 35 KERP nalezy zwréci¢ uwage,
ze nie tylko naktada on obowigzek informowania w tresci korespondencji elektronicznej o jej
poufnym charakterze. Artykut 35 pkt 7 KERP wskazuje tez — dos¢ przewrotnie — jakie
zabezpieczenie nalezy uzna¢ za odpowiednie: jezeli klient po uprzednim poinformowaniu
go o zagrozeniach zwigzanych z korzystaniem z drogi elektronicznej, domysinie lub wyraznie
zaakceptowat stosowane w komunikacji z nim srodki, techniki, sposoby, systemy lub standardy

komunikacji elektroniczne to uznaje sie wykorzystywane zabezpieczenie za adekwatne (nalezyte).

Postanowienia RODO roéwniez naktadajg na radce prawnego obowigzek wdrozenia odpowiednich
srodkow technicznych lub organizacyjnych, ktére zapewnig odpowiednie bezpieczenstwo danych

osobowych przetwarzanych przez radce prawnego, w tym ochrone przed niedozwolonym lub
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niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem
(art. 5 ust. 1 lit. f) RODO).

Regulacje korporacyjne sg szersze zakresowo niz postanowienia RODO, bowiem odnoszg sie
rowniez do materiatow, ktére nie zawierajg danych osobowych, ale stanowig nosnik informacji
objetych tajemnica zawodowa. Nie przeszkadza to jednak w wykorzystywaniu procedur
i standardow wprowadzanych w zwigzku z wdrozeniem przepisow RODO do dostosowania

funkcjonowania Kancelarii w zgodzie z oboma tymi rezimami prawnymi.

Truizmem bytoby stwierdzenie, ze przed rozpoczeciem korzystania z ustug konkretnego dostawcy
poczty elektronicznej przede wszystkim nalezy zweryfikowaé warunki dotyczgce swiadczenia
takich ustug. Jak jednak pokazuje praktyka, zdarza sie, ze radca prawny wybiera narzedzie, ktére

nie do konca nadaje sie do wykorzystywania go przy $wiadczeniu ustug prawnych.

Przyktadowo, w warunkach swiadczenia ustug, ktére podaje jeden z popularnych dostawcow
darmowej poczty elektronicznej, wskazano wprost, ze ma on prawo do uzywania automatycznych
systeméw i algorytmoéw do analizowania tresci uzytkownika. Potencjalnie oznacza to, ze system
moze analizowaé tre$¢ e-maili przesytanych i otrzymywanych przez radce prawnego.’® Takie
postanowienie — cho¢ nie zaktada, ze dostep do tresci wiadomosci bedg mieli ludzie, musi budzi¢
pewien niepokoj w kontekscie zasad etyki.”® Dostawca ten udostepnia jednak ptatng wersje ustugi,

w ktorej takiego postanowienia juz nie ma.

Choc nie jest to poparte zadnymi badaniami, a jedynie naszymi obserwacjami, to mamy wrazenie,
ze przypadki korzystania przez radcow prawnych z darmowej poczty elektronicznej nie sg
jednostkowe. Co prawda nie mozna z gory zatozy¢, ze uzywanie darmowych skrzynek mailowych
przez radcow prawnych jest niedozwolone. Jednak radca prawny, ktory chce korzysta¢ z takiej
ustugi musi szczegdlnie uwaznie zapoznac sie z warunkami jej swiadczenia. W przypadku
niektérych darmowych ustug, dostawcy wprost zastrzegajg, ze nie mozna ich wykorzystywaé¢ do
komercyjnej dziatalnosci. Znaczenie ma wiec nie tyle kwestia odptatnosci ustugi, co konkretne

postanowienia regulaminow.

8 Zob. rowniez S. Wikariak, Tre$¢ wysytanej poczty jest skanowana. Prawnicy nie powinni korzystaé¢ z
darmowych kont, Dziennik Gazeta Prawna, 23 stycznia 2020 r.,
https://prawo.gazetaprawna.pl/artykuly/1449979,poczta-gmail-skanowanie-tresci-wiadomosci-
prawnik.html, dostep na dzien 14 czerwca 2020 r.

0 Por. jednak opinie nr 820 New York State Bar Association z dnia 2 sierpnia 2018 r., w ktorej wskazano,
ze tamtejsi prawnicy moga korzysta¢ z ustug dostawcow poczty elektronicznej, ktéry przeprowadza
komputerowe skanowanie e-maili w celu targetowania reklam, jesli e-maile nie sg przegladane przez
ludzi, https://nysba.org/ethics-opinion-820/, dostep na dzien 14 czerwca 2020 r.
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Po wstepnym zweryfikowaniu, czy ustuga w ogole nadaje sie do biznesowego uzycia, nalezy

zwroci¢ uwage na kwestie bezpieczehstwa gwarantowanego przez ustugodawce.

Jednym z gtéwnych ryzyk korzystania z e-maili jest to, ze z przechowywanymi lub przesytanymi
wiadomosciami zapozna sie nieuprawniona osoba. Stagd pojawia sie pytanie o potrzebe
szyfrowania poczty elektronicznej. Jest ono jednym z podstawowych sposobdw zapewnienia

poufnosci przesytanych informaciji.

Z gory wskazujemy, ze w analizie skupimy sie na szyfrowaniu zapewnianym bezposrednio przez
dostawcow poczty. Nie bedziemy zajmowacé sie szczegétowo mozliwoscig dodatkowego
konfigurowania klientdw poczty elektronicznej, na przyktad przez korzystanie z systemu PGP
umozliwiajgcego szyfrowanie tresci wiadomosci. W przypadku korzystania z takiego szyfrowania
wybor ustugi ma bowiem mniejsze znaczenie. Wspomnimy jednak o takiej opcji, tam gdzie

ustugodawcy informujg o mozliwosci skorzystania z dodatkowego szyfrowania.

Wskazujemy réwniez na rozréznienie, ktore trzeba poczyni¢ pomiedzy wspomnianymi przed chwilg

klientami poczty elektronicznej a ustugg (hostingiem) poczty.

Klientem poczty elektronicznej jest program stuzgcy do wysytania i odbierania wiadomosci e-mail
— na przykfad Outlook lub Thunderbird. W programie tym mozna dodac¢ konto pocztowe, ktére jest
obstugiwane przez zupetnie innego dostawce. Przyktadowo w programie Outlook (dostarczanym
przez Microsoft) mozna skonfigurowac¢ konto Gmail (dostarczane przez Google). Dla niniejszej
informac;ji istotne jest, kto dostarcza poczte i jakie szyfrowanie zapewnia. W klientach poczty
elektronicznej mozna samodzielnie skonfigurowa¢ dodatkowe narzedzia do szyfrowania, o czym

przed chwilg wspomnielisSmy.

Jak sie wskazuje: ,Szyfrowanie jest gldbwnym zastosowaniem kryptografii: sprawia, ze dane stajg
sie niezrozumiate, co ma zapewni¢ ich poufnosé. W szyfrowaniu stosowany jest algorytm
nazywany szyfrem oraz sekretna warto$¢ nazywana kluczem. Jesli nie znamy klucza, nie mozemy
odszyfrowac¢ ani nawet pozna¢ kawatka informacji z zaszyfrowanego komunikatu — nie moze tez

tego zrobi¢ zaden napastnik.”°

Wspomniane wyzej szyfrowanie poczty elektronicznej oznacza (w duzym uproszczeniu) takie
zabezpieczenie tresci wiadomosci lub potgczenia, ze w przypadku przechwycenia tej wiadomosci,

jest ona nieczytelna dla osob, ktére nie posiadajg klucza umozliwiajacego jej odszyfrowanie. Zatem

80 Jean-Philippe Aumasson, Nowoczesna kryptografia, Wydawnictwo Naukowe PWN, 2018, str. 24.
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nawet jej przechwycenie przez osobe nieuprawniong nie spowoduje, ze bedzie ona mogta by¢

przez takg osobe odczytana.
Na potrzeby tej informacji mozemy wyrozni¢ kilka rodzajéw zastosowan szyfrowania.

Po pierwsze, dane mogg by¢ szyfrowane podczas ich przechowywania. W takim przypadku
mowimy o szyfrowaniu ,w spoczynku” (,at-rest encryption”). W szyfrowaniu danych ,w spoczynku”
chodzi o zabezpieczenie danych, ktére sg przechowywane na serwerach dostawcy. W przypadku
poczty elektronicznej szyfrowane moga by¢ wiec maile oraz zatgczniki przechowywane na takich

serwerach. Ma to chroni¢ te dane przed dostepem nieuprawnionych oséb z zewnatrz.

Szyfrowanie danych ,w spoczynku” nie oznacza jednak w wiekszosci przypadkéw, ze nie ma do
nich dostepu ustugodawca. Zwykle to on dysponuje odpowiednim kluczem umozliwiajgcym
odszyfrowanie, wiec mogtby zapoznac¢ sie z danymi. Petne szyfrowanie tzn. takie, kiére nawet
dostawcy uniemozliwia wglad do tresci danych (tzw. ,zero-knowledge encryption”) potencjalnie jest

mozliwe, jednak (jak sie okaze) nie w przypadku standardowych ustug poczty elektroniczne;.

Po drugie, dane mogg by¢ szyfrowane ,w trakcie przesytu” (,in transit encryption”). W tym
przypadku chodzi z kolei o zabezpieczenie danych w trakcie kiedy sg przesytane z jednej maszyny

do innej (np. od nadawcy e-maila do jego odbiorcy).

Protokotem stuzgcym do takiej ochrony jest Transport Layer Security (TLS). Protokét ten dawniej
byt znany jako SSL. Przez lata publikowano kolejne wersje protokotu TLS — od wersji 1.0 do 1.3.
Protokét ten zabezpiecza potgczenie miedzy uzytkownikiem serwerami.8! TLS szyfruje potgczenie,

a nie bezposrednio tres¢ wiadomosci.

Jak sie wskazuje ,jednym z celdow bezpieczenstwa TLS jest zapobieganie atakom typu man, gdzie
napastnik przejmuje zaszyfrowany ruch od strony nadajgcej, odszyfrowuje go, aby uzyskac jawng
zawartos¢, a nastepnie ponownie szyfruje, aby wysta¢ do odbiorcy. TLS pokonuje ataki man-in-
the-middle za pomocg uwierzytelnionych serwerdw (i opcjonalnie klientdow) oraz certyfikatéw

i zaufanych centréw certyfikacji [...].”%2

Przy szyfrowaniu ,w trakcie przesylu” trzeba jednak pamietac, ze faktyczne stosowanie tego
szyfrowania zalezy nie tylko od nadawcy, ale réwniez od odbiorcy. Jesli bowiem ustawienia
serwera, z ktérego korzysta nadawca wspierajg protokot TLS, ale serwer odbiorcy nie uzywa tego

protokotu, to szyfrowanie nie bedzie w petni skuteczne. Szyfrowanie nastgpi w trakcie potgczenia

81 Na temat szczegotow dziatania tego protokotu zobacz wiecej: M. Karbowski, Podstawy kryptografii.
Wydanie Ill, Helion, 2015, str. 154 i nast.
82 Jean-Philippe Aumasson, Nowoczesna kryptografia, Wydawnictwo Naukowe PWN, 2018, str. 353.
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z serwerem pocztowym nadawcy, ale od momentu przekazania wiadomosci miedzy serwerem

nadawcy a serwerem odbiorcy wiadomosc¢ szyfrowana nie bedzie.

Po trzecie, mozliwe jest stosowanie dodatkowego szyfrowania, w przypadku ktérego tres¢
wiadomosci podlega zaszyfrowaniu przez nadawce i pozostaje zaszyfrowana przez czas jej
transmitowania do odbiorcy. Tylko odbiorca dysponujgcy odpowiednim kluczem moze

jg odszyfrowac¢ (tzw. szyfrowanie ,end to end”).

Bardzo popularnym systemem umozliwiajgcym to szyfrowanie jest PGP (Pretty Good Privacy),
ktéry dziata w oparciu o klucze prywatne i publiczne. Aby mozliwe byto skorzystanie z tego
oprogramowania musi je zainstalowac zaréwno nadawca jak i odbiorca wiadomosci. Powoduje to,

ze korzystanie z tego rozwigzania jest nieco bardziej skomplikowane.?

Drugim popularnym systemem umozliwiajgcym dodatkowe szyfrowanie jest S/MIME
(Secure/Multipurpose Internet Mail Extension). Réwniez w tym przypadku konieczne jest by z tego
systemu korzystat zarébwno nadawca jak i odbiorca. Uzytkownicy muszg sie wiec wymienic
kluczami, po to aby mogli odszyfrowywac¢ swoje wiadomosci. Takze w tym przypadku jest wiec

potrzebne podjecie dodatkowych dziatan przez obie strony, ktére sie komunikuja.

Niezaleznie od kwestii szyfrowania potgczen czy tresci wiadomosci, warto rowniez zwréci¢ uwage

na mozliwos¢ zabezpieczenia zatgcznikow do e-maila.

Zalgcznik taki (np. dokument Microsoft Word) w bardzo prosty sposdéb mozna zabezpieczyc
hastem. Nawet w przypadku przejecia e-maila przez osobe nieuprawniong (co moze nastgpi¢
chociazby przez wysytke do btednego adresata) zatgcznik taki nie zostanie otwarty, poniewaz
osoba nieuprawniona nie bedzie znata hasta. Hasto takie powinno zostaé¢ przestane odbiorcy innym
kanatem komunikacji (np. wiadomoscig SMS). Przesytanie hasta mailem (w skrajnych przypadkach
tym samym, ktérym przesytany jest zatgcznik) nie ma oczywiscie Zzadnego sensu i nie poprawia

bezpieczenstwa.

Ustuga Gmail dostarczana przez Google pozostaje jedng z najbardziej popularnych skrzynek
mailowych, z ktérej korzystajg polscy internauci. Darmowa wersja tej ustugi nie jest odpowiednia

(w naszej ocenie) do stosowania przez radcéw prawnych. Google udostepnia jednak ptatng wersje

83 Na pewne trudnosci zwigzane ze stosowaniem takiego rozwigzania zwrocit rbwniez uwage éwczesny
Generalny Inspektor Ochrony Danych Osobowych; zob. Opinia w sprawie bezpieczenstwa danych
przekazywanych przy uzyciu poczty elektroniczneyj, str. 3.
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tej ustugi, ktérg radcowie prawni mogg rozwazy¢ jako opcje do korzystania. Ptatna wersja tej ustugi

jest dostepna w ramach pakietu G Suite i to ona zostanie ponizej omoéwiona.

Google publikuje na swoich stronach internetowych wiele informacji na temat zasad, w oparciu

o ktére szyfruje dane uzytkownikéow G Suite.

Przede wszystkim Google wskazuje, ze w przypadku Gmaila szyfrowane sg zardwno wiadomosci,

jak i zatgczniki.8

Szyfrowanie danych odbywa sie w sposéb automatyczny tzn. uzytkownik nie musi wykonywaé

zadnych dziatan w celu jego uruchomienia.
Szyfrowanie obejmuje zaréwno dane ,w spoczynku” jak i ,w trakcie przesytu”.

Jesli chodzi o szyfrowanie danych ,w spoczynku” to odbywa sie ono w momencie zapisu na dysku

i obejmuje réwniez kopie zapasowe danych.

Klucz szyfrowania jest powigzany z tzw. Access Control List (ACL). Wedlug Google stosowanie
ACL zapewnia gwarancje, ze dane mogg by¢ odszyfrowane tylko przez osoby, ktére Google
do tego upowaznito.?® To jednak potwierdza, ze nie mamy tu do czynienia z ,zero-knowledge

encryption”.

Zasady dostepu do danych uzytkownika opisano szerzej w dokumencie ,Google Cloud whitepapper
Trusting your data with G Suite”).88 Zgodnie z informacjami, ktére sie w nim znajdujg, Google nie
bedzie korzysta¢ z danych uzytkownikdw w celach innych niz te, ktére sg niezbedne do wypetnienia
zobowigzan umownych Google. Google deklaruje, ze ogranicza liczbe pracownikéw majgcych

dostep do danych uzytkownikéw i aktywnie monitoruje aktywnos¢ tych pracownikow.

Google o$wiadcza, ze uzywa roznych kluczy, nawet jesli dane nalezg do tego samego klienta. Dane
sg szyfrowane przy uzyciu 128-bitowego (lub silniejszego) algorytmu Advanced Encryption
Standard (AES).%"

84 G Suite Encryption Whitepaper”, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-
encryption-whitepaper-gsuite.pdf, str. 4, dostep na dzien 14 czerwca 2020 r.; w dokumencie tym brak
niestety jest daty jego sporzadzenia, jednak do powotywanej w tej informaciji wersji dokumentu odwotujg
sie inne dokumenty opracowane przez Google, w tym dokument ,,Google Cloud whitepaper” z grudnia
2019 r., stad tez uznajemy dokument ,,G Suite Encryption Whitepaper’ w powotywanej tutaj wersji za
aktualny.

85 G Suite Encryption Whitepaper”, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-
encryption-whitepaper-gsuite.pdf, str. 3, dostep na dziehn 14 czerwca 2020 r.

8 Google Cloud whitepapper”, https://cloud.google.com/files/gsuite-trust-whitepaper.pdf, grudzien
2019, str. 10-11, dostep na dzien 14 czerwca 2020 r.

87 .G Suite Encryption Whitepaper”, https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-
encryption-whitepaper-gsuite.pdf, str. 3, dostep na dziehn 14 czerwca 2020 r.
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E-maile w przypadku korzystania z ustugi G Suite sg réwniez szyfrowane ,w trakcie przesytu” — to
znaczy w momencie ich przesyfania od uzytkownika na serwery Google oraz miedzy centrami

danych Google.

W tym przypadku szyfrowanie réwniez nastepuje automatycznie i obejmuje ruch miedzy
urzgdzeniem uzytkownika a serwerami Google. Wedtug Google szyfrowanie danych odbywa sie na

kilku poziomach.

Po pierwsze Google stosuje protokot HTTPS dla potgczeh pomiedzy uzytkownikiem ustug
wchodzacych w sktad G Suite (w tym Gmaila). Dodatkowo Google szyfruje transmisje wiadomosci

z innymi serwerami pocztowymi przez uzywanie 256-bitowego TLS.%8

Protokdt TLS jest dostepny dla wszystkich uzytkownikéw G Suite — niezaleznie od konkretnego
abonamentu, z ktérego uzytkownik korzysta (Basic, Business, czy Enterprise). G Suite obstuguje
TLS w wersjach 1.0, 1.1, 1.2 1.3.

Jak jednak juz wspomniano faktyczna skutecznos¢ szyfrowania z uzyciem TLS zalezy od tego, czy

z tego protokotu korzystajg obie strony komunikaciji. Google wprost o tym informuje:°

Aby utworzy¢ bezpieczne potgczenie, zardbwno nadawca, jak i adresat muszg uzywac protokotu TLS. Gdy
bezpieczne potgczenie nie jest dostepne, Gmail dostarcza wiadomosci przez potgczenia niezabezpieczone.

Co jednak ciekawe, istnieje opcja ,zmuszenia” do stosowania TLS. Wedlug informaciji

przekazywanych przez Google:*

Mozesz jednak skonfigurowac ustawienie TLS w taki sposéb, aby bezpieczne potgczenie byto wymagane
w przypadku wymiany e-maili z okreslonymi domenami lub adresami e-mail.

Wazne: zalecamy skonfigurowaé ustawienie TLS w taki sposéb, by ustuga Gmail zawsze korzystata
z bezpiecznych potgczen w przypadku wysytania i odbierania e-maili z konkretnych domen i adreséw e-mail.

Oznacza to wiec, ze potencjalnie mozna ,wymusi¢” bezpieczne potgcznie w przypadku komunikac;ji
np. z konkretnym klientem. Jesli w przypadku tego klienta okaze sie, ze TLS nie jest dostepny, to

e-mail od radcy prawnego nie zostanie wystany.

88 Szczegdty na temat mechanizmoéw szyfrowania potgczen TLS w Gmailu dostepne sg pod tym linkiem:
https://support.google.com/a/answer/9795993?hlI=pl&ref topic=2683824, dostep na dzien 14 czerwca
2020 r.

8  https://support.google.com/a/answer/25205007hl=pl&ref topic=2683824, dostep na dzien 14
czerwca 2020 r.

%0 https://support.google.com/a/answer/25205007?hl=pl&ref topic=2683824, dostep na dzien 14
czerwca 2020 r.
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Warto zapoznac sie z ,Raportem Przejrzystosci”’, w ramach ktérego Google publikuje informacje na
temat tego, jaki procent e-maili przesytanych lub otrzymywanych przez uzytkownikdw Gmaila jest
szyfrowany. Wedtug najnowszych informacji zaréwno szyfrowanie wiadomosci wychodzgcych z
Gmaila do uzytkownikdw innych domen, jak i wiadomosci przychodzgcych do Gmaila
od uzytkownikéw innych domen ksztattuje sie na poziomie 94%.°1

Dodatkowo trzeba odnotowac, ze w przypadku abonamentu G Suite Enterprise, Google stosuje
rozszerzony standard szyfrowania S/IMIME. S/MIME ma na celu szyfrowanie wiadomosci na drodze
od nadawcy do odbiorcy. Aby uzywac tego rozwigzania, nadawca i adresat muszg mie¢ aplikacje

poczty obstugujgca ten standard.

W przypadku korzystania z Gmaila przez przeglgdarke internetowg lub aplikacje mobilng mozna
tatwo sprawdzi¢ poziom szyfrowania wysytanych i otrzymywanych wiadomosci przez weryfikacje

ikony widocznej przy wiadomosci:*2

+ Zielony (ulepszone szyfrowanie S/MIME) § - poziom odpowiedni do przesytania wigkszosci poufnych
informaciji. Protokét S/MIME szyfruje wszystkie wiadomos$ci wychodzgce, jesli mamy klucz publiczny odbiorcy.
Tylko odbiorca majgcy odpowiedni klucz prywatny moze odszyfrowaé e-maila.

* Szary (standardowe szyfrowanie TLS) g — poziom odpowiedni do przesytania wigkszo$ci wiadomosci.
Protokét TLS (Transport Layer Security) jest uzywany podczas wymiany e-maili z innymi ustugami pocztowymi,
ktére nie obstugujg S/MIME.

Wskazoéwka: obstuga TLS nie jest gwarantowana i zalezy od wczeséniejszej komunikacji z ustugg poczty e-mail
odbiorcy.

* Czerwony (bez szyfrowania) | - niezaszyfrowana poczta, ktéra nie jest bezpieczna. Do okreslania, czy
wysytana wiadomos¢ zostanie wiarygodnie zaszyfrowana, uzywane sg e-maile, ktére zostaty wczesniej
wystane do domeny adresata.

Aplikacje do pracy biurowej dostarczane przez Microsoft sg od lat podstawowym narzedziem pracy
dla radcéw prawnych. W ramach ptatnej platformy Microsoft 365 (dawniej Office 365) mozna
korzysta¢ m.in. z ustugi Exchange Online. Ustug ta jest dostepna réwniez poza platformg Microsoft
365 — bez koniecznosci kupowania aplikacji pakietu Office.

Jedng z aplikacji wspomnianego pakietu Office jest program Outlook, ktory jest klientem poczty
elektronicznej. Jak juz wyzej wspomnieliSmy, w takim programie mozna skonfigurowa¢ konto
pocztowe, ktore jest obstugiwane przez innego ustugodawce. Na potrzeby tej informacji nie

bedziemy jednak analizowa¢ dziatania programu Outlook, a jedynie kwestie zwigzane z pocztg

o1 https://transparencyreport.google.com/safer-

email/overview?email_domain_results=q:allegro.pl&email_domain_search=encryption_level:RED,YEL
LOW:q:allegro.pl&lu=email_domain_results, dostep na dzien 14 czerwca 2020 r.
92 https://support.google.com/mail/answer/6330403?hl=pl, dostep na dzien 14 czerwca 2020 r.
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elektroniczng dostarczang przez Microsoft. Ustuga Exchange Online moze by¢ oczywiscie

pofgczona z programem Outlook.

Podobnie jak Google, Microsoft publikuje na swoich stronach internetowych liczne materiaty,
w ktérych opisuje stosowane standardy szyfrowania. Czes¢ z tych informacji pochodzi sprzed
zmiany nazwy z Office 365 na Microsoft 365, jednak zaktadamy, ze uzywane zabezpieczenia sie

nie zmienity, a dostepne informacje pozostajg aktualne.

Microsoft informuje, ze dane uzytkownikéw sg szyfrowane zaréwno ,w spoczynku” jak i ,w trakcie
przesytu”.%® Zasadniczo szyfrowanie jest domysine i nie wymaga od uzytkownika wprowadzania
zmian w konfiguracji.®* Uzytkownicy majg jednak mozliwo$¢ wyboru dodatkowych opgji, 0 czym

bedzie jeszcze mowa.

Microsoft deklaruje, ze szyfrowanie ,w spoczynku” obejmuje zaréwno wiadomosci e-mail, jak
i zatgczniki. Microsoft wykorzystuje w swoich centrach danych BitLocker, czyli rozwigzanie
pozwalajgce na szyfrowanie przy pomocy algorytmu AES (128-bitowego lub 256-bitowego).
Rozwigzanie to moze by¢ zresztg wykorzystywane rowniez na komputerach uzytkownikéw, ktorzy

korzystajg z systemu Windows.%

Microsoft deklaruje réwniez, ze w swoich centrach danych uzywa tzw. technologii ,Distributed Key
Manager” (DKM). Dotyczy to réwniez danych w Exchange Online. DKM jest funkcjg pozwalajgca
na uzywanie zestawu tajnych kluczy do szyfrowania i odszyfrowania informacji. W przypadku ustugi
Exchange Online dostep do tych kluczy bedzie mozliwy wytgcznie z poziomu niektorych kont.
Wedtug informac;ji przekazywanych przez Microsoft w przypadku ich centréw danych, Zzadne osoby
(w ramach standardowych procedur), nie otrzymujg dostepu do kluczy, ktére mogg odszyfrowacé
te informacje. Dostep taki moze zosta¢ udzielony w przypadku gdy bedzie to potrzebne np. w celu

rozwigzania probleméw, ale wymaga zatwierdzenia.*
Szyfrowanie danych ,w trakcie przesytu” moze nastgpic¢ gdy:
1) urzadzenie uzytkownika komunikuje sie z serwerami Microsoft;

2) serwer Microsoft komunikuje sie z innym serwerem Microsoft;

98 https://docs.microsoft.com/en-us/microsoft-365/compliance/encryption?view=0365-worldwide,

dostep na dzieh 14 czerwca 2020 r.

9 https://docs.microsoft.com/en-us/microsoft-365/compliance/email-encryption?view=0365-worldwide,
dostep na dzieh 14 czerwca 2020 r.

95 Zob. wiecej https://docs.microsoft.com/en-us/windows/security/information-
protection/bitlocker/bitlocker-overview, dostep na dzien 14 czerwca 2020 r.

96 https://docs.microsoft.com/en-us/microsoft-365/compliance/exchange-online-secures-email-
secrets?view=0365-worldwide, dostep na dzien 14 czerwca 2020 r.
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3) serwer Microsoft komunikuje sie z serwerem innego podmiotu niz Microsoft.%”

W przypadku korzystania z ustugi Exchange Online serwery Microsoftu zawsze szyfrujg potgczenie
z innymi serwerami Exchange Online z uzyciem TLS w wersji 1.2.%8 W informacji datowanej na 2019

r. Microsoft wskazuje, ze pakiet Office 365 nie wspiera TLS w wersji 1.3.%°

TLS wykorzystywany jest domysinie. Jak juz jednak wspomniano faktyczna skutecznosc¢ takiego
szyfrowania zalezy oczywiscie od tego, czy z TLS korzysta réwniez odbiorca wiadomosci. Wedtug
Microsoft, ustuga Exchange Online moze zostaé skonfigurowana tak by wiadomosci
do konkretnego odbiorcy zawsze byly wysytane z uzyciem bezpiecznego potagczenia. Podobnie jak
w przypadku Gmaila, mozna wiec ,wymusi¢” stosowanie TLS. Jesli taka opcja nie zostata wybrana,

a odbiorca nie obstuguje TLS, to wiadomos¢ zostanie wystana bez szyfrowania.'®

Microsoft udostepnia dodatkowe opcje umozliwiajgce szyfrowanie poczty elektronicznej. Takimi

dodatkowymi opcjami sg m.in.:
1) Secure/Multipurpose Internet Mail Extensions (S/MIME);
2) Office Message Encryption (OME);

Jak juz wspomnielismy, S/MIME to rozszerzony standard szyfrowania majgcy na celu
zaszyfrowanie wiadomosci na drodze od nadawcy do odbiorcy. Korzystanie z protokotu S/MIME
jest mozliwe w przypadku gdy uzytkownik korzysta z Outlooka w wersji 2010 lub nowszej, Outlooka

w wersji webowej (przez przegladarke) lub z Exchange ActiveSync. "

OME jest z kolei ustugg Microsoft, ktéra pozwala przesyta¢ zaszyfrowane wiadomosci e-mail bez
wzgledu na to do jakiego adresata sg przesytane. Uzytkownik moze ustawi¢ aby szyfrowanie
dziatato automatycznie. Odbiorca zaszyfrowanej wiadomosci, aby méc sie z nig zapozna¢ musi
wygenerowaé jednorazowe hasto lub na przykfad zalogowac sie na konto Microsoft. Klucze sg

przechowywane przez Microsoft. Istnieje mozliwos¢ wprowadzenia ustawien zgodnie z ktdrymi

o7 https://docs.microsoft.com/en-us/microsoft-365/compliance/office-365-encryption-for-data-in-

transit?view=0365-worldwide, dostep na dzien 14 czerwca 2020 r.

98 https://docs.microsoft.com/en-us/microsoft-365/compliance/exchange-online-uses-tls-to-secure-
email-connections?view=0365-worldwide, dostep na dzien 14 czerwca 2020 r.

99 https://docs.microsoft.com/en-us/microsoft-365/compliance/technical-reference-details-about-
encryption?view=0365-worldwide, dostep na dzien 14 czerwca 2020 r.

100 https://docs.microsoft.com/en-us/microsoft-365/compliance/exchange-online-uses-tls-to-secure-
email-connections?view=0365-worldwide, dostep na dzien 14 czerwca 2020 r.

101 Zob. wiecej https://docs.microsoft.com/en-us/Exchange/policy-and-
compliance/smime/smime?view=exchserver-2019, dostep na dzien 14 czerwca 2020 r.
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szyfrowane bedg wszystkie wiadomosci adresowane do konkretnej osoby (np. konkretnego klienta

radcy prawnego) lub wszystkie wiadomosci, ktdre zawierajg konkretne stowo w temacie.'?

Wydaje sie, ze OME w praktyce moze by¢ interesujgca i relatywnie prostg opcja szyfrowania
najwazniejszych wiadomosci. Co ciekawe, Microsoft wprost wskazuje, ze w ich ocenie moze by¢
odpowiednia do uzywania przez prawnikow: ,We recommend using OME when you want to send
sensitive business information to people outside your organization, whether they're consumers or
other businesses. For example: [...] An attorney sending confidential legal information to another
attorney”. Wiadomosci zaszyfrowane dzieki tej funkcji mogg by¢ wysytane takze do osoéb

korzystajgcych z poczty elektronicznej innych podmiotéw (np. z Gmaila).'%

Funkcja ta nie jest jednak obecnie dostepna we wszystkich pakietach Microsoft 365, dlatego trzeba

zweryfikowac¢ czy wybrany pakiet Microsoft 365 pozwala na skorzystanie z nie;j.

Jednym z dostawcow poczty elektronicznej jest réwniez Apple. Z tej poczty mozna korzystac
w ramach zestawu ustug iCloud, ktory jest przeznaczony dla uzytkownikéw urzgdzen Apple. Ustuga
iCloud w podstawowej wersiji jest bezptatna. Uzytkownik ponosi koszty w przypadku gdyby chciat

korzystac z wigkszej ilosci miejsca w tej ustudze.

Apple deklaruje, ze ustuga iCloud zostata opracowana przy uzyciu ,standardowych w branzy
technologii” zabezpieczeh i obowigzuja w niej rygorystyczne zasady zwigzane z ochrong

informacii.'®
Apple rowniez wprowadza rozréznienie na szyfrowanie ,w spoczynku” i ,w trakcie przesytu”.

Co jednak ciekawe Apple wskazuje, ze dane w ustudze iCloud Mail nie sg szyfrowane podczas ich
przechowywania na serwerze (,w spoczynku”). Wedtug wyjasnien Apple: ,Zgodnie
ze standardowymi w branzy metodami postepowania ustuga iCloud nie szyfruje danych
przechowywanych na serwerach poczty IMAP.”10%

W przypadku pozostatych dostawcow informaciji o roznicy w szyfrowaniu wynikajgcej z korzystania

z serwerow poczty IMAP jednak nie odnalezlismy. Weryfikacja znaczenia tej informacji dla

192 Zob. wiecej https://docs.microsoft.com/en-us/microsoft-365/compliance/ome?view=0365-worldwide,
dostep na dzieh 14 czerwca 2020 r.

103 https://docs.microsoft.com/en-us/microsoft-365/compliance/email-encryption?view=0365-
worldwide#comparing-email-encryption-options-available-in-office-365, dostep na dzien 14 czerwca
2020 r.

104 https://support.apple.com/pl-pl/HT202303, dostep na dzien 14 czerwca 2020 r.

105 https://support.apple.com/pl-pl/HT202303, dostep na dzien 14 czerwca 2020 r.
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potencjalnego poziomu bezpieczenstwa wiadomosci e-mail przechowywanych przez radcow

prawnych wymagataby uzyskania bardziej szczegotowych informacji od Apple.

Apple zamieszcza nastepujgce informacje dotyczgce zabezpieczen przechowywanych danych'°:

Do przechowywania takich danych osobowych Apple stosuje systemy komputerowe z ograniczonym
dostepem znajdujace sie w fizycznie zabezpieczonych pomieszczeniach. Z wyjatkiem ustugi iCloud Mail
dane w ramach ustugi iCloud s3 przechowywane w formie zaszyfrowanej takze wtedy, gdy Apple korzysta
z zewnetrznych rozwigzan w zakresie przechowywania danych.

W innym miejscu Apple informuje, ze'":

W niektoérych przypadkach dane iCloud moga by¢ przechowywane przy uzyciu serweréw nalezacych do
partneréw zewnetrznych, takich jak Amazon Web Services lub Google Cloud Platform, jednak partnerzy ci
nie maja kluczy umozliwiajgcych odszyfrowanie danych przechowywanych na ich serwerach.

Biorgc pod uwage te dwie informacje trudno rozstrzygna¢, czy dane przechowywane w ustudze
iCloud Mail sg szyfrowane, gdy Apple przechowuje je na zewnetrznych serwerach (np. w Google
Cloud), czy nie. Rowniez w tym przypadku nalezatoby zwrdci¢ sie do Apple z prosbg o dodatkowe

wyjasnienia.

W spoczynku sg szyfrowane dane przechowywane w ramach kopii zapasowych. Apple stosuje

w tym przypadku co najmniej szyfrowanie AES z kluczem 128-bitowym.1%8

Jesli chodzi o dane ,w trakcie przesytu”, to w tym przypadku Apple jednoznacznie deklaruje,
ze ,caly ruch miedzy urzgdzeniami a ustugg iCloud Mail jest szyfrowany przy uzyciu technologii
TLS 1.2”.1% Systemy operacyjne urzgdzen Apple obstugujg TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS
1.3.10

Analogicznie jak w przypadku Google i Microsoft, szyfrowanie danych ,w trakcie przesytu” oznacza,

ze zabezpieczone jest potgczenie od urzadzenia uzytkownika do serweréw dostawcy ustugi.

Jezeli uzytkownik korzysta z programu pocztowego Apple, to ma mozliwos¢ skorzystania

z rozszerzonego standardu szyfrowania S/MIME.'"" Standard ten Apple obstuguje takze dla

106 https://www.apple.com/legal/privacy/pl/, dostep na dzien 14 czerwca 2020 r.

197 https://support.apple.com/pl-pl/HT202303, dostep na dzien 14 czerwca 2020 r.

108 https://support.apple.com/pl-pl/HT202303, dostep na dzien 14 czerwca 2020 r.

199 https://support.apple.com/pl-pl/HT202303, dostep na dzien 14 czerwca 2020 r.

10 https://support.apple.com/pl-pl/guide/security/sec100a75d12/web, dostep na dzien 14 czerwca 2020
r.

"1 https://support.apple.com/pl-pl/HT202303, dostep na dzien 14 czerwca 2020 r.
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92.

pojedynczych wiadomosci. Uzytkownik ma wiec mozliwos¢ ustawienia, ze podpisywane

i szyfrowane w ten sposdb bedg wszystkie wiadomosci lub jedynie wybrane e-maile.

Apple posiada ciekawg mozliwos¢ tzw. ,kompleksowego szyfrowania danych”, ktéra oznacza,
ze dostep do danych ma jedynie uzytkownik i nawet Apple nie moze odczyta¢ danych
zaszyfrowanych w tym modelu (jest to wiec to model ,zero-knowledge encryption”). Z informaciji
zamieszczonych przez Apple nie wynika jednak by szyfrowanie kompleksowe obejmowato ustuge
iCloud Mail."?

Wszyscy dostawcy poczty elektronicznej, o ktérych mowa wyzej, deklarujg, ze stosujg odpowiednie
srodki i standardy bezpieczenstwa pozwalajgce chroni¢ poufnos¢ danych. Deklarujg rowniez,

ze stosujg szyfrowanie poczty, chociaz ich oswiadczenia réznig sie co do szczegotow.

W naszej ocenie deklaracje Google i Microsoft dotyczgce standardowo stosowanych metod
szyfrowania danych ,w spoczynku” sg zblizone. Oba podmioty szyfrujg dane przy uzyciu
szyfrowania Advanced Encryption Standard (AES). Google oswiadcza, ze jest to klucz 128-bitowy
lub silniejszy. W przypadku Microsoft, zapewnienie poufnosci danych rowniez odbywa sie przy
pomocy AES (128-bitowego lub 256-bitowego). Jak sie wskazuje przy omawianiu szyfru AES, klucz
,128-bitowy jest najbardziej popularny, poniewaz sprawia, ze szyfrowanie jest nieco szybsze,
aréznica miedzy bezpieczenstwem 128- a 256-bitowym jest bez znaczenia dla wiekszosci
aplikacji.”"®

W przeciwienstwie do Google i Microsoft, Apple oswiadcza, ze nie szyfruje poczty elektronicznej w
przypadku gdy dane znajdujg sie ,w spoczynku”. Apple twierdzi, ze brak szyfrowania danych
przechowywanych na serwerach poczty IMAP jest standardem w branzy. Jak jednak juz
wspomniano, Google i Microsoft nie czynili takiego rozréznienia, dlatego kwestia ta wymagataby

dalszej weryfikacji i zadania dodatkowych pytan Apple.

Jezeli chodzi o szyfrowanie danych ,w trakcie przesytu” deklaracje wszystkich trzech dostawcéw
sg zblizone i opierajg sie na wskazaniu, ze ustuga obejmuje mozliwosc¢ korzystania z TLS. Wszyscy
dostawcy zapewniajg mozliwos¢ korzystania z dodatkowych sposobéw ochrony wiadomosci,

w tym m.in. przez wykorzystanie standardu S/MIME.

W naszej ocenie — opartej na oswiadczeniach dostawcéw — korzystanie z Gmaila (w ramach
pakietu G Suite) i ustugi Exchange Online spetnia wymogi bezpieczehstwa, ktére powinny

obowigzywac¢ radcow prawnych. W kwestii ustugi iCloud Mail, z uwagi na niejednoznacznosc¢

12 https://support.apple.com/pl-pl/HT202303, dostep na dzien 14 czerwca 2020 r.
13 Jean-Philippe Aumasson, Nowoczesna kryptografia, Wydawnictwo Naukowe PWN, 2018, str. 105.
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98.

informaciji przekazanych przez Apple, ostroznie wstrzymujemy sie z wydaniem opinii, poniewaz,
naszym zdaniem, potrzebne bytoby uzyskanie dodatkowych informacji od Apple. By¢ moze nie ma

tutaj podstaw do uznania, ze standard Apple jest nizszy od standardéw innych dostawcoéw.

Trzeba rowniez podkresli¢ to, ze niezaleznie od stosowanych standardéw szyfrowania, wszyscy
trzej omowieni dostawcy sg globalnymi podmiotami. Z uwagi na wielko$¢ organizacji i posiadane
srodki finansowe, sg one w stanie zapewni¢ poziom bezpieczenstwa, ktéry w praktyce trudno

0siggna¢ samodzielnie w kancelarii prawnej bez ponoszenia bardzo duzych kosztow.

Przede wszystkim wiec radca prawny wybierajgcy ustugodawce, powinien zweryfikowac
postanowienia regulaminu i sprawdzi¢, czy nie ma w nim postanowien, ktére wykluczajg
stosowanie tej ustugi lub przynajmniej budza watpliwosci z punktu widzenia potencjalnej ochrony
danych. Wybrany powinien zosta¢ dostawca, ktérego deklaracje dotyczgce standardéw
bezpieczenstwa nie odstajg od praktyki rynkowe;j i ktéry (cho¢ to czynnik bardziej subiektywny) jest
dla radcy prawnego wiarygodny. Kwestie wiarygodnosci mozna zweryfikowa¢ chociazby przez
sprawdzenie, czy w historii dziatalnosci dostawcy zdarzaty sie na przyktad wycieki danych lub tez

przez analize informacji dotyczacych podejscia danego dostawcy do prywatnosci.

Jezeli zas chodzi o samo korzystanie z poczty elektronicznej, to w naszej ocenie radca prawny
powinien poinformowac klienta o potencjalnych zagrozeniach zwigzanych z korzystaniem z tego

srodka komunikacji, w szczegélnosci w przypadku braku szyfrowania.

Z opinii American Bar Association wynika, ze nieszyfrowane e-maile nie powodujg powstania
wiekszego ryzyka przechwycenia lub ujawnienia niz inne nieelektroniczne formy komunikacji oraz
ze korzystanie z nieszyfrowanych maili w rutynowych przypadkach pozostaje akceptowalng

metodg komunikacii z klientami.'*

Ogodlnie podzielamy takie stanowisko, cho¢ w naszej ocenie korzystanie z TLS powinno by¢
standardem — przynajmniej po stronie radcow prawnych. Korzystanie z tego protokotu nie
powoduje bowiem w zasadzie zadnych trudnosci w komunikacji, a moze poprawi¢ bezpieczenstwo

potgczenia.

Radca prawny powinien wiec w kazdym przypadku korzysta¢ z protokotu TLS i zarekomendowac
klientowi, by réwniez korzystat z tego protokotu. Mamy jednak swiadomos$¢, ze w praktyce
przekonanie klientéw do stosowania takiego zabezpieczenia moze stanowi¢ wyzwanie. O ile

jeszcze w przypadku klientow biznesowych moze nie by¢ z tym probleméw, to konsumenci

"4 American Bar Association, Formal Opinion 477R, 11 maja 2017 r., zmieniona 22 maja 2017 r.,
https://www.americanbar.org/content/dam/aba/administrative/professional_responsibility/aba_formal_o
pinion_477.pdf, dostep na dzien 11 czerwca 2020 r.
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w wiekszosci uzywajg przeciez darmowych skrzynek mailowych i mogg nie mie¢ wiedzy w tym

zakresie.

W  przypadku najbardziej ,wrazliwych” informacji przesytanych pocztg elektroniczng
(np. posiadajgcych duzg wartos¢ gospodarczg), rekomendowalibysmy aby radcowie prawni
rozwazyli stosowanie dodatkowych metod szyfrowania jak PGP czy S/MIME. Zdajemy sobie
sprawe, ze w codziennej komunikacji takie rozwigzania mogg by¢ z praktycznych wzgledéw
ktopotliwe. Jednak podjecie dodatkowych Srodkéw bezpieczehstwa w niektorych przypadkach

bedzie z pewnoscig uzasadnione.

By¢ moze warto bytoby opracowac dla radcéw prawnych krotki poradnik wyjasniajgcy jak nalezy
stosowa¢ tego rodzaju szyfrowanie w najbardziej popularnych programach pocztowych,

co niniejszym poddajemy pod rozwage.

Na koniec wskazujemy, ze najprostsza ochrona przesytanych drogg elektroniczng dokumentow,

czyli ochrona hastem zatgcznikéw, réwniez moze by¢ warta rozwazenia.

Nie jest to rozwigzanie pozbawione wad, poniewaz wymaga pamietania (zapisywania) roznych

haset dla r6znych klientow.

W przypadku utraty hasta dostep do zatgcznika moze by¢ niemozliwy. Jednak w przypadku gdy e-
mailem przesytane sg dokumenty zawierajgce szczegolnie poufne informacje, ochrona hastem

powinna by¢ standardem.

Przy wysytaniu kilkudziesieciu wiadomosci dziennie nietrudno przeciez o pomytke przy wpisywaniu
adresata, ktéra moze spowodowac, ze zatgcznik zawierajgcy informacje o szczegdlnej wartosci

trafi w niepowotane do tego rece.
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