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Oswiadczenia niezbedne do zawarcia umowy ubezpieczenia cyber dla KIRP
Grupa indywidualna

1. Przychdéd firmy za ostatni rok obrachunkowy PLN
2 Liczba pracownikéw merytorycznych' $wiadczgcych ustugi pracownikow
merytorycznych
3. Oswiadczam, iz nie mam wiedzy, aby w ciggu 3 ostatnich lat w OTAK
mojej firmie doszto do zdarzen naruszajgcych bezpieczenstwo CINIE
cyfrowe, w tym m.in. wycieku danych, nieautoryzowanego
dostepu, blokady ustug (np. DDoS), przestoju spowodowanego
incydentem cyber, naruszenia bezpieczenstwa sieci.
4. Oswiadczam, ze stosuje uwierzytelnianie wielosktadnikowe OTAK
przy dostepie do danych zawartych w chmurze. CINIE
5. Oswiadczam, ze regularnie ale nie rzadziej niz raz na p6t roku, OTAK
wykonuje kopie zapasowe danych przechowywanych cyfrowo CINIE
(tzw. backup) w formie zaszyfrowanej lub bez dostepu do sieci.
6. Oswiadczam, ze nie korzystam z systemdw operacyjnych OTAK
pozbawionych wsparcia producenta2, wgrywam poprawki CINIE
bezpieczenstwa maksymalnie 30 dni od ich wydania i uzywam
tylko i wytgcznie legalnego oprogramowania.
7. Oswiadczam, ze korzystam z aktualizowanego na biezgco OTAK
oprogramowania antywirusowego na komputerach?. CINIE
8. Oswiadczam, ze szyfruje lub zabezpieczam hastem dokumenty OTAK
elektroniczne zawierajgce dane osobowe oraz inne informacje o CINIE
charakterze niejawnym przed ich wysyftaniem pocztg
elektroniczna.
9. Oswiadczam, ze posiadam strone internetowg mojej firmy. OTAK
ONIE
Jezeli tak, prosimy o wskazanie
adresu internetowego strony:

Kwalifikacja do programu ubezpieczenia wymaga udzielenia odpowiedzi na wszystkie ww. pytania.
W przypadku negatywnej odpowiedzi na pytania 3-8 Whnioskujgcy nie kwalifikuje sie do zawarcia umowy
ubezpieczenia w ramach programu.

W wypadku udzielenia odpowiedzi na pytania 3-8 w sposéb niezgodny ze stanem rzeczywistym ochrona
ubezpieczeniowa wynikajgca z programu nie ma zastosowania.

' Za pracownikéw merytorycznych uwaza sie radcéw prawnych, adwokatéw oraz aplikantéw tych zawodow
2 Daty wycofania wsparcia dla najpopularniejszych systeméw i jezykow programowania mozna sprawdzi¢ tutaj: endoflife.date
3 Nie dotyczy smartfonow
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1. Uwierzytelnianie wielosktadnikowe (and. Multi-Factor _Authentication, MFA) — proces
zabezpieczenia dostepu do konta lub systemu, ktéry wymaga wiecej niz jednego sposobu potwierdzenia
tozsamosci uzytkownika, np. hasto oraz kod SMS/token z aplikacji/klucz bezpieczenstwa. Za
uwierzytelnianie wielosktadnikowe nalezy uznac¢ proces autoryzacji, w ktérym uzytkownik podaje co
najmniej dwa czynniki ze wskazanych obszaréw:

a. Cos, cowiem — np. login i hasto

b. Cos, co mam — np. token z aplikacji, hasto SMS, klucz bezpieczehstwa

c. Ktos, kim jestem — biometria rozumiana jako odciski papilarne, skan twarzy, skan siatkowki oka,
etc.

2. Chmura obliczeniowa — ustuga, ktéra umozliwia przechowywanie danych na zdalnych serwerach, do
ktérych mozna uzyskac dostep przez internet; dzieki temu uzytkownicy mogg przechowywagé, zarzgdzac
i przetwarzaé dane bez potrzeby posiadania wilasnego sprzetu; do najpopularniejszych dyskow
chmurowych mozna zaliczy¢:

a. Google Drive (Dysk Google)

b. iCloud
c. OneDrive
d. Dropbox

3. Szyfrowanie backupu (kopii zapasowej) — to proces zabezpieczenia kopii zapasowych danych poprzez
ich zaszyfrowanie, czyli przeksztatcenie w forme nieczytelng dla osdb nieuprawnionych, dzigki czemu

nawet w wypadku przechwycenia takiej kopii dane pozostajg bezpieczne; do szyfrowania Kkopii
zapasowych wykorzystywane sg m.in. nastepujgce rozwigzania:

a. BitLocker — narzedzie wbudowane w system Windows

b. Veeam Backup & Replication

c. Acronis True Image

d. Backup Exec

4. Poprawki bezpieczenstwa oprogramowania — aktualizacje oprogramowania, ktére naprawiajg wykryte
luki i btedy mogace stanowic zagrozenie dla bezpieczenstwa systemu. Regularne stosowanie poprawek
jest kluczowe dla ochrony przed atakami cybernetycznymi

5. Oprogramowanie antywirusowe — to programy zaprojektowane do wykrywania, blokowania i usuwania
ztosliwego oprogramowania z komputerdow i innych urzadzen. Chronig systemy przed wirusami
komputerowymi, trojanami, robakami i innymi znanymi zagrozeniami. Operujg na podstawie tzw.
sygnatur, czyli bazy danych zawierajgcych fragmenty ztosliwego kodu komputerowego, ktore tworca
oprogramowania dodat w ramach aktualizacji bazy. Nie chronig przed atakami typu 0-day oraz innymi
atakami ztozonymi.

6. Szyfrowanie poczty elektronicznej - jest to proces zabezpieczania wiadomosci e-mail, aby tylko
uprawnieni odbiorcy mogli je odczytaé. Popularne protokoty szyfrowania poczty elektronicznej to:

o SSL/TLS (Secure Sockets Layer/Transport Layer Security) - uzywane do szyfrowania
potgczeh miedzy klientem poczty a serwerem,

PGP (Pretty Good Privacy) - uzywane do szyfrowania tresci wiadomosci e-mail,
S/MIME (Secure/Multipurpose Internet Mail Extensions) - uzywane do szyfrowania
i podpisywania wiadomosci e-mail,

e SMTP (Simple Mail Transfer Protocol) — SMTP sam w sobie nie zapewnia szyfrowania, co
oznacza, ze dane przesytane przez ten protokét mogg byé podatne na przechwycenie; aby
zwiekszy¢ bezpieczenstwo stosuje sie rozszerzenia takie jak STARTTLS, ktére umozliwiajg
szyfrowanie potgczen SMTP za pomocg protokotu SSL/TLS

o POP3 (Post Office Protocol version 3) — POP3 nie zapewnia domyslnie szyfrowania, jednak
podobnie jak w przypadku SMTP mozna uzywaé POP3S (z dopiskiem ,Secure”), ktéry korzysta
z SSL/TLS do szyfrowania polgczen

e IMAP (Internet Message Access Protocol) — domysinie nie oferuje szyfrowania, ale istnieje
jego bezpieczniejsza wersja IMAPS (IMAP Secure), ktéry uzywa SSL/TLS do szyfrowania
potaczen
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