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L.dz. 653/2026 Warszawa, dnia 30 czerwca 2026 roku

Szanowna Pani
P.

W odpowiedzi na wniosek z dnia 10 kwietnia 2026 r. (data wplywu
20.04.2026r.), dotyczacy wyjasnienia zagadnienia z zasad etyki 1 wykonywania
zawodu radcy prawnego w zakresie dopuszczalnos$ci 1 bezpieczenstwa postugiwania
si¢ przez radce prawnego zatrudnionego w spoétce prawa handlowego kwalifikowanym
podpisem elektronicznym (np. ,,Szafir”) przy uzyciu sprz¢tu stuzbowego pracodawcy,
nad ktorym radca prawny nie ma pelnej kontroli technicznej 1 administracyjnej,
Komisja Etyki 1 Wykonywania Zawodu Krajowej Rady Radcow Prawnych, majac na
uwadze przedstawiony we wniosku stan faktyczny oraz uzasadnienie pytan, informuje,
ze:

1) Kwalifikowany podpis elektroniczny oparty na infrastrukturze klucza
publicznego (PKI), taki jak podpis kartowy (karta kryptograficzna + czytnik)
lub chmurowy (np. mSzafir, SimplySign), posiada wbudowane mechanizmy
ochrony klucza prywatnego, ktore sa niezalezne od Srodowiska systemu
operacyjnego urzadzenia, na ktorym podpis jest stosowany. Klucz prywatny,
stanowigcy rdzen podpisu  kwalifikowanego, nie opuszcza karty
kryptograficznej lub bezpiecznego Srodowiska chmurowego dostawcy
certyfikacyjnego.

2) Samo korzystanie przez radce prawnego z kwalifikowanego podpisu
elektronicznego na sprzecie stuzbowym pracodawcy — bez petnych uprawnien
administratorskich na tym urzadzeniu — nie stanowi samo w sobie naruszenia
zasad etyki zawodowej ani standardow nalezytej staranno$ci, o ile radca
prawny zapewnia wytaczng kontrol¢ nad elementami autoryzacji podpisu (karta
kryptograficzna, PIN, aplikacja mobilna) 1stosuje wilasciwe praktyki
bezpieczenstwa.

3) W kazdym przypadku radca prawny zobowigzany jest do dokonania
samodzielnej oceny ryzyka naruszenia obowigzujacych zasad etyki zawodowe;,
ze szczegldlnym uwzglednieniem faktycznych warunkow techniczno-
organizacyjnych srodowiska, w ktérym podpis jest stosowany.

Wyjasniajac powyzsze, Komisja wskazuje, co nastepuje:

I. Ocena zagadnienia bedacego przedmiotem odpowiedzi Komisji zostata
dokonana z uwzglgdnieniem:

a) ustawy z dnia 6 lipca 1982 r. o radcach prawnych (t.j. Dz.U. z 2024 r.,
poz. 499 ze zm.), zwanej dalej ,, ustawg o radcach prawnych” lub ,,u.r.p.”,
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b) Kodeksu Etyki Radcy Prawnego (w brzmieniu stanowigcym zalacznik do
Uchwaly nr 884/X1/2023 Prezydium Krajowej Rady Radcow Prawnych z
dnia 7 lutego 2023r. w sprawie ogloszenia tekstu jednolitego Kodeksu Etyki
Radcy Prawnego), zwanego dalej ,, Kodeksem Etyki Radcy Prawnego” lub

. KERP”,

c¢) Regulaminu wykonywania zawodu radcy prawnego (w brzmieniu
stanowigcym zatgcznik do Uchwaly nr 917/X1/2023 Prezydium Krajowe;j
Rady Radcéw Prawnych z dnia 8 marca 2023 r. w sprawie ogloszenia tekstu
jednolitego Regulaminu wykonywania zawodu radcy prawnego), zwanego

»

dalej ,, Regulaminem ”,

d) Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(eIDAS), zwanego dalej ,,rozporzgdzeniem elDAS”, w szczegolnosci art. 25
126,

e) ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (t.j. Dz.U. z 2021 r., poz. 1797 ze zm.).

I1. Uzasadnienie stanowiska Komisji w przedstawionej sprawie

A. Techniczna architektura kwalifikowanego podpisu elektronicznego

1. Kwalifikowany podpis elektroniczny, w rozumieniu art. 3 pkt 12
rozporzadzenia eIDAS, stanowi zaawansowany podpis elektroniczny zlozony
za pomocg kwalifikowanego urzadzenia do sktadania podpisu elektronicznego,
oparty na kwalifikowanym certyfikacie podpisu elektronicznego. Jego
zasadnicza cechg jest to, ze klucz prywatny podpisujacego jest generowany
1 przechowywany w bezpiecznym urzadzeniu kryptograficznym (karta
kryptograficzna zgodna z FIPS 140-2 lub CC EAL4+), ktore projektowo
uniemozliwia eksport klucza. Architektura ta oznacza, ze klucz prywatny nie
istnieje poza kartg w zadnej odczytywalnej postaci.

2. W praktyce funkcjonujacych na rynku polskim rozwigzan podpisu
kwalifikowanego wyr6zni¢ nalezy dwa modele:

a) model kartowy — klucz prywatny zapisany na fizycznej Kkarcie
kryptograficznej; podpisanie dokumentu wymaga fizycznej obecnos$ci karty
w czytniku podtagczonym do urzadzenia oraz wprowadzenia kodu PIN przez
radce prawnego;

b) model chmurowy (np. mSzafir, SimplySign) — klucz prywatny
przechowywany w infrastrukturze kryptograficznej dostawcy
certyfikacyjnego (HSM — sprzetowy modul bezpieczenstwa); kazdorazowe
podpisanie wymaga aktywnej autoryzacji ze strony radcy prawnego poprzez
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dedykowang aplikacj¢ mobilng na jego osobistym urzadzeniu lub
weryfikacj¢ kodem SMS.

3. W obu modelach uprawnienia administracyjne pracownikéw dziatu IT
pracodawcy na urzadzeniu stuzbowym (komputerze) nie daja dostgpu do klucza
prywatnego ani nie umozliwiaja zlozenia podpisu bez wiedzy i1 aktywnego
udzialu radcy prawnego. Srodowisko systemowe komputera i $rodowisko
kryptograficzne podpisu sg od siebie projektowo i technicznie odseparowane.

B. Ocena w Swietle zasad etyki radcy prawnego

1. Obowigzek zachowania nalezytej staranno$ci (art. 3 ust. 2 u.r.p., art. 12 ust. 1
KERP) oraz obowigzek ochrony tajemnicy zawodowej (art. 3 ust. 3-5 u.r.p.,
art. 9, art. 15 1 nast. KERP) nalezy interpretowa¢ z uwzglednieniem
rzeczywistych wiladciwosci  stosowanego narzedzia technicznego. Przy
prawidtlowym korzystaniu z kwalifikowanego podpisu elektronicznego w
modelu kartowym lub chmurowym, faktyczne ryzyko nieautoryzowanego
ztozenia podpisu przez osoby trzecie (w tym pracownikow IT pracodawcy) jest
wyeliminowane przez architekture systemu, a nie jedynie zredukowane przez
procedury organizacyjne.

2. Zasada niezalezno$ci zawodowej radcy prawnego (art. 7 KERP) nie stoi
w sprzecznosci z korzystaniem z kwalifikowanego podpisu elektronicznego
w infrastrukturze pracodawcy, jesli radca prawny zachowuje wytaczng kontrole
nad elementami autoryzacji: kartg kryptograficzng, kodem PIN oraz
urzadzeniem mobilnym stuzacym do autoryzacji chmurowe;.

3. Domniemanie autentyczno$ci ztozonego podpisu wynikajagce z art. 25
rozporzadzenia eIDAS ma charakter wzruszalny. Ryzyko przypisania radcy
prawnemu skutkow prawnych czynnosci dokonanych bez jego wiedzy, przy
prawidlowym korzystaniu z podpisu kwalifikowanego, jest poréwnywalne
zryzykiem wilasciwym dla innych narzedzi i dokumentow stuzbowych —
w szczegolnosci analogicznym do ryzyka wynikajacego z pozostawienia przez
radce prawnego niezabezpieczonych dokumentoéw papierowych lub dostgpu
0sOb nieuprawnionych do jego komputera z niezablokowang sesja.

4. Korzystanie z kwalifikowanego podpisu elektronicznego dla dokumentéw
wewngetrznych pracodawcy, ktdre nie wymagaja z mocy prawa zastosowania tej
formy, nie jest samo w sobie dzialaniem nieproporcjonalnym ani naruszajagcym
KERP. Ocena zasadno$ci stosowania tej formy nalezy do pracodawcy
okreslajacego zasady wewnetrznego obiegu dokumentow, za$ rolg radcy
prawnego jest zapewnienie, ze sposOb korzystania z podpisu odpowiada
wymogom etyki zawodowe;.

C. Realne ryzyka i minimalne standardy starannoS$ci

3
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1.

2.

Komisja wskazuje, ze realne ryzyka zwigzane =z Kkorzystaniem
z kwalifikowanego podpisu elektronicznego na sprzecie stuzbowym nie
wynikajg z braku uprawnien administratorskich radcy prawnego na urzadzeniu,
lecz z zachowan niezgodnych z wymogami nalezytej starannosci zawodowej,
w szczegolnosci:

- pozostawienia karty kryptograficznej w czytniku bez nadzoru przy
niezablokowanej sesji na urzadzeniu;
- udostepnienia kodu PIN osobom trzecim,;

- korzystania z niezabezpieczonego urzadzenia mobilnego stuzacego do
autoryzacji chmurowej;

- niepodejmowania weryfikacji tresci dokumentu przed ztozeniem podpisu
(ryzyko ataku polegajacego na podstawieniu dokumentu).

Minimalne standardy nalezytej starannosci przy korzystaniu z kwalifikowanego
podpisu elektronicznego w srodowisku stuzbowym obejmuja:

- przechowywanie karty kryptograficznej wytacznie przez radcg prawnego i jej
wyjmowanie z czytnika po zakonczeniu czynnosci podpisywania;

- zachowanie poufnosci kodu PIN 1 jego nieudostepnianie jakimkolwiek
osobom trzecim;

- kazdorazowa weryfikacje tresci 1 integralnosci dokumentu przed ztozeniem
podpisu;

- zabezpieczenie urzadzenia mobilnego uzywanego do autoryzacji w modelu
chmurowym.

D. Prawo odmowy stosowania podpisu w warunkach zagrozenia

1.

2.

Zasada niezaleznosci zawodowej (art. 7 KERP) przyznaje radcy prawnemu
prawo, a w sytuacji realnego zagrozenia tajemnicy zawodowej — obowigzek
odmowy stosowania kwalifikowanego podpisu elektronicznego, jesli
pracodawca wymaga korzystania z niego w warunkach faktycznie
uniemozliwiajacych zachowanie wytacznej kontroli nad elementami autoryzacji
(np. wymagajac udostepnienia PIN-u administratorowi lub przechowywania
karty w miejscu dostepnym dla innych osob). Odmowa taka miesci si¢
w granicach odpowiedzialnej, tj. zgodnej z przepisami prawa 1 zasadami etyki
(wymaganej) postawy zawodowej radcy prawnego i1 nie stanowi naruszenia
obowigzkow pracowniczych.

Komisja podkresla, ze polecenie pracodawcy nie zwalnia radcy prawnego
z odpowiedzialno$ci za naruszenie zasad etyki zawodowej. W przypadku
konfliktu pomigdzy wymaganiami pracodawcy a standardami KERP, radca
prawny powinien niezwlocznie zglosi¢ zastrzezenia pracodawcy na pi$mie,
wskazujac na konkretne zagrozenia wynikajagce z proponowanego sposobu
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korzystania z podpisu (§ 9 ust. 2 Regulaminu; zob. takze art. 40 KERP dot.
regulacji wewnetrznych).

III. Wnioski koncowe

1.

Korzystanie przez radce prawnego zatrudnionego w spotce prawa handlowego
z kwalifikowanego podpisu elektronicznego (kartowego lub chmurowego) na
sprzecie stuzbowym pracodawcy, nad ktorym radca prawny nie posiada peinych
uprawnien administracyjnych, jest co do zasady dopuszczalne 1 nie narusza
przepisow KERP, jezeli radca prawny zachowuje wylaczng kontrole nad
elementami autoryzacji podpisu.

Brak uprawnien administratorskich na urzadzeniu stuzbowym nie jest tozsamy
z brakiem kontroli nad kwalifikowanym podpisem elektronicznym ze wzgledu
na architektoniczng separacje S$rodowiska systemowego 1 Srodowiska
kryptograficznego podpisu.

Radca prawny jest zobowigzany do zachowania standardéw starannosci
wlasciwych dla ochrony klucza kryptograficznego i elementéw autoryzacji,
analogicznie jak do zachowania nalezytej starannoSci przy ochronie innych
narzedzi 1 dokumentéw zawodowych.

W  kazdym przypadku konieczna jest indywidualna ocena warunkéw
faktycznych korzystania z podpisu 1 radca prawny zobowigzany jest do
odmowy stosowania podpisu kwalifikowanego, jezeli rzeczywiste warunki
techniczne lub organizacyjne narzucone przez pracodawce uniemozliwiajag mu
zachowanie wylacznej kontroli nad elementami autoryzacji.

Komisja Etyki i Wykonywania Zawodu Krajowej Rady Radcow Prawnych w sktadzie:
r.pr. dr Katarzyna Palka-Bartoszek (przewodniczgca)
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r.pr. Karolina Pukanska-Dura

r.pr. Rafat Rybnik (opracowanie)

r.pr. Grzegorz Wyszogrodzki

r.pr. Jacek Zielezinski
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Komisji Etyki i Wykonywania Zawodu
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